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摘　 要:简要介绍了无人机作为空基信息平台的主要应用场景,结合 6G 多接入网络和用户为中心

网络架构,讨论了无人机在构建智能边缘网络中的重要作用。 结合无人机平台在不同场景下的通、
感、算能力特点,介绍无人机自组网、无人机通感一体化、无人机边缘计算等无人机辅助智能边缘网

络关键技术。 最后,围绕无人机在构建智能边缘网络过程中与无线接入网新技术结合时产生的新问

题,探讨无人机通信信道建模、三维立体部署与路径规划、携能有限与续航问题、无人机网络安全、无
人机集群异构网络融合等关键技术挑战和未来研究方向。
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Abstract:
 

The
 

authors
 

introduce
 

the
 

main
 

application
 

scenarios
 

of
 

unmanned
 

aerial
 

vehicles(UAVs)
 

as
 

an
 

airborne
 

information
 

platform,and
 

discuss
 

the
 

key
 

role
 

of
 

UAVs
 

in
 

implementing
 

a
 

flexible
  

intelligent
 

edge
 

network(IEN)
 

for
 

the
 

6G
 

multi-access
 

and
 

user-centric
 

network
 

architecture. According
 

to
 

UAV’s
 

different
 

capabilities
 

in
 

communication,sensing
 

and
 

computing,they
 

summarize
 

key
 

enabling
 

technologies
 

for
 

UAV
 

assisted
 

IEN, e. g. , UAV
 

self-organized
 

network ( SON ), UAV
 

integrated
 

sensing
 

and
 

communication
(ISAC),UAV

 

edge
 

computing,etc. Focusing
 

on
 

new
 

technical
 

challenges
 

raised
 

by
 

combining
 

UAVs
 

with
 

6G
 

new
 

radio
 

technologies
 

in
 

building
 

up
 

an
 

IEN,they
 

discuss
 

potential
 

future
 

research
 

topics
 

such
 

as
 

UAV
 

channel
 

modeling,3D
 

deployment
 

and
 

path
 

planning, limited
 

battery
 

life
 

and
 

energy
 

efficiency, network
 

security,and
 

heterogeneous
 

network
 

integration
 

for
 

UAV-assisted
 

intelligent
 

edge
 

networking.
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0　 引　 言

2019 年起正式步入商用的 5G 移动通信技术,
通 过 定 义 增 强 移 动 宽 带 ( Enhanced

 

Mobile
 

Broadband,eMBB )、 超高可靠低时延通信 ( Ultra-
reliable

 

&
 

Low-latency
 

Communication,uRLLC)、海量

机器类通信( Massive
 

Machine
 

Type
 

Communication,
mMTC)三大基本场景和智能化的网络切片技术,将
通信从人与人连接的时代带入到万物互联( Internet

 

of
 

Everything,IoE) 时代,进而推动了泛在通信、计

算、控制能力有机融合,为人类社会的智能化变革开

辟了全新的范式。
随着 5G 赋能数字化转型与智能化升级的推

进,5G 泛在网络覆盖不足、基础设施智能化水平不

高等问题凸显,5G 在实现“全球全域” “万物互联”
上仍存在短板[1] 。 6G 移动通信技术将在 5G 基础

上, 通 过 系 统 能 力 提 升 和 ICT ( Information
 

and
 

Communications
 

Technology) 技术的深度融合,实现

万物互联到万物智联的跃迁。 “空-天-地”一体化

多接入能力、“通-感-算” 一体化融合服务能力和

“云-边-端”一体化协同计算能力,将成为 6G 的核

心关键能力。 6G 将以高性能泛在承载网络为基础,
通过构建具备智能边缘网络特点的泛在无线接入

网,实现资源的高效融合,以连接泛在、感知泛在、智
能泛在的网络[2] 为远程全息、数字孪生、扩展现实

(Extended
 

Reality,XR)、元宇宙等未来服务应用提

供信息基础设施支持[3] 。
无人机(Unmanned

 

Aerial
 

Vehicle,UAV)凭借其

机动灵活性强、适用范围广、功能多元化、部署成本

低等特点,近年来广泛应用于通信、遥感、巡检、侦
察、监测、救灾等民用和军事领域。 在 6G“空-天-
地-海”一体化多接入的新一代移动网络架构中,无
人机是空基平台的重要载体。 无人机辅助通信作为

地面蜂窝移动通信网络的有效补充,可快速灵活地

实现远程控制、通信增强、大规模立体式覆盖和快速

应急响应等功能的部署[4] 。 围绕无人机平台部署、
整合并优化各网络节点的通、感、算能力,形成无人

机辅助智能边缘网络 ( Intelligent
 

Edge
 

Network,
IEN),是实现机动灵活的万物智联、泛在智能的有

效手段[5] 。
本文围绕无人机作为空基通信平台的核心功

能,首先简述无人机的主要应用场景,并结合未来

6G 空天地海一体化和以用户为中心的网络架构,讨
论无人机在构建无线接入网的泛在化智能化演

进———智能边缘网络中的重要作用;其次,结合无人

机在不同场景下的通、感、算能力特点,介绍无人机

自组网、无人机通信感知一体化、无人机边缘计算等

无人机辅助智能边缘网络关键技术;最后,探讨无人

机通信信道建模、三维立体部署与路径规划、携能有

限与续航问题、无人机网络安全、无人机集群异构网

络融合等无人机辅助智能边缘网络技术发展面临的

核心技术挑战及潜在研究方向。

1　 无人机辅助智能边缘网络架构

1. 1　 无人机平台主要功能及应用场景

无人机是搭建信息服务空中平台的重要工具。
通过搭载具备不同能力的载荷,无人机可以承担通

信、遥感、存储、计算等不同的信息系统功能。 根据

无人机在陆地无线接入网和智能边缘无线网络中承

担的角色不同,无人机的主要功能和应用场景归纳

为以下两大方面。
1. 1. 1　 无人机在传统陆地无线通信网络中的功能

和应用场景

传统陆地无线通信网络中,无人机平台主要作

为地基网络基础设施的有效补充,承担无线接入网

通信任务,利用其快速灵活部署的特点,搭载空中基

站或中继站改善网络通信性能。
1)无人机空中基站。 无人机作为灵活可靠的

补充覆盖方案,可有效解决地面基站分布与业务需

求不一致的矛盾。 典型应用场景包括:在偏远地区

机动灵活部署以改善蜂窝移动网络边缘覆盖水平;
在流量需求激增、地面基站无法承载用户接入的区

域(如大型赛事、演唱会等),满足临时高速无线接

入需求;在突发受灾地区快速部署,提供可靠的应急

通信[6〛。
2)无人机移动中继。 通过对无线信号的中继

转发,可实现已有地面基站覆盖范围的延伸。 特别

是目标覆盖区被遮挡、地基基站信号被阻断时,可将

无人机灵活部署在最有利的位置对信号进行中继转

发,从而以最少的部署时间和成本显著改善弱覆盖

区域或覆盖盲区链路性能。
1. 1. 2　 无人机在智能边缘网络中的功能和应用场景

在面向万物智联的新一代移动网络中,无线接

入网承担的不再是单纯的通信功能,在感知能力和

算力的加持下,将演进为具有“通-感-算”融合服务

能力的智能边缘网络,成为泛在智能网络的“周围

神经系统”。 无人机平台一方面可凭借其机动灵活
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特点,更好地服务于以用户为中心的全新业务范式;
另一方面,通过构建空天地一体化多接入网络,在各

网元间建立机动灵活的信息通道,为智能边缘网络

通、感、算资源的优化配置与融合提供信息交互承

载。 智能边缘网络中的无人机,在不同载荷赋能下,
可实现数据采集、智能监测、边缘缓存、边缘计算、电
能无线投放等多样化的功能。

1)无人机数据采集。 与传统数据采集方式相

比,无人机能够以更灵活的方式和更高的效率完成

广域数据采集[7] 。 智慧城市、智慧水利等应用中,
需要从数量大、分布广的物联网类装置采集汇总数

据,通过部署无人机(群)并合理规划航迹,可以周

期性突发的方式实现数据的低成本高效采集。
2)无人机智能监测与巡检。 利用机载传感器,

无人机可实现高精度地理信息数据的获取,并进而

结合地理信息数据执行环境监测、智能巡检、辅助执

法等任务[8] ,如对分布在偏僻山区的高压电力线路

进行巡检、对野外高铁沿线安全隐患进行排查、对秸

秆焚烧等环境事件进行监测、对城市道路交通违规

违停情况进行智能监测与处罚等,更多功能如表 1
所示。

表 1　 智能边缘网络中的新型无人机节点功能
Tab. 1

 

Novel
 

UAV
 

node
 

functions
 

in
 

intelligent
 

edge
 

networks
无人机功能 典型应用场景 优点

数据采集
智 慧 城 市、 智 慧
水利

灵活便捷,高效率、
低成本

智能监测与
巡检

电力线巡检、隐患
排查、环境监测

高精度、高效率

边 缘 计 算
服务

无人 机 边 缘 计 算
网络

快速响应,降低服
务时延

边 缘 缓 存
服务

无人 机 边 缘 缓 存
网络

提高服务效率,降
低时延和开销

电 能 远 程
投放

为偏远区域物联网
设备补充电能

方便灵活,部署成
本低

3)无人机辅助边缘计算。 一方面无人机可通

过辅助建立高性能通信链路,协助用户将计算任务

卸载至基站端边缘服务器执行,另一方面无人机平

台也可搭载边缘服务器,直接为用户提供计算卸载

服务,实现更快速的服务响应。
4)无人机边缘缓存。 边缘网络通过预测并主

动缓存流行度高的内容,可避免重复传输、降低时

延,有效提高服务效率。 无人机平台的机动灵活特

点,使得在无人机上部署的边缘缓存可进一步靠近

用户,以更低的通信开销和更高的效率实现以用户

为中心的服务与内容分发。
5)无人机辅助电能远程投放。 无人机平台可

搭载无线携能传输( Wireless
 

Power
 

Transfer,WPT)
系统,周期性向部署在偏远位置、没有稳定电力供给

的物联网设备进行电能的远程投放,为其补充电能

储备,可有效提高物联网节点的生存时间和网络鲁

棒性。

1. 2　 空天地海一体化网络架构中的无人机辅助智

能边缘网络

　 　 为实现全球无缝覆盖愿景,6G 将构建空天地海

一体化移动网络。 通过深度融合天基、空基、地基、
海基网络能力,充分发挥各子网络在不同空间维度

上的独特优势,实现各独立子网络之间的智能互通

和广域无缝立体覆盖。
空天地海一体化网络的基本架构如图 1 所示。

其中地基网络作为基础,天基和海基网络作为延伸,
空基网络作为衔接和补充,覆盖范围将包括天空、地
面、海洋、太空等,可满足处于不同空间场景中用户

的业务需求[4] 。 其中,天基网络由多种卫星系统构

成;空基网络由高空平台(飞艇、热气球等)和低空

平台(无人机自组织网)组成;地基网络由地面蜂窝

网络和物联网设备等网元组成;海基网络包括了沿

岸基站、海面船舶和海下作业设备等。 无人机作为

空基网络的重要组成单元,发挥了不可或缺的中间

纽带作用。

图 1　 空天地海一体化网络架构
Fig. 1

 

The
 

architecture
 

of
 

space-air-ground-sea
 

integrated
 

network
 

通过无人机平台这个中间环节的调节,通、感、
算资源和任务得以在空天地海一体化网络中更高效

地流动和配置。 通过多维感知与计算手段的综合应
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用,可实现多元网络的“通-感-算”一体化融合,使
其成为高度灵活且具有一定程度自主性和内生动态

编排能力的智能化网络,为每位用户提供针对性的

定制服务。 具体而言,智能边缘网络可通过对网络、
业务和用户数据的自主学习,实现以服务用户为中

心的无人机自主管理和飞行轨迹控制目标。

2　 无人机辅助智能边缘网络关键技术

本节将从技术背景、基本原理、基本特点及应用

场景等方面,以小型无人机为例,对无人机辅助智能

边缘网络的关键技术进行介绍,包括无人机动态组

网、无人机通信感知一体化、无人机辅助高频段通

信、无人机边缘计算。

2. 1　 无人机自组网

无人机自组网是由多架无人机搭载相同或不同

载荷,共同完成任务的无人机网络,是无人机集群应

用的基础[9] 。 与单无人机相比,无人机自组网作为

一个有机整体,扩展了其工作任务维度、提高了工作

效率。 其特点是无人机节点移动速度快、不受地形

限制、可以自由入网或退出,组网方式十分灵活。 由

于无人机飞行速度快,无人机之间的链路并不稳定,
需要选择适应无人机组网特点的路由协议,现有的

面向无人机自组网的路由协议可分为基于拓扑、基
于地理信息和基于分层的路由协议。 常用的路由协

议包括: 优化链路状态路由协议 ( Optimized
 

Link
 

State
 

Routing,OLSR)、贪婪周边无状态路由( Greedy
 

Perimeter
 

Stateless
 

Routing, GPSR )、 强 化 学 习

(Reinforcement
 

Learning, RL) 路由等[10] 。 此外,无

人机可根据业务需求采用多样化组网结构,如通过

网状结构组网可增强系统抗毁性。
无人机自组网的核心技术包括无人机调度与资

源分配、三维立体部署和路径规划、网络智能管理

等。 无人机调度是在资源受限的约束下,根据任务

的优先级对无人机的服务用户和范围进行合理划分

与编排。 当完成任务划分后,无人机集群飞往目的

区域,飞行过程中对无人机进行路径规划和三维立

体部署。 无人机组网完成后,针对无人机集群的智

能管理,需要分别设计资源智能分配策略、网间工作

信息交互策略等。 以上步骤可独立完成也可联合设

计,可根据实际应用场景采用不同的组网和优化

策略。
多无人机协作完成任务时,无人机协同系统应

该具备可靠性高、鲁棒性强的特点,可以采用集中式

或分布式的协同结构,常采用的协同控制方法可分

为一致性控制、编队控制、合围控制和跟踪控制等。
无人机网络响应速度快、配置方式灵活、观测范

围广、数据处理能力强,可进行多元信息感知、实现

复杂的网络功能,承担灾情遥感、海洋观测等复杂任

务,在未来将得到更广泛的应用。

2. 2　 通信感知一体化

随着无线频谱资源愈发稀缺,在单一装置中实

现不同功能对同一频段频谱的复用,可有效节约频

谱资源,是无线通信技术研究的一个重要方向。 通

信感知一体化,是感知与通信功能协同的新型信息

处理技术,通过软硬件资源共享或信息共享,同时实

现感知与通信功能[11] 。 首先,由于通信系统与雷达

在硬件组成和信号处理等方面具有相似之处,两者

融合可降低系统综合成本。 其次,通信系统与感知

系统联合设计可以实现互惠共生、相互增益。 一方

面,通过复用通信系统的频谱、硬件或信号处理模

块,可同时实现多种类型的感知功能;另一方面,感
知结果可为通信系统提供环境信息,辅助通信接入

或管理,提高通信服务质量。 在智能边缘网络中实

现通信感知一体化,将作为一项基本能力赋能未来

泛在智能网络及各类新型垂直应用,通过赋予网络

“看”得见物理世界的能力,将数字世界和物理世界

连通。
无人机辅助通信感知一体化,可以进一步提升

系统感知和通信性能,并且实现广域灵活覆盖。 例

如,在无人机辅助智慧交通场景中,通信感知一体化

技术可用于获取道路高清地图、辅助自动驾驶和道

路监管等。
1)

 

高清地图采集。 用无人机平台搭载的激光

雷达、摄像头、传感器和全球定位系统,实现以用户

为中心的环境信息感知。 感知结果经智能边缘网络

处理后直接发送给车辆,无需经过核心网,降低了时

延,满足自动驾驶中高清地图和路况低时延实时传

输的需要。
2)

 

无人机辅助自动驾驶。 利用无人机搭载基

站进行通信与感知,其高视角可以扩大通信和感知

范围、减小遮挡盲区,为自动驾驶提供超视距传输,
提高了自动驾驶的安全性和智能性。

3)
 

道路监管。 依托于无人机飞行速度快、活动

范围广的优势,利用无人机平台搭载通感一体化技

术,仅通过低成本、低密度的无人机部署,即可实现

广域感知。
无人机通感一体化系统还可用于空域感知的管
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理,借助超大规模天线阵列和智能反射面等技术提

供的超高空间感知分辨率,同时实现雷达探测监控

和关键信息传输的功能,可广泛用于民用和军事

领域。

2. 3　 无人机辅助高频段通信

随着人工智能( Artificial
 

Intelligence,AI)、虚拟

现实 ( Virtual
 

Reality, VR ) / 扩 展 现 实 ( Extended
 

Reality,XR)以及未来数字孪生、元宇宙等新型应用

的不断发展,对网络峰值速率和吞吐量的需求激增,
传统 6

 

GHz 以下的无线频谱资源已无法满足未来

移动通信对带宽和速率的要求。 毫米波通信作为

5G 一项重要的基础性关键技术,将移动通信带入高

频段时代。 为进一步提升远程全息、XR 等未来应

用的用户体验,实现更大通信容量、更高传输速率和

更低服务时延,太赫兹作为 6G 关键使能技术之一,
将进一步探索更高频段通信的应用潜能。

毫米波频率为 30 ~ 300
 

GHz,太赫兹频段位于

0. 1 ~ 10
 

THz。 与传统移动通信采用的 6
 

GHz 以下

频段相比,高频段通信的主要优点包括:具备充足的

带宽,可实现极高传输速率,且丰富的频谱资源还为

跳频、扩频技术的实现提供了保障,提升了系统抗干

扰性能;波束窄,传播方向性好,抗干扰能力强;波长

短,可采用小型化的天线和器件,利于大规模集成。
在未来智能边缘网络中,无人机与高频段通信

可实现相互赋能、相互增益。 一方面,高频段无线信

号传播损耗大,仅可进行视距通信,借助无人机中

继,可实现高频段信号的远距离传输[12] ;另一方面,
高频段信号波束窄、方向性好,可弥补无人机广播信

道安全性的不足[13] ;此外,高频段信号频率高、波长

短,天线和射频器件集成度高,在无人机狭小的空间

内能集成超大规模天线阵列,结合超大规模 MIMO
等技术可进一步提升网络容量。

无人机辅助高频段通信与其他关键技术融合,
还可实现更加丰富的应用,如无人机太赫兹通感一

体化系统可实现空中厘米级高精度定位[14] ;部署太

赫兹无人机基站可为实时流媒体或点播应用提供无

缝高速连接,并降低附近地面基站的负荷[15] 。

2. 4　 无人机辅助移动边缘计算

视频流媒体、智慧交通、VR / XR 等新兴应用的

发展,对于无线网络的时延、可靠性、鲁棒性提出了

更为严苛的要求。 传统依赖核心网云计算的服务时

延较大,还可能面临网络拥塞问题。 移动边缘计算

(Mobile
 

Edge
 

Computing,MEC) 将算力下沉至网络

边缘,可降低网络拥塞、缓解带宽压力、提高数据处

理效率,实现计算和存储资源的弹性利用,提升用户

体验。 但在城市人口密集地区、偏远山区、地表受灾

地区等特殊区域,以基站为载体部署 MEC 的成本

高,时效性差,性价比低,往往无法提供有效的泛在

边缘计算服务。
无人机平台一方面可作为通信节点,通过中继

的方式将用户的计算服务卸载至基站处的 MEC 服

务器;另一方面,也可搭载 MEC 服务器,形成无人机

边缘计算网络,作为地面 MEC 网络的补充,提供泛

在的边缘计算服务。 图 2 所示为典型的无人机辅助

移动边缘计算网络,通过软件定义网络 ( Sofewart
 

Defined
 

Network,SDN)控制器实现对无人机集群控

制、计算资源分配及轨迹优化,可以为突发状况导致

地面局部网络负载过大、灾后地面基础设施受损等

场景,提供计算卸载、内容缓存等服务。 此外,无人

机平台的机动灵活特点,使无人机可进一步靠近用

户,从而以更高的效率为用户提供上述服务。

图 2　 无人机辅助的移动边缘计算网络
Fig. 2

 

UAV
 

assisted
 

mobile
 

edge
 

computing
 

network

3　 技术挑战与潜在研究方向

如前所述,在未来智能边缘网络中,无人机将凭

借其灵活部署特性,通过与前沿通、感、算技术相结

合,实现越来越丰富的功能、承担越来越重要的任

务。 但是,在无人机平台应用某些技术时,会面临新

的技术挑战和科学问题。 本节面向无人机辅助智能

边缘网络技术,探讨其在发展演进中面临的关键技

术挑战和潜在研究方向,包括无人机信道建模、三维

立体部署和路径规划、能效优化、安全问题以及无人

机集群异构网络融合等。

3. 1　 无人机信道建模

无人机信道建模是研究无人机通信性能的理论

基础。 无人机网络中空-空信道用于无人机间的通

·923·

第 64 卷 张换然,申凌峰,任资卓,等:无人机辅助智能边缘网络技术综述 第 2 期



信,主要由视距链路组成;空-地信道用于无人机与

地面用户间的通信,其间存在复杂且具有动态多变

特性的障碍物。 由于无人机网络中节点间的相对快

速移动会引入显著的多普勒频移,无人机信道往往

具有快时变和非平稳性[16] 。
现有的无人机信道模型包括基于实测数据的模

型[17] 、基于射线跟踪的模型[18] 、基于几何分布的模

型[19]等,在准确刻画无人机通信信道状态方面仍存

在不足,尤其是无人机高频通信场景下,无法精准描

述毫米波和太赫兹频段信号的传播特性以及三维快

时变场景的非平稳特性。 此外,现有模型大多忽略

了无人机飞行速度、飞行姿态等对信道特性的影响,
以及无人机特有的大范围三维散射空间传播特性。

特别是无人机搭载智能反射面( Reconfigurable
 

Intelligent
 

Surface
 

RIS),作为无人机辅助无线接入

网研究中一个典型且突出的热点,在信道建模方面

面临诸多挑战。
1)与传统信道建模相比,RIS 利用反射单元重

构无线传播环境,信道变为级联信道,该级联信道受

天线数目和反射单元的共同影响,多径因素变得更

复杂,尤其是散射情况异常复杂。
2) RIS 的引入导致信道估计复杂度大幅度提

高,如何分别估计用户到无人机 RIS 和 RIS 到基站

的信道矩阵是目前研究的难点[20] 。
3)反射单元会改变传输信号的幅度和相位,近

场和远场条件下 RIS 信道特性有显著区别,需要根

据具体场景分别研究。
4)RIS 本身属于无源器件,不能进行信道估计,

改造 RIS 做信道估计会带来额外的复杂度并牺牲

RIS 本身的一些性能。
未来无人机通信信道建模的研究中,可引入机

器学习方法辅助建模,提升建模效率和准确性[21] 。
此外,采用大规模天线阵列传输高频信号将形成极

窄的波束,但窄波束指向性对收发端的快速移动异

常敏感,因此需要将三维波束跟踪与信道建模结合,
建立更精准的信道模型。

3. 2　 三维立体部署和路径规划

无人机三维立体部署和路径规划是无人机有效

利用其灵活动态特性改善系统通信性能的基础。 无

人机的空间移动性在为无人机通信系统设计带来新

自由度的同时,也带来了新的技术挑战。 在无人机

三维部署和路径规划问题中,利用无人机高移动性

的同时,需要考虑其携能有限以及容量约束等约束

条件[22] ,这导致优化问题异常复杂,提高了优化无

人机部署和飞行策略的难度。
在建立的原始优化问题具有非凸耦合特性的情

况下,无人机三维空间部署优化问题的常用解法是

将问题解耦为二维平面部署和水平高度优化两个子

问题进行近似求解[23] 。 而信道模型精确性不足,使
得相应的优化结果可能进一步偏离真实的全局最

优。 尤其对于无人机辅助高频段通信场景,对高频

段空地信道模型研究的不足也影响着优化部署问题

的有效解决。
其次,当前无人机位置部署和路径规划的研究

中,一般都将时间或空间位置离散化后进行优化,但
离散化的程度与复杂度之间存在取舍折中问题。 离

散化粒度越细,越接近实际情况,则优化所得结果越

接近真实全局最优,但随之而来的问题是算法复杂

度高、实际应用效果差,对时延敏感型应用不友好。
在解决具体问题时,需要平衡好模型精度(离散化

程度)与算法复杂度之间的关系。
再次,在无人机轨迹优化问题中,一般都将无人

机视为一个理想的点,而不考虑无人机的大小、重
量、飞行姿态等,导致规划好的路径在实际执行时,
不能理想实现规划效果。 在未来的无人机路径规划

研究中,若能将无人机尺寸、重量、飞行姿态等因素

影响纳入建模的考虑范围内,可提高理论研究模型

与真实系统情况的匹配度。
此外,目前大部分研究工作采用的地面基站和

用户分布模型假设较为理想化,未充分考虑地面用

户的动态性,对多个地面基站的场景考虑也不充分。
在未来的研究中,采用更贴近实际情况的建模,能够

使理论研究成果具有更强的实践指导意义。

3. 3　 无人机能效优化问题

受无人机尺寸以及重量的制约,实际应用中无

人机具有典型的携能有限特点。 无人机的续航能力

决定了其工作时长,大多数消费级无人机在理想工

况下的续航时长为 30
 

min 左右,为了使无人机能长

时间持续工作,确保智能边缘网络服务不间断,提高

无人机续航能力 / 节点生存性非常关键。
影响无人机续航时间的因素主要包括无人机的

重量、飞行速度、飞行状态(爬升、下降、翻转等)、电
池容量等。 现有的关于提高无人机续航能力的研

究,主要包括提高无人机携能和降低无人机的能耗、
提高能效两个方面。

提高无人机携能的方法主要有:
1)使用更高能量密度的电池。 可在维持原电
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池体积小、重量轻的前提下提高电池容量,但受限于

电池制造技术发展缓慢,短期内较难实现突破。
2)地面基础设施对无人机进行无线充电。 目

前大多数无人机仅支持有线充电,极大限制了无人

机部署的机动性。 对无人机无线充电方式的研究有

待进一步完善并实现。
3)采用能量收集技术。 从环境中提取光能、动

能、射频能量将其转化为电能。 但此类背景能量收

集系统的能量收集速率普遍很慢,难以满足无人机

高功耗的要求。
从通信的角度讲,能效优化研究更多侧重于减

少无人机能量消耗。 比如各种基于节能的优化算法

研究,包括飞行轨迹、部署策略、数据收集优化算法

研究。 此外,通过优化无人机整备质量,采用更轻的

材质架构,减少无人机冗余配件,使用集成度更高的

通信硬件(如通感一体化设备)等,也可有效提升无

人机能效水平,改善续航能力[24] 。

3. 4　 无人机网络安全问题

无人机通信具有节点运动速度快、通道切换频

繁、能量有限、开放式环境等特点,其通信链路、控制

命令、传输数据都存在泄露的风险[25] 。 无人机网络

安全包括保证数据的安全与保证无人机网络功能正

常实现、系统可正常运转等。
在现有的研究中,提升无人机通信安全的措施

主要包括三个方面:一是从上层协议的安全设计出

发,对无人机及传输数据进行认证,或采用安全路由

协议[26] ;二是采用保密性强的物理层技术,比如跳

频、扩频等提高无人机抗干扰和保密传输能力[27] ,
或利用毫米波、太赫兹频段形成三维超窄波束提高

传输安全性[28] ;三是采用物理层安全技术,通过联

合优化无人机飞行轨迹和资源分配来提升系统保密

传输速率 / 吞吐量,或通过加入人工噪声的方法对窃

听者进行干扰阻塞[29] 。
设计无人机网络安全策略时,需要考虑资源消

耗与安全性的平衡。 通常情况下采取的方法越复

杂,保密性能越好,但加密、解密、数据交互、安全验

证等方面需要调动许多的计算资源,而无人机相关

应用更倾向于采用轻量级的协议和算法,实现可行

的复杂度、尽可能小的能耗和较高的安全性能。 如

何在安全和能效间实现最优折中,仍是未来需要着

重研究的方向。

3. 5　 无人机集群异构网络融合

“万物智联”这一 6G 愿景的实现需要依赖空天

地海一体化的网络架构,异构网络高效融合是这一

愿景实现的重要前提。 例如,无人机辅助自动驾驶

功能的实现,需要卫星网、车联网、地面移动通信网、
无人机集群网等的高效协同。 异构网络融合技术能

扩大网络总体覆盖范围,使网络具有更好的扩展性,
为新型服务的产生创造了条件,能更好地满足用户

的多样性需求。
但是,无人机集群网络在网络融合方面存在困

难。 首先,由于无人机集群网络拓扑结构多变,传统

的基于节点位置的 IP 体制与基于内容的 ICN 体制

在无人机网络中都难以实现高效组网,无人机组网

需采用定制化设计,为网络融合设置了障碍。 其次,
要考虑如何设计出复杂度低、灵活性高的异构网络

切换算法,还要设计出相应的无线资源管理方法,包
括频谱管理、用户接入权限、信道编码方法等。 此

外,不同业务 QoS 需求、异构网络网间安全策略等,
也需要更进一步的深入研究。
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