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电力应急通信非合作博弈资源分配方法∗
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摘　 要:电力应急通信 Mesh 网络承载单兵装备业务能力受到现场无线信道质量、节点通信资源抢占
等影响,不合适的信道资源分配将降低 Mesh 网络整体服务质量。 在构建 Mesh 拓扑网络的基础上,
提出考虑单兵装备业务类型的非合作博弈资源分配方法,构建节点报价-业务通信-节点惩罚机制,
实现无线信道资源合理分配。 仿真结果表明,在明确接入单兵装备业务类型的前提下进行节点报价
和信道资源分配,能够提升 Mesh 网络整体服务质量,为应急作业效率优化提升提供参考。
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0　 引　 言

为进一步提升突发事件应对能力,国家电网公
司启动了新一代应急指挥系统建设,确保突发事件
情况下应急处置实时化、可视化、智能化、数字化,有
效提升突发事件的应对水平。 其中,以手持设备、便
携基站、无人机[1] 、飞艇、卫星等构成的电力应急通
信系统,在 5G、光纤等正常电力通信网络不可用的
情况下,能够为突发灾害、迎峰度夏、重大活动保电
等电力应急事件[2] 提供通信服务,在应急抢修作业

现场与后方指挥中心之间建立可靠的通信连接[3] 。
特别是在应急作业现场,本地通信网络能够为作业

终端提供信息传输服务,确保现场人员沟通及时、作
业安全、效率提升。 然而,本地应急通信网络(在新

一代应急指挥系统中是 Mesh 自组织网络[4] )在完

成网络拓扑构建后,各业务终端对网络资源需求的

自私性与网络资源有限性之间形成矛盾,各节点系

统申请或占用尽可能多、质量尽可能好的信道资源

进行数据发送,这将造成无线信道资源的浪费,信道
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资源利用率的下降;另一方面,由于电池容量、处理
能力、存储空间等约束,部分节点不愿意过多地参与
到数据转发工作中,从而影响了 Mesh 网络提供高
效的通信服务。

文献[5]以网络的总链路加权干扰为约束条件
完成信道分配,主要应用于大量密集节点应用场景。
文献[6]构建了一种动态频谱分配模型,主要应用
于移动运营商蜂窝网络。 文献[7]对 Mesh 网络中
无线链路的预期负载进行量化分级,通过节点优先
级和节点邻居数来对信道分配进行优化,但节点优
先级与业务之间的对应关系不明晰。 文献[8]提出
了一种新的基于联合合作博弈来解决联合路由与信
道分配的最优化问题,需要各个节点及簇节点通过
遵守公平路由协议来实现信道资源管理。

综上,本文针对应急现场 Mesh 自组织网络,考
虑现场采集、视频、交互等业务特征及通信需求,提
出面向应急现场的电力应急通信非合作博弈信道分
配方法,结合应急单兵装备业务特征,通过“节点报
价-业务通信-节点惩罚”机制,提升 Mesh 网络信道
资源利用效率及网络整体业务服务质量,为应急作
业协调指挥效率优化提升提供参考。

1　 应急现场通信网络

1. 1　 应急通信与单兵装备

根据新一代应急指挥系统建设要求,形成了以

“超小型便携卫星站+无线宽带 Mesh 自组网设备+
便携式融合调度一体机+个人终端”为核心的应急
通信及单兵装备,其中现场单兵装备主要包括以下
几类设备。

1)智能安全帽:具备视频、对讲、定位、报警等

功能,实现作业人员与后方直接沟通,辅助提升处理

能力和作业效率。
2)智能布控球:具备视频采集、红外夜视、对讲

等功能,采集现场音视频,便于后方指挥中心掌握现

场情况。
3)智能手环:能够对人员体征(体温、心率等)

及定位信息实时采集和监测,对异常状态自动报警,
确保人员状态正常。

4)行为记录仪:具备视频记录、对讲、定位等功

能,监督作业过程规范、安全。
5) 气体检测仪:具备可燃气体、氧气、一氧化

碳、硫化氢等气体检测能力,确保基坑、管廊、密闭空

间等作业环境安全。
此外,超小型便携卫星站和无线宽带 Mesh 自

组网设备为应急现场提供通信服务。 多个 Mesh 自

组网设备之间建立无中心多跳通信网络,并通过

WiFi 热点为周围单兵装备提供通信接入。 典型的

应急现场作业部署如图 1 所示,各应急基干分队、各
抢修作业人员、各单兵设备之间主要通过 Mesh 网

络与前方指挥部通信。

图 1　 应急通信与单兵装备典型应用场景
Fig. 1
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1. 2　 Mesh 自组织网络

在应急现场,Mesh 自组网络如图 2 所示,主要

包括 3 类节点:一是为应急现场单兵装备提供 WiFi
热点接入的节点,如节点 S1, S2, S3 等;二是作为

Mesh 自组网中继的节点,如节点 R1,R2,R3 等,同时

也可以为单兵装备提供 WiFi 接入;三是直接与前方

指挥部连接的节点,如节点 D。 应急现场有且只有

一个节点 D,应急现场信息都将汇聚到节点 D,网络

形成树状拓扑。

图 2　 Mesh 自组网络拓扑
Fig. 2
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Mesh 自 组 织 网 络 采 用 正 交 频 分 多 址

( Orthogonal
 

Frequency
 

Division
 

Multiple
 

Access,
OFDMA)作为多址接入方案[9] ,能够为不同的业务

或链路分配不同的子载波,从而可以成为能够灵活

调配的通信资源,并且在多个子载波上并行传输业

务,能够带来分集增益。

2　 电力应急通信网络信道分配方法

2. 1　 多信道无线 Mesh 网络信道分配模型

对于随机分布的无线 Mesh 节点,将各个节点

构建可靠的无线 Mesh 网络拓扑是第一步。 文献

[10-12]等提供了针对不同场景、不同应用的无线

Mesh 网络拓扑构建方法,为业务、节点和网络组建

适合的路由。 在无线 Mesh 网络拓扑构建完成后,
基于多射频多信道、定向天线、改进 MAC 协议等技

术实现信道分配,从而增强网络整体信通性能。

仍以图 2 为例,各个节点根据算法构建 Mesh 拓

扑,由源节点 Si 经过中继节点 R i 连接至根节点 D
形成一条端到端的业务信息通路,现场各单兵装备

在 Mesh 网络上形成了许多路径相同、不同或部分

相同的业务信息通路。 为减少信道间干扰对通信带

宽、通信质量的影响,需要对所有业务信息通路进行

信道分配,实现业务传输需求与网络服务质量最大

化的匹配。
首先定义无线 Mesh 网络中的节点、链路等相

关参数。 无线 Mesh 网络建模为图 G(N,E),其中,
N 表示无线 Mesh 网络中所有的 Mesh 节点集合,E
表示经过网络拓扑构建后形成的所有链路集合。 对

于 N 中两个节点 p,q∈N,以及节点 p,q 形成的链路

ep-q∈E。 链路 e 的上行节点 U( e)表示链路 e 的两

个节点 p,q 中更靠近根节点 D 的节点,D( e)表示链

路 e 的两个节点中更靠近现场单兵装备的节点,
也即

U(e)= {p | ep-q∈E,D(e)= q} (1)
D(e)= {q | ep-q∈E,U(e)= p} (2)

定义单位路径 l 表示为以根节点 D、源节点 S、
或存在多个下行节点的中继节点 R 为端点,且路径

中不含这 3 类节点的最长路径,即在整条单位路径 l
中不会在某个中途节点出现分支链路的情况。 可以

为每一个节点定义节点权重 Qn,每一条单位路径定

义路径权重 Ql,Ql 为距离根节点 D 较远端节点的节

点权重,有
Ql=Qn(D( l)) (3)

基于以上定义,在完成无线 Mesh 网络拓扑图 G
构建之后对链路进行权重计算,按照链路权重顺序

依次分配信道直到所有链路都被分配了信道。 其

中,链路权重基于式(3) 计算,其核心是节点权重

Qn 的计算方法。
文献[13]针对树状网络拓扑,按照距离根节点

的距离对链路进行分级,并结合流量和信道间干扰

情况作为信道分配的因子,以最小化链路带宽损失

作为目标函数。 文献[7]提出了一种基于邻节点数

B、节点优先级 P 的节点权重计算方法,节点权重为

Qn=B / P。 可见,邻节点越多、优先级越高的节点,
权重越大。 上述方法仅考虑了无线 Mesh 通信网络

本身的拓扑特性和信道干扰,并未完全结合实际业

务。 而在电力应急现场,气体检测仪环境采集、智能

布控球视频采集、行为记录仪多方音视频会商等业

务对通信网络性能指标的要求不相同,单从接入单

兵装备的数量、某个 Mesh 节点优先级无法获得最

·862·

www. teleonline. cn 电讯技术 　 　 　 　 2024 年



优的信道分配结果。 因此,本文提出基于非合作博

弈的 Mesh 网络资源分配方法,利用基于非合作博

弈的经济学理论,通过一定的激励机制,提升网络及

节点的运行效率或效益,为单兵装备提供最优的通

信服务。

2. 2　 基于非合作博弈的 Mesh 网络资源分配方法

博弈理论的核心是参与者之间的相互作用,每
一个参与者自身的行为,对所有参与者所感兴趣的

结果都会产生影响。 同时,每一个参与者也知道自

身的行为会对所有参与者所感兴趣的结果产生影

响,并采取相应的行动。 博弈论一般被分成两种类

型:合作博弈与非合作博弈[14] 。 合作博弈要求参与

者之间应遵循具有约束力的协议,参与者通过建立

起的这个有约束力的协议,使得本不能实现的合作

方案得以实现,从而达到博弈的效果。 而非合作博

弈则在参与者之间不存在这样的协议约束。 因此在

非合作博弈中,参与者一般可以看作是一个或一类

理性的决策单元,当参与者彼此之间产生影响的时

候,单独博弈参与者如何决策是影响结果的主要因

素,其策略与其他参与者无关,该参与者通过采取适

合的策略使得自身的收益得到最大化的实现。
对于没有任何合作或者无约束条件的无线

Mesh 网络而言,引入节点报酬概念,优化节点信道

资源的利用效率。
2. 2. 1　 系统模型

无线 Mesh 网络提供高质量通信服务的核心是

合理的信道分配,而信道分配的依据来源于各节点

对通信资源的需求(申请)。 在无线 Mesh 网络中,
业务数据从某个源节点 Si 最终到达目标节点 D,各
中继节点 R i 转发数据需要付出一定的成本。 各节

点的成本定义为 c= {cR1,cR2,…,cRn},各中继节点根

据自己的成本信息可以给出转发数据的报价 b=
{bR1,bR2,…,bRn},目标节点 D 根据各中间节点的报

价计算得到不同链路上所有节点的报价之和,从而

根据不同层级链路和不同链路报价来进行信道分

配。 对于链路上各个节点各自的收益 pRi,节点 R i

的效用值 uRi = pRi-cRi,这里 pRi 不一定等于 bRi。
对于电力应急通信系统而言,各个无线 Mesh

节点相对独立,由于各节点之间信息的非对称,节点

盲目、自私、夸大、虚假报价都将导致网络最终无法

达到理想的信道分配最优解。 因此,有学者提出 Ad
 

hoc-VCG( Vickery-Clark-Groves) 防策略机制[15] ,激

励各节点给出转发所需的真实成本。 其核心思想是

对于某一条链路(信道)上的所有节点 R i,除支付该

节点所报的价格 bRi 之外,还向该节点支付一定的

额外报酬 ΔpRk,这个额外的报酬值为链路(通道)选

择其他节点比选择该节点 Rk 多出来的机会成本值。
那么节点 Rk 获得的实际报酬为

pRk = ΔpRk+cRk (4)
这样,可以激励节点 Rk 报出真实成本,从而实

现防策略性,保证节点没有动机去任意抬高自己的

价格,其收益不会随着其报价提高而增加[16] 。
2. 2. 2　 报价机制

结合 2. 2. 1 节描述的系统模型和 OURS 模

型[17] ,能够在其他节点报出真实成本的情况下,节
点 R i 的最优策略是报出自己的真实成本 cRi。 这

样,所有节点在非合作情形下,都选择报出各自的真

实成本达到纳什均衡。
报价机制包含初始化、报价和惩罚 3 个阶段。

在初始阶段,各源节点 Si 根据各自接入的单兵装备

业务特征及预算,对发送业务数据所能支付的价格

进行广播。 显然,承载音视频指挥会商业务传输,相
对于承载现场气象情况采集业务传输,源节点 Si 支

付的价格更高,以便获得更好的通信资源。 在报价

阶段,全部中继节点 R i 基于 Si 广播的支付能力和

自己所处的链路拓扑位置提出报价 bRi。 在完成业

务(或者一定时间内的一批业务)传输后,进入惩罚

阶段,对比源节点 Si、中继节点 R i 转发业务类型和

报价之间关系,若节点报价与转发业务类型相匹配,
则按照其报价进行支付;若节点报价与转发业务类

型不符(如承载音视频交互业务却提出低报价,或
者承载采集类业务却提出高报价),则对该节点进

行罚款惩罚(式(4)中的额外报酬 ΔpRk 变为罚款惩

罚,从而防止节点报出非真实成本下的报价,造成链

路权重失真的问题)。 这样,式(3)中节点权重 Qn
可由各节点真实报价 bRi 得到,进而可以计算得到

链路权重,并根据链路权重的高低顺序分配无线

Mesh 网络信道资源。
2. 2. 3　 算法步骤

无线 Mesh 网络信道节点权重(报价)的算法伪

码如下:
输入:无线 Mesh 网络拓扑架构、单兵装备业务类型

输出:信道分配结果

1　 for
 

i= 1:m　 / / m 个源节点,初始阶段广播支付价格

2　 　 　 CollectTask( i)　 / / 收集接入终端的业务类型

3　 　 　 BroadcastPrice( i)　 / / 广播报价

4　 end
 

for
5　 for

 

j= 1:n　 / / n 个中继节点依次报价
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6　 　 　 GetPrice( j)　 / / 中继节点获取下游节点报价

7　 　 　 BroadcastPrice( j)　 / / 广播报价

8　 end
 

for
9　 AllocationChannel(Qn)　 / / 计算权重并分配信道

10
 

TaskTransmission()　 / / 各单兵装备业务传输

11
 

for
 

k= 1:m+n　 / /对 n+m 个节点进行惩罚或支付

12　 　
 

if(IsPunishment(k)) / / 判断满足惩罚条件

13　 　 　 　
 

Punish(k)　 / / 对节点做出惩罚

14　 　
 

else　 / / 支付

15　 　 　 　
 

Pay(k)　 / / 对节点进行支付

16　 　
 

end
 

if
17

 

end
 

for
在电力应急现场,应急通信与单兵装备主要围

绕前方指挥部、各作业现场部署,相对于一般的

Mesh 网络应用场景,应急现场部署的无线 Mesh 网

络拓扑相对固定,各链路上承载的业务相对固定,业
务对通信性质的需求也相对固定,上述算法可在初

始化后进行保持,直到出现单兵装备入 / 退网、突发

业务传输起止、Mesh 网络拓扑变化等情况,再动态

调整以达到网络服务整体最优。

3　 仿真分析

3. 1　 仿真场景构建

以国家电网公司应急基干分队装备配置标准、
电力应急通信系统架构[18-19] 、某地区抢险救灾作业

现场、实际列装 Mesh 装备等作为参考设置仿真参

数。 部署 Mesh 自组网设备 10 台(分别以最大两跳

广度优先和最大 4 跳深度优先随机形成树状拓扑,
如图 3 和图 4 所示)。 部署各类单兵装备 10 ~ 20 台

(3 类终端各 1 / 3 且随机接入到 Mesh 设备源节点

Si),音视频会商交互类业务(如行为记录仪、个人手

机)支付价格 P1 设置为 5,视频采集类业务(如智能

布控球)支付价格 P2 设置为 3,一般采集类业务(如

智能手环、气体检测仪、智能安全帽) 支付价格 P3

设置为 1。

图 3　 随机生成 Mesh 通信网络拓扑(广度优先)
Fig. 3
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Mesh
 

network(breadth
 

first)

图 4　 随机生成 Mesh 通信网络拓扑(深度优先)
Fig. 4

  

Topology
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randomly
 

generated
 

Mesh
 

networks(depth
 

first)

需要注意的是,与一般的树状拓扑不同,图 3 和

图 4 中 1 号节点(即目标节点 D)所处位置为应急前

方指挥部,实际情况中不可能部署在灾害现场中心,
也即所有节点 R 和 S 基本都分布在同一个区域(灾

害现场),而不会分散在节点 D 周围 360°区域内。
因此在分配信道时,图 3 和图 4 拓扑中,即使相邻但

不处于同一条链路上(如图 3 中 e2-7 和 e3-8,图 4 中

e4-7 和 e5-8),也应尽量分配不同的信道以避免干扰。

3. 2　 仿真结果及分析

根据设置,部分信道正常可承载单兵业务;部分

信道由于外部干扰或邻信道干扰,所承载的单兵业

务将受到影响。 在设置相同节点数量、网络拓扑、业
务类型、信道条件的前提下,当正常信道数量减少

时,根据本文方法以及文献[7]、文献[13]方法,信
道情况与不受信道干扰影响的单兵装备数量占比之

间的关系仿真计算结果如图 5 和图 6 所示。

图 5　 信道情况与服务单兵装备数关系(广度优先)
Fig. 5
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图 6　 信道情况与服务单兵装备数关系(深度优先)
Fig. 6
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此外,若不采取“节点惩罚”的机制来实现非合

作博弈,则节点将产生无节制的资源竞争,信道分配

更趋于随机。 信道分配结果与该信道承载单兵装备

业务之间的适配关系程度将恶化,如图 7 所示。

图 7　 可用信道数量与服务单兵装备数关系(无节点惩罚)
Fig. 7
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由图着色原理[20] ,当可用信道数足够多时(如

图 5 中存在 5 个无干扰信道),可避免相邻链路间的

信道干扰,所有单兵装备均能够得到满足要求的通

信服务。 但当无干扰信道数量减少,或者相邻链路

间不得不分配相同信道资源时,所造成的干扰将降

低链路通信服务质量。 由图 5 和图 6 可见,采用本

方法相对于文献[7]和[13]方法能为相对更多的单

兵装备提供通信服务。

4　 结　 论

本文提出的非合作博弈信道资源分配方法充分

考虑了电网新一代应急指挥系统对现场采集、视频、
交互等不同单兵装备业务类型的通信需求,为 Mesh

网络中的源节点报价提供了依据。 通过“节点报

价-业务通信-节点惩罚”机制,确保中继节点权重

计算的可信性,进而为信道资源分配的合理性提供

基础,避免网络节点因为自私性对网络通信资源的

不合理占用,为现场态势收集分析、各方资源调动协

调、应急指挥辅助决策提供支撑与保障。
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