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特征关联的服务功能链可靠性优化算法∗
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摘　 要:针对优化服务功能链(Service
 

Function
 

Chain,SFC)可靠性时资源利用率低的问题,提出了特
征关联的服务功能链可靠性优化算法。 首先,从底层节点的资源可用率、周边资源密集度、全网中心
性评价其作为虚拟网络功能(Virtual

 

Network
 

Function,VNF)实例备选节点的优势,从 VNF 实例的节
点度数与带宽流量评价其作为备选对象的优势。 其次,逐个对优越性最高的 VNF 实例选择备份底
层节点,直到所有 SFC 的可靠性满足客户要求。 在为 VNF 实例选择备份底层节点时,提出了基于资
源特征关联感知的备份节点选择算法,将当前 VNF 实例所映射的底层节点与其他待备份 VNF 实例
的底层节点的邻接节点进行关联,为当前 VNF 实例选择最优备份底层节点的同时,减少为其他待备
份 VNF 实例选择备份底层节点时链路的开销。 仿真结果表明,相比于已有算法,该 SFC 可靠性优化
算法下备份实例数降低了约 29% ,备份带宽资源消耗降低了约 42% ,SFC 接受率提升了约 12% 。
关键词:网络功能虚拟化(VNF);服务功能链(SFC);服务可靠性;资源备份;特征关联

开放科学(资源服务)标识码(OSID):
微信扫描二维码
听独家语音释文
与作者在线交流
享本刊专属服务

中图分类号:TN929　 　 文献标志码:A　 　 文章编号:1001-893X(2024)01-0083-08

Reliability
 

Optimization
 

Algorithm
 

of
 

Service
 

Function
 

Chain
 

Based
 

on
 

Feature
 

Association

ZHANG
 

Shunli1,SHAO
 

Sujie2

(1. Department
 

of
 

Information
 

Technology
 

and
 

Engineering,Jinzhong
 

University,Jinzhong
 

030619,China;
2. School

 

of
 

Computer
 

Science,Beijing
 

University
 

of
 

Posts
 

and
 

Telecommunications,Beijing
 

100876,China)

Abstract:For
 

the
 

problem
 

of
 

low
 

resource
 

utilization
 

when
 

optimizing
 

the
 

reliability
 

of
 

service
 

function
 

chain(SFC),a
 

reliability
 

optimization
 

algorithm
 

for
 

SFC
 

based
 

on
 

feature
 

association
 

is
 

proposed. First,the
 

advantages
 

of
 

the
 

underlying
 

node
 

as
 

a
 

candidate
 

node
 

for
 

virtual
 

network
 

function( VNF)
 

instances
 

are
 

evaluated
 

from
 

the
 

resource
 

availability
 

rate,the
 

density
 

of
 

surrounding
 

resources,and
 

the
 

centrality
 

of
 

the
 

entire
 

network,and
 

the
 

advantages
 

of
 

VNF
 

instance
 

as
 

an
 

alternative
 

object
 

are
 

evaluated
 

from
 

the
 

node
 

degree
 

and
 

bandwidth
 

traffic
 

of
 

VNF
 

instance. Second,backup
 

underlying
 

nodes
 

for
 

the
 

VNF
 

instance
 

with
 

the
 

highest
 

superiority
 

are
 

selected
 

one
 

by
 

one
 

until
 

the
 

reliability
 

of
 

all
 

SFCs
 

meets
 

customer
 

requirements. When
 

selecting
 

backup
 

underlying
 

nodes
 

for
 

VNF
 

instances, a
 

backup
 

node
 

selection
 

algorithm
 

based
 

on
 

resource
 

feature
 

association
 

awareness
 

is
 

proposed. The
 

algorithm
 

associates
 

the
 

underlying
 

node
 

mapped
 

by
 

the
 

current
 

VNF
 

instance
 

with
 

the
 

adjacent
 

nodes
 

of
 

the
 

underlying
 

node
 

of
 

other
 

VNF
 

instances
 

to
 

be
 

backed
 

up. While
 

selecting
 

the
 

optimal
 

backup
 

underlying
 

node
 

for
 

the
 

current
 

VNF
 

instance, it
 

reduces
 

the
 

link
 

overhead
 

when
 

selecting
 

the
 

backup
 

underlying
 

node
 

for
 

other
 

VNF
 

instances
 

to
 

be
 

backed
 

up. The
 

simulation
 

results
 

show
 

that
 

compared
 

with
 

that
 

of
 

the
 

existing
 

algorithms,
the

 

number
 

of
 

backup
 

instances
 

is
 

reduced
 

by
 

about
 

29% ,the
 

backup
 

bandwidth
 

resource
 

consumption
 

is
 

reduced
 

by
 

about
 

42% ,and
 

the
 

SFC
 

acceptance
 

rate
 

is
 

improved
 

by
 

about
 

12% .
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0　 引　 言

随着 5G 技术的快速发展和应用,网络功能虚

拟化( Network
 

Function
 

Virtualization,NFV) 被提出

并得到快速发展[1] 。 在 NFV 环境下,网络功能可以

与硬件环境进行解耦,显著提升网络功能部署的效

率和灵活性,降低了网络的建设和部署成本[2] 。 网

络 功 能 采 用 虚 拟 网 络 功 能 ( Virtual
 

Network
 

Function,VNF)的方式部署在底层网络节点上,服务

请求采用服务功能链( Service
 

Function
 

Chain,SFC)
的方式进行部署[3-4] 。 文献[5]研究了 NFV 可靠性

的相关问题,并指出 VNF 自身的软件故障和承载其

的底层网络节点硬件故障都会导致 VNF 不可用。
如何提升 VNF 的可用性对于服务连续性是一项重

要的研究内容,研究方法可以分为提前估计节点可

用性、故障 VNF 恢复机制、资源备份机制三种类型。
在提前估计节点可用性研究方面,文献[6-8]

估计节点的可用性并设计优化放置模型来抵消不可

用的影响,文献[9]设计了 SFC 可靠性最大化的资

源部署算法。 但是,当底层节点发生故障时,SFC 仍

然会发生中断。 为解决此问题,已有研究提出了故

障 VNF 恢复机制:文献[10]采用虚拟链路重映射策

略为受故障影响的 SFC 部署可用的新底层路径,文
献[11]提出动态迁移机制为故障 VNF 实例创建新

的可靠底层网络资源。 但是,故障恢复不可避免导

致 SFC 出现中断,降低服务质量。 文献[12]提出虚

拟机状态监控策略,当虚拟机状态为不可用时为其

提供备份资源,文献[13]选择可靠性不能满足要求

的 SFC 并为其在线备份资源,虽然都提升了 SFC 的

可用性,但是备份资源的开销也快速增加。 为降低

备份资源开销,文献[14]将备份资源的启动时间进

行推迟,文献[15-16]采用网络特征分别对虚拟网

功能和物理节点进行聚合,文献[17]
 

采取关键和非

关键服务备份策略,文献[18]采用整数线性规划求

解最优的备份策略。 虽然文献[15-18]降低了备份

资源的开销,但是这些研究采取对 SFC 逐条进行分

析并求解最小化开销的备份策略,没有挖掘 SFC 之

间的资源共享关系。 为解决此问题,文献[19-20]
将多 个 SFC 聚 合 成 一 个 服 务 函 数 图 ( Service

 

Function
 

Diagram,SFG),并对 SFG 进行可靠性筛选。
但是,资源备份时没有考虑底层网络资源特征,没有

考虑待备份 SFC 及 VNF 实例间的关联关系进行资

源备份,备份资源的共享性还需进一步提升。
资源备份机制是提升 SFC 可靠性的关键技术

之一,但是,现有研究为 VNF 选择底层备份资源时,
仅探讨单个 VNF 备份需求场景,缺乏对多个 VNF
备份资源共享的考虑,导致底层网络资源利用率较

低的问题。 为解决此问题,本文提出了特征关联的

服务功能链可靠性优化算法(Reliability
 

Optimization
 

Algorithm
 

of
 

Service
 

Function
 

Chain
 

Based
 

on
 

Feature
 

Association,FASFCROA)。 为分析多个 SFC 和 VNF
备份资源的共享关系,从底层节点的网络特征判断

其作为 VNF 实例备选节点的优势,从 VNF 实例的

网络特征判断其作为备选对象的优势;基于网络资

源特征和关联感知的方法为 VNF 实例寻找备份节

点,减少为其他待备份 VNF 实例选择备份底层节点

时的链路开销。 本文算法与经典算法进行的对比分

析表明,本文算法节约了备份实例和备份带宽资源

消耗,提升了 SFC 的接受率。

1　 问题描述

1. 1　 网络模型

在 NFV 环境下,底层网络为 SFC 的 VNF 实例

分配资源。 底层网络是一个无向图,使用 Gs = (Ns,
Ls)表示。 其中,Ns 表示底层节点 ni

s ∈Ns 构成的集

合;Ls 表示底层链路 l js∈Ls 构成的集合。 底层节点

ni
s∈Ns 的属性包括资源量 cnis、可部署的 VNF 类型

tnis、硬件可靠性 rnis。 底层链路 l js∈Ls 的属性主要是

链路带宽资源 bl js
。

 

SFC 由按照指定顺序连接的多个

VNF 实例构成,是一个有向无环图(Directed
 

Acyclic
 

Graph,DAG),使用 Gsfc = ( VNFsfc,DLsfc,Rsfc ) 表示。
VNFsfc 表示 VNF 实例的集合, DLsfc 表示 SFC 中

VNF 实例之间的依赖关系,Rsfc 表示 SFC 的可靠性

要求,是 SFC 正常工作概率的最小值。 VNF 实例

vnfk 的资源由底层节点分配,其属性包括 VNF 的类

型 tvnfk、资源需求量 cvnfk
、流出带宽需求量 bvnfk

、可靠

性 rvnfk
。 使用 DLvnfk

表示 VNF 实例间的连接顺序构

成的依赖性约束。 将 VNF 实例部署到底层节点之

后,需要判断 SFC 的可靠性是否满足要求。 SFC 的

真实可靠性 Rreal
sfc 使用其包含的所有 VNF 实例可靠

性 rvnfk
的乘积表示,如公式(1)所示:

Rreal
sfc = ∏n

k= 1rvnfk
 (1)

式中:n 表示 SFC 中包含的 VNF 实例的数量。
当 Rreal

sfc <Rsfc 时,表明 SFC 的真实可靠性 Rreal
sfc 低

于要求的可靠性 Rsfc。 此时,需要对 VNF 实例可靠

性进行优化,才能保证 SFC 的真实可靠性满足要
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求,从而保证 SFC 上业务的正常运行。 使用 Gv(Nv,
Ev)表示 K 条 SFC 构成的 SFG,其中,Nv 表示 VNF
实例节点的集合,Ev 表示 VNF 实例节点间的虚拟

链路。 当底层节点出现故障或外部事件导致底层节

点不可用时,承载在底层节点上的 VNF 的可靠性降

低,导致 SFC 的可靠性不能满足客户要求。 因此,
在 SFC 为客户提供服务前,需要通过资源备份策略

快速提升 SFC 的可靠性,直到满足客户的要求。

1. 2　 资源备份策略

当 VNF 实例发生故障时,对 VNF 实例资源提

供的备份资源必须与其采用并联方式连接。 假设需

要备份的 VNF 实例 vnfk 的可靠性使用 rvnfk
表示,备

份底层节点部署的新实例 vnf′k 的可靠性使用 r′vnfk

表示。 此时,备份后 VNF 实例 vnfk 的可靠性 rbvnfk
使

用公式(2)计算:
rbvnfk

= 1-(1-rvnfk
)(1-r′vnfk

)
 

(2)
为提升备份资源的利用率,备份资源可以采用

分时隙为 VNF 实例提供服务。 为保证 VNF 实例的

可靠性,规定每个备份实例最多由 3 个 VNF 实例共

享。 当为 VNF 实例部署备份资源时,备份实例所在

的底层节点需要与原实例所在的底层节点的周边节

点进行连接,实现 SFC 的连通性。 此时,SFC 可靠

性优化问题的目标函数如公式(3)所示。 其中,Lpre
vnfi

和 Lpost
vnfi

分别表示备份实例的底层节点需要与 VNF
实例的前一个和下一个 VNF 实例的底层节点之间

创建新的底层路径的长度,bpre 和 bvnfi
分别表示 VNF

实例的前一个和 VNF 实例流出带宽。 公式(3)的约

束条件为公式(4) ~ (6)。 公式(4)中,xnjs
vnfi

∈{0,1}

表示 VNF 实例是否映射到底层节点 n j
s 上,bnjs

vnfi
∈

{0,1}表示 VNF 实例的备份节点是否映射到底层节

点 n j
s 上。 所以,公式(4)的约束表示 VNF 实例已映

射的底层节点与待映射的备份底层节点不能是同一

底层节点。 该约束可以避免 VNF 实例的两个底层

节点同时不可用。 公式(5) 表示 VNF 实例备份后

SFC 的可靠性要满足 SFC 的可靠性要求。 公式(6)
表示备份实例使用底层节点 n j

s 上的资源量不能大

于底层节点 n j
s 可用的资源量 cnjs,αvnfi

表示 vnfi 需求

的资源量。
min∑vnfi

(Lpre
vnfi

·bpre +Lpost
vnfi

·bvnfi
)

 

(3)

s. t. 　 xnjs
vnfi

+bnjs
vnfi

≤1
 

(4)

Rreal
sfc ≥Rsfc

 (5)

∑vnfi
αvnfi

·bnjs
vnfi

≤cnjs 

(6)

2　 网络特征分析

2. 1　 底层节点的网络特征

从底层节点的资源可用率、周边资源密集度、全
网中心性三个方面评价底层节点的网络特征。

底层节点的资源可用率是指底层节点的可用资

源在其总资源中的占比。 根据运维经验可知,底层

节点的资源可用率越低时,当前节点越容易发生故

障。 使用 AVA(ni
s)表示底层节点 ni

s ∈Ns 的资源可

用率。
底层节点的周边资源密集度用来评价底层节点

周边节点数量的多少,其决定了底层节点选择备份

资源的可行性。 当底层节点周边节点数量较多时,
底层节点比较容易选择备份节点,且占用的链路资

源较少。 底层节点 ni
s ∈Ns 的周边资源密集度使用

INT(ni
s)表示:

INT(ni
s)= | {ns∈Ns | dis(loc(ni

s),loc(ns))≤δ} |
(7)

式中:dis(loc(ni
s), loc ( ns )) ≤ δ 表示与底层节点

ni
s∈Ns 的距离在 δ 范围的底层节点; | { ∗} | 表示集

合{∗}中元素的数量。
底层节点的全网中心性是指底层节点到网络其

他节点的距离。 当底层节点处于网络中心位置时,
该底层节点与其他节点的距离越小,越容易节约底

层链路的资源。 底层节点 ni
s ∈Ns 的全网中心性使

用 Cor(ni
s)表示:

Cor(ni
s)= 1

∑njs∈Ns
hopnis,n

j
s

 (8)

式中:hopnis,n
j
s
表示底层节点 ni

s 和底层节点 n j
s 的

跳数。
底层节点的 3 个属性采用最大最小归一化方法

处理:

x′=
x-xmin

xmax -xmin

 (9)

式中:x 表示底层节点的某个属性数据取值;xmax 表

示该类属性数据的最大值;xmin 表示该类属性数据

的最小值;x′表示底层节点的某个属性归一化后的

数据取值。
将每个底层节点的 3 个属性值线性化转换到

[0,1]的范围后进行求和,得到每个底层节点作为

备选底层节点的优越性,简称底层节点的备份优越
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性,使用 ADV(ni
s)表示。

2. 2　 VNF 实例的网络特征

VNF 实例的网络特征主要用于判断其作为备

选对象的优势。 在 SFG 网络模型中,被选择的 VNF
备份实例如果具有较高的度数和带宽资源,该 VNF
备份实例在 SFG 中相关联的 VNF 实例较多,而且其

选择的备份底层节点将具有较多的资源可以与其他

VNF 实例共享。 VNF 实例作为备选对象的优越性

使用 ADV(vnfk)表示:
ADV(vnfk)= λdgin

vnfk
·ηbw in

vnfk
+λdgout

vnfk
·ηbwout

vnfk

(10)
式中:λ 和 η 是节点度数与节点带宽流量的平衡调

整因子(节点度数特征可降低节点资源消耗,节点

带宽流量特征可降链路资源消耗。 实验中 λ 和 η
的取值都是 0. 5,表示该算法优化的目标是同时降

低节点和链路资源消耗);dgin
vnfk

和 dgout
vnfk

分别表示

VNF 实例 vnfk 的入度、出度归一化后的数值;bw in
vnfk

和 bwout
vnfk

分别表示 VNF 实例 vnfk 的流入、流出带宽

归一化后的数值。

3　 算法与复杂度分析

3. 1　 特征关联的服务功能链可靠性优化算法

本文提出的特征关联的服务功能链可靠性优化

算法具体步骤如下:
步骤 1　 计算底层网络 Gs = (Ns,Ls)中底层节

点的备份优越性。
1)使用公式(7)和(8)分别计算 Gs = (Ns,Ls)中

底层节点的周边资源密集度和全网中心性;
2)使用公式(9)对底层节点的资源可用率、周

边资源密集度、全网中心性 3 个属性进行归一化

处理;
3)将归一化后的 3 个属性值求和,得到每个底

层节点 ni
s∈Ns 的备份优越性 ADV(ni

s)。
步骤 2　 获得 Gv(Nv,Ev)中所有真实可靠性不

能满足其可靠性要求的 SFC。
1) 使用公式( 2) 计算每个 sfc j ∈ SFC 的可靠

性 relsfc j
;

2)选择未达到可靠性要求的 sfck
notRel,构成集

合 SFCnot
rel 。

步骤 3　 获得所有优越性较高的待备份的 VNF
实例的集合。

1)使用公式(10)计算 SFCnot
rel 中每个 SFC 的所

有 VNF 实例的优越性 ADV(vnfk);
2)将每个 SFC 中 ADV( vnfk)最大的 VNF 实例

放入待备份实例集合 VNFSFCnot
rel

。

步骤 4　 为优越性最大的待备份 VNF 实例提供

备份底层节点。
1 ) 选 择 待 备 份 实 例 集 合 VNFSFCnot

rel
中

ADV(vnfk)最大的实例 vnfmax
ADV(vnfk)

;
2)使用基于资源特征关联感知的备份节点选

择算法为 vnfmax
ADV(vnfk)

增加备份底层节点;

3)从 VNFSFCnot
rel

集合中删除 vnfmax
ADV(vnfk)

。

步骤 5　 处理实例 vnfmax
ADV(vnfk)

所属的 SFC 的可

靠性。
1)更新实例 vnfmax

ADV(vnfk)
所属的 SFC 的可靠性;

2)如果 SFC 可靠性更新后满足其要求,将其从

SFCnot
rel 中删除;否则,将当前 SFC 中未分配备份资源

的 ADV(vnfk)最大的实例放入实例集合 VNFSFCnot
rel

。

步骤 6　 处理 SFCnot
rel 中相关 SFC 的可靠性

 

。
1)更新 SFCnot

rel 中所有使用 vnfmax
ADV(vnfk)

的 SFC 的

可靠性;
2)从 SFCnot

rel 中删除可靠性更新后满足其要求的

SFC。
步骤 7　 判断集合 SFCnot

rel 是否为空;如为空,算
法结束;否则,转步骤 4。

3. 2　 基于资源特征关联感知的备份节点选择算法

为了能够获得最优的底层节点成为当前 VNF
实例 VNFmax

ADV(vnfk)
的备份节点,本文设计了基于资源

特征关联感知的备份节点选择算法。 其中,关联感

知是将当前 VNF 实例 VNFmax
ADV(vnfk)

所映射的底层节

点 ni
s∈Ns,与其他待备份 VNF 实例 VNFSFCnot

rel
的底层

节点的邻接节点进行关联,从而为当前 VNF 实例选

择最优的备份底层节点的同时,减少为其他待备份

的 VNF 实例选择备份底层节点时的链路开销。 算

法具体描述如下:
输 入: Gs = ( Ns, Ls ), Gv ( Nv, Ev ),

vnfmax
ADV(vnfk)

,VNFK
SFCnot

rel

输出:备份底层节点 nb
s ∈Ns

步骤 1　 根据映射关系定位需要备份 VNF 实例

的底层节点。
1)根据 VNF 实例与底层节点的映射关系,定位

vnfmax
ADV(vnfk)

所在的底层节点 ni
s∈Ns;

2)对需要备份 VNF 实例集合 VNFSFCnot
rel

中的每
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个实例 vnf jADV(vnfk)
,根据映射关系定位每个需备份实

例的底层节点 n j
s∈Ns。

步骤 2　 使用广度优先搜索算法构造 vnfmax
ADV(vnfk)

的备选节点集合 BackupNi
s
。

1)使用广度优先搜索算法为 vnfmax
ADV(vnfk)

选择 q
个满足资源需求(容量、服务类型)的底层节点;

2)从 q 个可选备份节点中选择 p 个备份优越性

最大的底层节点,构成备选节点集合 BackupNi
s
。

步骤 3　 计算 vnfmax
ADV(vnfk)

的可选备份节点集合

BackupNi
s
中每个备份节点 backupnks

∈BackupNi
s
的链

路代价 LinkCostbackup
nks

。

1)使用公式(12)计算 vnfmax
ADV(vnfk)

所在的底层节

点 ni
s ∈ Ns 与 backupnks

∈ BackupNi
s
的 链 路 代 价

LinkCostik;
2)使用公式(13)计算集合 VNFK

SFCnot
rel

中每个实

例 vnf jADV(vnfk)
的底层节点 n j

s ∈ Ns 与 backupnjs
∈

BackupNi
s
的链路代价 LinkCostKj;

3)使用公式( 14) 计算当前备选节点 backupnjs

的链路代价 LinkCostbackup
nks

。

步骤 4　 选择可选备份节点集合 BackupNi
s
中链

路代价最小的节点,作为最终的备份节点 nb
s ∈Ns。

在步骤 3 中,使用公式(12)计算

LinkCostik = ∑A(nis)
k= 1 hopik (12)

式中:A(ni
s)表示 ni

s 的邻接节点的数量;hopik 表示

底层节点 ni
s 和底层节点 nk

s 之间的链路数量。

LinkCostKj = ∑
| VNF

SFCnot
rel

|

K= 1 ∑A(njs)
k= 1 hopkj (13)

LinkCostbackup
nks

= LinkCostik+LinkCostKj (14)

式( 13) 中: A ( n j
s ) 表示 n j

s 的邻接节点的数量;
| VNFSFCnot

rel
|表示集合 VNFSFCnot

rel
中元素数量。

3. 3　 算法复杂度分析

本文算法时间复杂度主要包括计算底层网络

Gs = (Ns,Ls)中底层节点的备份优越性、获得 Gv(Nv,
Ev)中所有真实可靠性不能满足其可靠性要求的

SFC、为优越性最大的待备份 VNF 实例选择备份底

层节点 3 个步骤。 计算底层网络 Gs = (Ns,Ls)中底

层节点的备份优越性的时间复杂度为
 

O( | M | ),
M 表示底层节点的数量。 获得 Gv(Nv,Ev)中所有

真实可靠性不能满足其可靠性要求的 SFC 的时间

复杂度为
 

O( | N | · | K | ), N 表示 SFC 的数量,

K 表示每个 SFC 中 VNF 实例的数量。 为优越性

最大的待备份 VNF 实例选择备份底层节点的时间

复杂度为
 

O( | Q | · | V | + | W | · | L | · | V | ),其中,
Q 表示优越性最大的待备份 VNF 实例 vnfmax

ADV(vnfk)

的邻接节点的数量, V 表示备选节点集合 BackupNi
s

中底层节点的数量, W 表示集合 VNFSFCnot
rel

中包含

的 元 素 vnf jADV(vnfk)
的 数 量, L 表 示 每 个 元 素

vnf jADV(vnfk)
的底层节点 n j

s ∈Ns 的邻接节点的数量。
所以,算法的时间复杂度为

 

O( | M | + | N | · | K | +
|Q | · |V | + | W | · | L | · | V | )。 由于底层网络节点

数量固定,且每个底层节点上可同时承载多个 VNF
实例,所以算法的时间复杂度为 O( | N | · | K | +
|Q | · |V | + | W | · | L | · | V | )。 其次,由于集合

VNFSFCnot
rel

中底层节点 n j
s ∈Ns 的邻接节点数量远大

于优越性最大的待备份 VNF 实例 vnfmax
ADV(vnfk)

的邻接

节点的数量,所以算法的时间复杂度为
 

O( | N | ·
|K | + |W | · | L | · |V | )。

性能分析时选取的对比算法是基于节点中心性

和可靠性排名的备份算法( Node-Ranking
 

Algorithm
 

with
 

Centrality
 

and
 

Reliability,NRCR) [20] 。 该算法根

据中心性和可靠性对 VNF 实例的资源进行备份,但
是不考虑底层节点备份优越性以及资源特征关联关

系的属性特征。 对比算法 NRCR 是一种递归算法,
时间复杂度处于

 

O( | IQj | ! + | S | ·( | IQj | + |N | ))
 

级

别,采用所有的底层节点、SFC 以及 VNF 进行性能

分析,其中, S 是
 

SFC
 

的数量, IQj 是 SFC 中包含

的 VNF 数量, N 是物理节点数量。 所以,本文算

法采用网络特征分析方法,降低了算法参数的维度

和算法的复杂度。

4　 算法性能分析

4. 1　 实验环境

实验环境中网络拓扑使用 GT-ITM 拓扑生成器

生成[21] 。 底层网络拓扑从边等于 100 的正方形区

域中随机提取。 底层节点的数量为 100 个,底层链

路采用底层节点之间以 0. 5 的概率随机连接获得。
底层节点的 CPU 资源和底层链路的带宽遵循 50 ~
100 个单位的均匀分布。 底层节点的可靠性采用一

个 0. 9 ~ 0. 999 的随机值进行描述。 在 SFC 请求的

网络拓扑生成方面,NFV 实例节点的数量在 2 ~ 6 之

间均匀分布。 NFV 实例节点上
 

CPU
 

资源和链路带

宽遵循 1 ~ 15 的均匀分布。 在 VNF 实例的类型和
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承载方面,每个底层节点可以支持 3 种 VNF 类型,
并且当一个底层节点承载了一种类型的 VNF 实例

之后,将不能承载其他类型的 VNF 实例。
为了评估提出的备份方法的性能和资源效率,

选择当前研究中的经典算法 NRCR[20] 和基于最短

路径的服务功能链资源备份算法( Resource
 

Backup
 

Algorithm
 

for
 

Service
 

Function
 

Chain
 

Based
 

on
 

Shortest
 

Path,RBASP) 进行比较。 RBASP 在找到急需备份

的 NFV 实例对应的底层节点后,选择距离该底层节

点最近的满足资源需求的底层节点作为备份

节点[15-16] 。

4. 2　 备份资源消耗

从备份实例数、备份带宽资源消耗两个方面进

行比较,实验结果如图 1 和图 2 所示。 图中横坐标

表示 SFC 的可靠性需求从 0. 95 增加到 0. 999,用于

模拟不同用户需求的环境。

图 1　 备份实例数比较
Fig. 1

 

Comparison
 

of
 

backup
 

instances

图 2　 备份带宽资源消耗比较
Fig. 2

 

Comparison
 

of
 

backup
 

bandwidth
 

resource
 

consumption

从图 1 中备份实例数比较结果可知,随着可靠

性要求提升,3 种算法下备份实例数量都在增加。
尤其当 SFC 的可靠性要求大于 0. 99 时,备份实例

数量快速增加。 NRCR 消耗的备份实例数最多,

RBASP 次之,是因为 RBASP 选择底层节点时,优先

选择备份优越性高的底层节点资源,从而快速提升

其他 SFC 的可靠性。 FASFCROA 的备份实例数比

NRCR 降低了约 29% ,是因为 FASFCROA 考虑关联

关系可以选择同时满足多个 VNF 实例的资源,从而

需要更少的备份实例。
从图 2 中备份带宽资源消耗比较结果可知,随

着可靠性要求的增加,3 种算法需要消耗的带宽资

源都逐步增加。 尤其是可靠性要求大于 0. 99 时,3
种算法的带宽需求都快速增加。 RBASP 的备份带

宽资源消耗较少,NRCR 的备份带宽资源消耗最多。
算法 RBASP 选择底层节点时,优先选择备份优越性

高的底层节点资源,这些节点具有较多的邻接节点

和连接链路,比较容易找到与待备份底层节点的邻

接节点相连的链路, 减少了链路资源的消耗。
FASFCROA 的备份带宽资源消耗比 NRCR 降低了

约 42% ,这是因为 FASFCROA 选择与其他待备份

VNF 底层节点的链路代价最小的底层节点作为备

份节点资源,所以需要更少的备份链路资源。

4. 3　 SFC 的可用率

SFC 的可用率是指底层节点发生故障后,正常

可用的 SFC 数量在总的 SFC 数量中的占比。 该指

标可以分析备份策略对 SFC 可靠性的提升水平。
在模拟底层网络节点的故障方面,采用随机模拟故

障和资源特征模拟故障两种策略。 随机模拟故障是

指在底层节点中随机选择[2% ,3% ]的底层节点作

为故障节点。 根据资源特征模拟故障是指按照底层

节点资源利用率降序排列,将资源利用率较高的

[2% ,3% ]的底层节点作为故障节点。
图 3 中展示了随机模拟故障时 SFC 的可用率

比较结果,横坐标表示底层节点的数量从 50 个增加

到 100 个,用于模拟不同规模的网络环境。 在不同

网络规模下,3 种算法下 SFC 的可用率波动不大,说
明不同网络规模环境对算法 SFC 的可用率影响较

小。 3 种算法下 SFC 的可用率结果区别不大,说明

3 种算法都有较好的收敛结果。 RBASP 的 SFC 的

可用率比 NRCR 结果略好,因为虽然故障是随机

的,但是 RBASP 选择底层节点时,优先选择备份资

源优势高的资源,保证 SFC 的路由可靠性较高。
FASFCROA 的 SFC 的可用率比 RBASP 略好,因为

FASFCROA 考虑备份资源的关联关系,可以进一步
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提升任意两个虚拟节点的连通性,从而提升可用率。

图 3　 随机模拟故障时 SFC 的可用率比较
Fig. 3

 

Comparison
 

of
 

SFC
 

availability
 

during
 

random
 

simulation
 

of
 

faults

图 4 展示了根据资源特征模拟故障时 SFC 的

可用率比较结果。 由图可知,随着底层节点数量增

加,3 种算法下 SFC 的可用率都趋于收敛,说明底层

网络规模对 SFC 的可用率影响较小。 NRCR 的 SFC
的可用率明显低于 RBASP 和 FASFCROA, 因为

RBASP 和 FASFCROA 选择备份底层节点时,选择的

底层节点都是备份优越性较大的底层节点,这些节

点的利用率较低,所以可靠性较高。 当利用率高的

资源发生故障时,对本文算法选择的 SFC 的可靠性

影响较小。

图 4　 根据资源特征模拟故障时 SFC 的可用率比较
Fig. 4

 

Comparison
 

of
 

SFC
 

availability
 

when
 

simulating
 

faults
 

based
 

on
 

resource
 

characteristics

4. 4　 SFC 的接受率

SFC 的接受率是指资源备份后可以继续为 SFC
分配资源的成功率。 该指标可以分析备份策略对于

底层网络资源利用率的影响。
图 5 展示了 SFC 的接受率比较结果,横坐标表

示服务请求的数量从 20 个增加到 100 个。 由图可

知,随着服务请求数量的增加,3 种算法下 SFC 的接

受率都在降低。 尤其是当服务请求大于 60 个时,
SFC 的接受率快速降低。 这说明 SFC 数量大于 60
后,SFC 需要的资源已经不能被底层网络资源满足。
RBASP 的 SFC 接受率比 NRCR 略高,因为其选择的

备份节点具有较大的中心性,可以通过较少的链路

数量实现备份节点与待备份节点的邻接节点的连

接,节约较多的底层链路资源。 此时,更多的链路资

源可以被用于为其他 SFC 分配资源,而 NRCR 为了

选择可靠性较高的资源,可能需要更多的链路资源。
FASFCROA 下 SFC 接受率比 NRCR 提升了约 12% ,
因为 FASFCROA 在 RBASP 基础上考虑备份资源的

关联关系,使用了更少的备份资源,为接受 SFC 提

供了更多的可用资源。

图 5　 SFC 的接受率比较
Fig. 5

 

Comparison
 

of
 

acceptance
 

rates
 

of
 

SFC

对算 法 性 能 结 果 比 较 可 知, 本 文 提 出 的

FASFCROA 采用网络特征和资源关联关系优化 SFC
的可靠性,节约了备份实例和备份带宽的资源消耗,
提升了 SFC 的可用率和接受率,所以具有较为优越

的性能。 SFC 的可用率与故障类型相关,当故障原

因是资源利用率过高时,本文算法性能较好;如果是

突发事件导致故障,本文算法性能与已有算法的性

能结果相似。

5　 结束语

在网络功能虚拟化环境下,本文主要研究了如

何解决 SFC 部署时可靠性低的问题。 为了实现在

保障网络服务可靠性需求的同时最小化资源开销,
本文设计了一种特征关联的服务功能链可靠性优化

算法,优先为备选对象优越性较高的 VNF 实例选择

备份底层节点。 在为 VNF 实例选择备份底层节点

时,提出了基于资源特征关联感知的备份节点选择

算法。 仿真结果表明,本文所提方法节约了备份实

例和备份带宽的资源消耗,提升了 SFC 的接受率。
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下一步将基于本文成果,进一步提升突发事件

环境下 SFC 的可靠性。
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