
 

DOI:10. 20079 / j. issn. 1001-893x. 221013005

移动边缘网络中基于用户移动的服务功能链迁移策略∗

周冬杨1,潘显兵2

(1. 重庆移通学院
 

数字经济与信息管理学院,重庆
 

401520;2. 公共大数据安全技术重庆市重点实验室,重庆
 

401420)

摘　 要:移动边缘计算(Mobile
 

Edge
 

Computing,MEC)通过在网络边缘部署服务器,提供计算和存储

资源,可为用户提供超低时延和高带宽业务。 网络功能虚拟化(Network
 

Function
 

Virtualization,NFV)
与 MEC 技术相结合,可在 MEC 服务器上提供服务功能链(Service

 

Function
 

Chain,SFC),提升用户的

业务体验。 为了保证移动用户的服务质量,需要在用户跨基站移动时将 SFC 迁移到合适的边缘服

务器上。 主要以最小化用户服务的端到端时延和运行成本为目标,提出了 MEC 网络中具有资源容

量约束的 SFC 迁移策略,以实现移动用户业务的无缝迁移。 仿真结果表明,与现有方案相比,该策

略具有更好的有效性和高效性。
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Abstract:Mobile
 

edge
 

computing(MEC)
 

provides
 

ultra-low-latency
 

and
 

high
 

bandwidth
 

services
 

to
 

mobile
 

users
 

through
 

deploying
 

servers
 

at
 

the
 

edge
 

of
 

the
 

network
 

and
 

providing
 

computation
 

and
 

storage
 

resources. Along
 

with
 

the
 

MEC
 

technology,network
 

function
 

virtualization( NFV)
 

can
 

implement
 

service
 

function
 

chain(SFC)
 

in
 

the
 

MEC
 

servers
 

to
 

improve
 

the
 

user
 

experience. In
 

order
 

to
 

ensure
 

the
 

quality
 

of
 

service(QoS)
 

of
 

the
 

network,the
 

SFC
 

should
 

be
 

migrated
 

to
 

the
 

applicable
 

edge
 

servers
 

while
 

mobile
 

users
 

move
 

across
 

the
 

base
 

stations. The
 

authors
 

propose
 

a
 

SFC
 

migration
 

policy
 

considering
 

the
 

resources
 

capacity
 

constraints
 

to
 

achieve
 

seamless
 

migration
 

of
 

mobile
 

user
 

services
 

as
 

well
 

as
 

minimizing
 

the
 

sum
 

of
 

the
 

end-to-end
 

delay
 

and
 

the
 

running
 

costs
 

of
 

the
 

user
 

services. The
 

simulation
 

results
 

show
 

that
 

the
 

proposed
 

scheme
 

has
 

better
 

effectiveness
 

and
 

efficiency
 

compared
 

with
 

the
 

existing
 

schemes.
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0　 引　 言

物联网传感器的爆炸式增长和智能设备的广泛

普及造成移动网络的流量迅速增加。 因便携式移动

设备的计算和存储资源容量有限,可以将任务卸载

·8·

第 64 卷
 

第 1 期

2024 年 1 月

电讯技术

Telecommunication
 

Engineering
Vol. 64,No. 1
January,2024

∗ 收稿日期:2022-10-13;修回日期:2022-12-03
基金项目:重庆市教育科学规划课题(K22YG224265);重庆移通学院教改项目(22JG215)
通信作者:周冬杨　 　 Emai:zhou88855599@ 126. com



到远程云进行处理,但这不可避免地会导致响应延

迟,降低用户体验[1-2] 。 移动边缘计算(Mobile
 

Edge
 

Computing,MEC) [3] 是一种新兴的云架构,通过在基

站(Base
 

Station,BS)侧部署 MEC 服务器,为移动用

户提供计算和存储资源,显著缩短响应延迟,满足多

样化的业务需求。
网 络 功 能 虚 拟 化 ( Network

 

Function
 

Virtualization,NFV)技术用虚拟机中的软件替代传

统硬件实现的网络功能, 称为虚拟化网络功能

(Virtual
 

Network
 

Function,VNF)。 通常,业务流量

需要由多个 VNF 按照逻辑顺序进行处理,称为服务

功能链(service
 

Function
 

Chain,SFC)。 NFV 与 MEC
的结 合 可 以 减 少 云 服 务 提 供 商 ( Cloud

 

Service
 

Provider,CSP)核心网的服务延迟和流量压力,提供

方便灵活的 VNF 管理,大大降低 CSP 的运营费用。
由于边缘云(Edge

 

Cloud,EC)的资源有限,合理

分配 EC 资源以满足尽可能多的用户需求是至关重

要的。 另外,当用户跨基站移动时,需决定由以前的

EC 或迁移到新的 EC 执行流量处理。 第一种情况,
SFC 没有迁移,以牺牲用户通信时延为代价节约了

CSP 的网络成本。 第二种情况,用户通信延迟是最

优的,但有潜在的 SFC 数据迁移成本。 因此,移动

用户的延迟和运营成本之间存在一个权衡。 同时,
为了让用户不能直接感知因 SFC 迁移过程造成的

服务中断,需要进行无缝迁移[4] 。
当前,部分文献主要关注 MEC 网络中 VNF 的

映射[5-6] ,然而没有考虑到用户的移动性,这是 MEC
网络的一个基本特征。 随着用户的移动,SFC 固有

的映射方法可能会导致用户服务延迟严重恶化。
文献[2]主要研究用户移动时 VNF 的最优迁移

时间,但以整体网络迁移成本作为优化目标,不能保

证单个移动用户的 QoS 总是可靠的。 文献[8]使用

图划分算法最小化 VNF 在集群之间迁移的数量,不
能保证具有严格延迟要求的用户服务。

与上述研究不同,本文综合考虑迁移成本和服

务时延两个指标,提出了基于用户移动的 SFC 无缝

迁移策略。

1　 系统模型

1. 1　 网络模型

用无向图 G= (B∪V,L)表示移动边缘云网络,
其中 B 为 BS 集合,V 为 EC 集合,L 为 BS 之间的物

理链路集合。
每个基站 b∈B 起到服务接入和转发的作用。

对于每个 EC
 

v∈V,用 Cv 表示最大的计算能力,可
用于实现移动用户的 SFC。 为了节约 CSP 的成本,
EC 的数量小于 BS 的数量,即不是所有的 BS 都绑

定 EC。 此外,BS 和同位 EC 之间的传播延迟可以忽

略不计。 物理链路 l∈L 是一条高速光缆连接各个

BS,将其表示为五元组{ s,d,bl,dl,cl},其中 s,d 表

示源 BS 和目的地 BS,bl 是最大带宽,dl 是固有的传

播延迟,cl 表示数据在链路 l 上的传输成本。

1. 2　 移动用户模型

假设 SFC 中为移动用户 i 提供的所有 VNF 都

集成在相应 EC 的服务器中。 移动用户 i∈U 的请

求表示为 ri = { SFC i,Di,Li,T̂i},其中 SFC i 是用户 i
所需的 SFC 类型,Di 表示用户服务请求的最大容忍

延迟,Li 是移动用户 i 的移动配置文件,T̂i 是用户 i
用于无缝迁移 SFC i 的最大容忍时间。

移动用户 i 的移动轨迹表示为 Li = { li ( t)}。
li( t)∈B 为用户 i 在时隙 t 时的临时位置,此时,通
过最近的 BS 接入网络,服务流量 vi( t)通过相应的

EC 处理。 随着用户移动,接入的 BS 会进行切换。

2　 问题描述及模型定义

2. 1　 问题描述

假设每个移动用户只请求一种 SFC 类型,且该

用户具有较高的移动性和服务延迟敏感性。 当用户

i 在时隙 t 移动到一个新的临时位置时,如果业务流

量 vi( t+1)仍然由之前的 EC 处理,可能会违反用户

u 的端到端延迟容忍。 因此,需要根据用户 u 的配

置文件确定最优 EC 的位置。 也就是说,当用户跨

越 EC,即 vi( t)≠vi( t+1),需要一个合理的迁移策略

来决定何时以及如何选择相关的路径对 SFC 进行

无缝迁移。

2. 2　 相关参数定义

移动用户请求 ri 的端到端延迟主要分为四部

分:接入延迟、通信延迟、执行延迟和迁移延迟。 用

户 i 将服务请求数据 Qi,t(以 b 为单位)传输给相应

的 EC 进行计算。
接入延迟 dacc( i,t):表示请求 ri 在用户 i 和附

近的无线信道与 BS
 

li( t)之间传输流量数据所花费

的 总 时 间。 无 线 信 道 的 最 大 数 据 传 输 速 率
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ri,t(单位:b / s)为

ri,t =W·lb 1+
P igt

σ2( ) 　 ∀i∈U (1)

式中:W 为信道带宽;P i 为用户移动设备的发送功

率;gt 为时隙 t 无线信道增益;σ2 为噪声功率。 因

此,接入延迟表示为

dacc( i,t)=
Qi,t

ri,t
(2)

通信延迟 dcom( i, t) 由传播延迟和传输延迟组

成。 BS 到相应 EC 的流量转发路径表示为 pc
i,t,

xp. l,t( t)是一个二进制变量,表示路径 pc
i,t 是否在时

隙 t 对移动用户 i 使用链路 l。

xp,l,i( t)=
1, pc

i,t 使用链路 l
0, 否则{ (3)

从本地 BS
 

li( t)到选定 EC,流量 vi( t)的传播延

迟和传输延迟表示为

dpro
p ( i,t)= ∑

l∈L
xp,l,i( t)·dl (4)

dtrans
p (u,t)= ∑

l∈L
xp,l,i( t)·Qi / bl (5)

则总通信时延 dcom( i,t)为
dcom( i,t)= dpro

p ( i,t) +dtrans
p ( i,t) (6)

执行延迟 dpro( i,t)是在相应的 EC 上处理用户

数据包所花费的时间。 设 EC 的最大处理能力为 fi,t
(单位:Hz),处理密度为 w i ( Hz), CPU 分享率是

ηi,t,则处理延迟 dpro( i,t)表示为[9]

dpro( i,t)= Qi·
w i

ηi,t·fi,t
(7)

迁移延迟 dmig( i, t) 和迁移成本 C( i, t) 当服务

EC 切换时,迁移 SFC 会增加服务延迟和成本。 受

预拷贝迁移机制[10] 的启发,在本文中,用户 i 请求

的 SFC i 都是在新 EC 处理 vi( t+1)时提前激活的。
然后将原 EC

 

vi( t)中剩余的服务数据 Qm
i,t 转移到目

的 EC
 

vi( t+1)。 在数据迁移过程中,只有当业务宕

机,即数据迁移延迟过大,才会影响用户感知的延

迟。 因此需要确保数据迁移时间低于一定的时间阈

值,以实现无缝迁移。 迁移完成后,未完成处理的数

据在新的 EC
 

vi( t+1)中继续处理。 因此,总的迁移

延迟包括未完成的业务数据迁移延迟和未处理数据

的执行延迟。
在时隙 t 未完成的业务数据大小 Qm

i,t 为

Qm
i,t = min{Qi,t,Q̂i,t} (8)

Q̂i,t =Qi,t× 1-
Δt-dacc( i,t) -dcom( i,t)

dpro( i,t)( ) (9)

式(9)中:Δt 表示时间间隔的大小。
如前所述,SFC 的迁移本质上是有状态数据的

传输。 可以选择多条迁移路径进行 SFC i 数据的迁

移,以减少同时迁移的时间。 用 P i,t 表示在时隙 t
的迁移路径集合。 对于每条路径 pm

i,t ∈P i,t,Qm
i,t,p 是

在路径 pm
i,t 上传输的数据的大小,yp,l,t( t)是一个二

进制变量,表示路径 pm
i,t 是否使用链路 l。

yp,l,i( t)=
1, 迁移路径 pm

i,t 使用 l
0, 否则{ (10)

则迁移未完成数据 Qm
i,t 的传播时延和传输时延可以

表示为

d̂pro
p ( i,t)= ∑

l∈L
yp,l,i( t)·dl 　 ∀pm

i,t∈P i,t (11)

d̂trans
p ( i,t)= Qm

i,t,p / bmin
p,i,t 　 ∀pm

i,t∈P i,t (12)
式中:bmin

p,i,t = min(bl) l∈pmi,t
表示迁移路径上链路的最

小带宽。 路径 pm
i,t 上的总迁移时间为 d̂p ( i, t) =

d̂pro
p ( i,t) +d̂trans

p ( i,t),因此,随着用户 i 的移动,SFC i

数据迁移的总延迟表示为

d̂mig( i,t)= max{ d̂p( i,t)} pmi,t∈Pi,t
(13)

未完成数据的新的执行延迟为

d̂exe( i,t)= Qm
i,t·

w i

ηi,( t+1) ·fi,( t+1)
-Qm

i,t·
w i

ηi,t·fi,t
(14)

可以 看 出, 当 目 标 EC 计 算 资 源 充 足, 即

ηi,( t+1) ·fi,( t+1) > ηi,t · fi,t 时, 新的数据执行延迟

d̂exe( i,t)将小于 0,这意味着 SFC i 迁移可以减少用

户请求 ri 的执行延迟;相反,迁移将增加执行时间。
用 zi( t)来指示是否触发迁移:

zi( t)=
1, if

 

vi( t)≠vi( t+1)
0, otherwise{ (15)

因此,最终在时隙 t 的迁移延迟 dmig ( i, t) 表

示为

dmig( i,t)= d̂mig( i,t)·zi( t) +d̂exe( i,t) (16)
用 C( i,t) 表示移动用户 i 的 SFC i 迁移成本。

C( i,t)也是 SFC i 状态数据在路径上的传输成本,用
以下公式计算:

C( i,t)= zi( t)· ∑
pmi,t∈P

 

∑
l∈L

cl·Qm
i,t,p·yp,l,i( t) (17)

2. 3　 问题模型设计

基于 t-1 时隙迁移的 SFC 映射,为时隙 t 需迁

移的用户 i 找到一个最优的迁移路径集 P i,t,目标是

使迁移成本与用户请求 ri 的端到端延迟之和最小。
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根据上一节的描述,用户请求 ri 在时隙 t 的总延

迟为

D( i,t)= dacc( i,t) +dcom( i,t) +dexe( i,t) +dmig( i,t)
(18)

因此, MEC 网络中的 SFC 迁移问题用公式

(19)表示,约束条件为公式(20) ~ (25)。
O(S)= α1D( i,t) +α2C( i,t) (19)

s. t.
 

C1:xp,l,i( t)∈{0,1},yp,l,i( t)∈{0,1}
(20)

 

C2:D( i,t)≤Di (21)
 

C3:d̂mig( i,t)≤T̂i (22)
 

C4: ∑
pmi,t∈Pi,t

Qm
i,t,p≥Qm

i,t (23)
 

C5:∑
i∈U

∑
pmi,t∈Pi,t

yp,l,i( t)·bmin
p,i,t≤bl 　 ∀l∈L (24)

 

C6:∑
d
ys,d
p,l,i( t) -∑

d
yd,s
p,l,i( t)=

1, s 是源

-1, s 是目的地

0, 其他

ì

î

í

ïï

ïï

(25)
式(19) ~ (25)中:α1 >0,α2 >0,且 α1 +α2 = 1 为两个

权重参数表示延迟和成本的重要性;T̂i 是无缝迁移

的最大时间容忍;Qi,t 是在 t 时隙需要迁移的数据

量;约束 C2 为服务延迟约束;约束 C3 为确保 SFC i

的无缝迁移;约束 C4 表示所有迁移路径上的数据

量之和大于待迁移 SFC i 的总数据量;约束 C5 表示

带宽容量约束;约束 C6 保证迁移路径的连续性。

3　 算法设计

3. 1　 算法概述

给定一个 MEC 网络 G = (B∪V,L)和一个支持

NFV 的用户请求 ri,目标是最小化用户在边缘网络

上移动时的请求延迟和网络成本。 要解决这个问

题,有两个挑战:一是在整个时间范围 T 中触发 SFC
迁移的时机;二是如何选择 SFC 的迁移路径。

3. 2　 迁移触发

通过设计合理的 SFC 迁移触发机制,可以避免

不必要的 SFC 迁移(为云服务提供商节省迁移成

本)。 当服务请求延迟大于延迟容忍阈值 Di 时,就
会触发 SFC 跨节点迁移,而不是在移动用户 i 跨 BS
移动时就考虑迁移,从而影响移动用户的 QoS。 换

句话说,SFC 在时隙 t 满足 D( i,t) >Di 时迁移将被

触发。

3. 3　 迁移算法

SFC 的迁移实际上可以看作是有状态数据的迁

移。 给出迁移源 EC 和目标 EC 后,可以选择多个数

据迁移路径并发执行,保证服务数据的无缝迁移。
为此,提出了一种基于 Dijkstra

 

的迁移算法。 迁移

算法( Migration
 

Strategy
 

Algorithm, MSA) 的伪代码

如下:
Input

 

MEC 网络 G = (B∪V,L),源 EC
 

m,目的 EC
 

n,用
户请求 ri,数据 Qm

i,t

Output
 

数据迁移路径的集合:Pi,t;
1

 

G′←通过阶段 1 推导出网络加权图;
2

 

初始化:Q′i,t =Qm
i,t,bmin

p,i,t = 0,Pi,t = null,H= 0;

3
 

while
 

bmin
p,i,t·T̂i<Q′i,t do

4
 

　 通过 Dijkstra 算法找到 m 和 n 之间的最短路径 pmi,t
(阶段 2);

5
  

　 if
 

pmi,t 不存在
 

then
6

 

　 　 return
 

null;
7

 

　 end
8

 

　 将 pmi,t 添加到 Pi,t;
9

 

　 bmin
p,i,t = min(bl) m

l∈pmi,t
,H=H+1;

10
 

更新网络加权图 G′(阶段 4);
11

 

end
12

 

return
 

Pi,t;

MSA 核心思想基于以下四个阶段:
阶段 1:得到 MEC 网络的加权图 ( 代码第 1

行)。 考虑到网络链路的两个参数(数据迁移延迟

和代价)的不同性质,将这两个参数集成为一个新

的边缘参数。 首先将这两个参数归一化到一个统一

的量级,以得到相同规格的链路传播延迟和传播代

价。 归一化公式表示为

t′l =
tl-tmin

l

tmax
l -tmin

l

,c′l =
cl-cmin

l

cmax
l -cmin

l

(26)

因此,构造的新加权图 G′的边权为 w l = w1 t′l +
w2c′l,其中 w1 和 w2 是两个参数的权因子。

阶段 2:找到最短路径(代码第 4 ~ 8 行)。 将

Dijkstra 算法应用于阶段 1 得到的加权图 G′,求出 m
与 n 之间的最短路径 pm

i,t,并加入迁移路径集 P i,t。
阶段 3:MSA 算法最优停止(代码第 3 行)。 计

算通过阶段 2 得到的路径 pm
i,t 的有效传输带宽,

bmin
p,u,t = min(bl)m

l∈pmu,t
。 当满足式( 27) 时,算法停止,

P i,t 为时隙 t 处的迁移路径集。

bmin
p,i,t·T̂i<Q′i,t (27)

注意,公式(27)中的 Q′i,t 为第四阶段更新后需

要转移的剩余 SFC i 数据。 总数据迁移延迟可由式
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(13)计算。 如果式(27)不满足,继续执行算法到阶

段 4。
阶段 4:更新加权图(代码第 10 行)。 在这个阶

段,需要更新网络图 G′。 提取出经过阶段 2 的最短

路径 pm
i,t,即可计算出 MEC 网络上剩余的链路带宽,

bl = bl-bmin
p,u,t。 当网络链路 l 的剩余带宽为 0 时,将该

链路对应的边从加权图 G′中删除。 同时,在经过阶

段 3 的判断后,算法继续寻找迁移路径。 因此,更新

剩余需要迁移的 SFC i 数据量 Q′u,t, Q′i,t = Q′i,t -

bmin
p,i,t·T̂i。 随后,MSA 算法返回到阶段 2 执行。

3. 4　 算法时间复杂度分析

用 N 表示 BSs 的数量,则 MEC 网络 G 的链路

数最多为
1
2

N ( N -1),辅助图 G′的节点数最多

为 N 。 Dijkstra 算法的时间复杂度为 O( N 2 )。
算法第 10 行主要负责更新迁移路径上链路的剩余

带宽,需要更新的链路数量通常比 G′中的链路总数

小得 多, 因 此, 即 使 在 最 坏 的 情 况 下, 也 只 需

O( 1
2

N ( N -1))复杂度。 假设找到的数据迁移

路径数为 H,则 MSA 算法的时间复杂度为

O(H·( N 2 + 1
2

N ( N -1)))= O(H· |N | 2)

4　 性能评估

4. 1　 仿真设置

在一台 CPU 为 i7-8550U
 

CPU,RAM 为 16
 

GB
的计算机上对算法进行评估。 由 Python

 

NetworkX
 

2. 4 网络库产生有 40 个节点和 85 条链路的 MEC
网络,并将 20 个 EC 随机分配到网络中。 随机选择

移动用户,每个场景运行 20 次取平均值,参考文献

[11-12],设置每个 EC 的计算能力为 25
 

GHz。 每

个用户请求 SFC i 时,EC 的最大处理能力 fi,t 服从

[0,25]GHz 的均匀分布。 设每条链路的带宽容量

bl 为[600,1
 

000] Mb / s,传播延迟 dl 为[2,4] ms,传
播代价 cl 为[10,30]单位。 每个用户请求的最大延

迟容忍 Di 为 50 ~ 100
 

ms,无缝迁移每个请求 ri 的时

延阈值 T̂i 设为 15
 

ms,相关参数的无线信道带宽 W
设为 20

 

MHz,噪声功率 σ2 = 2×10-13
 

W,移动设备发

射功率 P i 设为 0. 5
 

W。 无线信道增益为 127 +
30lg

 

d,d 为临时位置与基站之间的距离。 设置时延

和成本的权重比例为 α1 = α2 = 0. 5。 对比算法 1 为

最优延迟算法( Optimal
 

Delay
 

Algorithm,ODA) [7] :
只考虑用户请求的延迟需求而忽略迁移成本进行迁

移决策;对比算法 2 为基于贪婪的算法 ( Greedy-
Based

 

Algorithm,GBA):根据最小的用户请求延迟

和成本选择迁移目的 EC;对比算法 3 为基于随机的

算法( Random-based
 

Algorithm,RBA):RBA 随机选

择目标 EC 进行 SFC 迁移。

4. 2　 结果分析

平均 SFC 延迟如图 1 所示,MSA 算法的结果是

最好的,ODA 的性能好于 RBA 和 GBA。 随着移动

用户数量的增加,SFC 请求的平均时延基本保持稳

定,表明该模型和算法在不同规模场景下可以有效

地改善用户体验。

图 1　 SFC 的平均延迟比较
Fig. 1

  

Average
 

latency
 

comparison
 

of
 

SFC

整体迁移成本如图 2 所示,与移动用户数量近

似成比例。 原因是用户数量越多,在相同的时间间

隔内迁移的数量就越多。 此外,MSA 的迁移代价最

小,RBA 和 GBA 代价最大。

图 2　 迁移代价比较
Fig. 2

 

Comparison
 

of
 

migration
 

costs

执行时间如图 3 所示,MSA 执行时间优于 GBA
算法;与 ODA 算法相似,随着网络节点的增加,每个
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算法的执行时间都会增加。

图 3　 算法时间对比
Fig. 3

 

Algorithm
 

time
 

comparison

图 4 显示了权重参数 α 对 MSA 算法的平均延

迟和总代价的影响。 通过将 α1 从 0 增加到 1,MSA
算法更加关注平均 SFC 延迟,从而平均 SFC 延迟减

小,然而总体迁移成本会增加。 因此,CSP 可以通过

合理调整两个目标的权重参数来强调自己的偏好。

图 4　 权重参数 α 对 MSA 算法的影响
Fig. 4

  

The
 

impact
 

of
 

weight
 

parameter
 

α
 

on
 

MSA
 

algorithm

5　 结　 论

本文将 MEC 网络中的 SFC 迁移问题表述为一

个考虑用户移动性的数学模型。 为了实现无缝迁

移,提出了 MSA 算法来计算 SFC 迁移路径,目标是

最小化 SFC 的平均延迟和 CSP 的迁移成本。 仿真

结果表明,考虑用户移动性的 MSA 算法能够在保证

服务延迟的同时有效地降低网络成本。
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