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摘　 要:针对变换域隐蔽通信系统,分析了加权分数傅里叶变换 ( Weighted
 

Fractional
 

Fourier
 

Transform,WFRFT)隐蔽通信系统抗截获性能。 理论分析和仿真结果表明多加权项 WFRFT 隐蔽通

信系统存在抗检测和抗调制识别性能边界,当权重项大于 4 时多加权项 WFRFT 通信系统低截获性

能不会随着加权项的增加而改善。 基于此,提出了一种跨层设计的并行 WFRFT 隐蔽通信系统。 首

先采用并行多路 WFRFT 变换思路,从信号维度增加变换参数个数;其次利用跨层设计思想解决当

前 WFRFT 通信系统收发端同步问题,通过接收端地址控制每路 WFRFT 变换参数,从空间维度增加

非合作节点截获识别信号的难度。 仿真结果表明,与多参数项 WFRFT 隐蔽通信系统相比,所提出

的跨层并行 WFRFT 隐蔽通信系统抗检测和抗调制识别能力更加突出。
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Abstract:With
 

regard
 

to
 

the
 

covert
 

communication
 

system
 

based
 

on
 

transform
 

domain
 

technique,the
 

anti-
interception

 

performance
 

of
 

weighted
 

fractional
 

Fourier
 

transform ( WFRFT)
 

communication
 

systems
 

is
 

discussed. Theoretical
 

analysis
 

and
 

simulation
 

results
 

illustrate
 

that
 

the
 

communication
 

system
 

based
 

on
 

WFRFT
 

has
 

actual
 

performance
 

boundary
 

of
 

anti-detection
 

and
 

anti-recognition
 

in
 

which
 

the
 

covert
 

performance
 

remains
 

unchanged
 

as
 

the
 

number
 

of
 

weights
 

is
 

more
 

than
 

4. In
 

accordance
 

with
 

this
 

problem,
a

 

cross-layer
 

and
 

parallel
 

WFRFT
 

covert
 

communication
 

system
 

is
 

proposed. Firstly, a
 

parallel
 

multi-
channel

 

WFRFT
 

processing
 

architecture
 

is
 

adopted
 

to
 

effectively
 

increase
 

the
 

number
 

of
 

transformation
 

parameters. Secondly,based
 

on
 

the
 

tack
 

of
 

cross-layer
 

design,the
 

parameters
 

of
 

each
 

WFRFT
 

are
 

controlled
 

by
 

the
 

destination
 

address
 

which
 

can
 

further
 

increase
 

the
 

difficulty
 

in
 

intercepting
 

and
 

recognizing
 

signal
 

for
 

the
 

non-cooperative
 

receivers. The
 

simulation
 

results
 

show
 

that
 

the
 

cross-layer
 

parallel
 

WFRFT
 

covert
 

communication
 

system
 

is
 

superior
 

to
 

the
 

multi-parameter
 

WFRFT
 

covert
 

communication
 

system
 

in
 

terms
 

of
 

anti-detection
 

and
 

anti-modulation
 

recognition.
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0　 引　 言

随着现代电子对抗技术和军事装备的不断发

展,无源探测系统对飞行器及其所搭载的有源电子

设备的探测能力得到了显著提高,使得飞行器在现

代化作战环境中的生存能力和突防能力受到严重威

胁[1-2] 。 另一方面,经过几十年的应用与发展,当前

针对跳扩频技术的无源探测技术已较为成熟,使得

以跳扩频技术为核心的传统机载有源电子设备的隐

身效能下降。 基于此,射频隐身已成为飞行器隐身

能力迫切需要补足的短板[3] 。

近年 来, 加 权 分 数 傅 里 叶 变 换 ( Weighted
 

Fractional
 

Fourier
 

Transform,WFRFT)在射频隐蔽传

输领域取得了一定的成果[4-7] 。 Wang 等人[8] 分析

了 WFRFT 变换信号实部和虚部概率密度特征,表

明 WFRFT 变换后信号实部与虚部具有显著的类高

斯化随机特征,可以有效增强非合作接收端信号检

测识别难度。 为了进一步提升 WFRFT 通信系统抗

截获性能,梅林等人[9] 提出了一种基于离散序列的

四项 WFRFT 变换通信系统,对比单参数处理方法,

射频信号具有更好的抗截获性能。 聚焦基于高阶累

积量的射频信号调制识别方法,沙学军等人[10] 对

WFRFT 通信信号的抗调制识别性能进行了定量分

析,表明经 WFRFT 处理后的信号具有良好的抗调

试识别性能。 张喆等人[11] 提出了一种基于多可变

参 数 WFRFT 变 换 ( Multi-alterable
 

Parameter
 

Weighted
 

Fractional
 

Fourier
 

Transform,MAP-WFRFT)

的卫星隐蔽通信系统,通过 WFRFT 变换使信号星

座图发生明显的旋转与发散,以此提升系统隐蔽传

输性能。 多加权项 WFRFT 通过增加可变参数的方

式提升信号隐蔽传输性能,但其变换的基函数本质

是由信号的 0 ~ 3 阶傅里叶变换组成。 当非合作接

收方已知通信系统采用 WFRFT 变换时,多加权项

WFRFT 隐蔽通信系统抗截获性能将大大降低。

此外,为了准确接收信号,目的接收端需要预先

知道发射端 WFRFT 变换参数。 若收发端采用变换

参数固定不变的方式,随着非合作接收方的持续侦

收,射频信号隐蔽性能将指数级下降。 基于此,

Liang 等人[12]提出了参数捷变的 WFRFT 通信系统,

接收端利用接收信号高阶统计量估计 WFRFT 变换

阶数 α,以此恢复发送端信号。 但当信号信噪比小

于 3
 

dB 时, WFRFT 变换阶数 α 估计准确率小于

50% ,此时将极大地影响信号接收性能。 Fang 等

人[13]分析了收发端存在变换参数同步误差情况下

的误码率性能,当收发端 WFRFT 变换阶数 α 误差

大于 0. 5 时,接收端将不能准确接收信息。 因此,收

发端变换参数同步问题也是影响 WFRFT 传输效能

的重要因素。

针对上述问题,本文提出了一种跨层设计的并

行 WFRFT 隐蔽通信系统。 首先,利用并行处理架

构,将传输符号进行串并变换,通过并行多路独立进

行加权分数傅里叶变换的方式,从信号维度增加有

效可变参数个数,增强信号抗截获性能,同时降低算

法的复杂度;其次,采用跨层设计思想,利用接收端

地址控制发送端每一路 WFRFT 变换参数,实现收

发端变换参数同步,同时使得发送给不同接收端的

WFRFT 变换参数不同,通过引入空间维度的随机

性,增加非合作节点截获识别信号的难度,进一步提

升通信波形隐蔽传输性能。

1　 WFRFT 隐蔽通信系统

1. 1　 系统模型

本文考虑一种基于 WFRFT 的隐蔽通信系统。

发送端利用 WFRFT 类高斯化随机变换特性,将编

码调制后的符号进行“加密”处理,以此增强辐射射

频信号的隐蔽传输性能。

如图 1 所示,设发射端调制后的复符号序列为

s,经 WFRFT 变换后的基带传输信号 x 可以表示为

x= ∑
M-1

l= 0
w l(α) 

􀭹αl(s)。 (1)

式中: M 表示 WFRFT 变换基函数个数; α 表示

WFRFT 变换阶数; 
􀭹αl 表示 α 阶 WFRFT 变换第 l 个

基函数, 
􀭹αl 是阶数 􀭹αl = 4l / M 的通用 WFRFT 变换;

w l(α)表示 α 阶 WFRFT 变换第 l 个基函数的加权因

子[14] 。
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图 1　 WFRFT 低截获通信系统

　 　 发送端辐射射频信号经过无线信道后引入了加

性高斯白噪声 n。 此时,接收端接收的基带信号可

以表示为
􀭴x=x+n。 (2)

当目的接收端已知 WFRFT 变换参数时,对接

收信号 􀭴x 进行逆 WFRFT 变换,可得到接收信号
􀭴s=W-α(x+n)= s+n′。 (3)

如图 2 所示,WFRFT 不会改变高斯白噪声信号

特性。 因此,式(3)中 n′可视为是与式(2)中 n 等价

的高斯噪声,即 WFRFT 变换不会影响收发端射频

信号传输效能。

图 2　 WFRFT 变换对高斯白噪声的影响

对于非合作接收节点,其检测到的是一组类高

斯随机序列,如图 1 所示。 此时,非合作节点若采用

传统的信号检测与识别手段则难以准确获取信号有

用信息。 但当非合作节点已知目标通信系统采用

WFRFT 变换时,则可采用穷举搜索方式检测识别目

标通信系统射频信号。 此时,WFRFT 通信系统可变

参数个数及其取值范围直接决定该通信系统的抗检

测性能。
如式( 1) 所示, WFRFT 变换主要包含基函数

 
􀭹αl( s)和权重因子 w l(α)两部分,其中权重因子具

有单参数和多参数表述形式两种[15] ,如式(4)和式

(5)所示:

w l(α)= 1
M

∑
M-1

k= 0
exp

-j2π
M

(α-l)ké

ë
êê

ù

û
úú , (4)

w l(α)= 1
M

∑
M-1

k= 0
exp

-j2π[(Mmk+1)α(Mnk+k) -lk]
M{ } 。

(5)
式( 5) 中, {[ m0, m1, …, mM-1 ], [ n0, n1, …,

nM-1]}∈ZZ 2M表示 WFRFT 的可变参数。 与单参数

权重因子(4)相比,多参数权重因子(5)中可变参数

数量更多,非合作接收方穷举搜索拟合难度更大,因

此具有更强的安全传输性能。 此外,基函数 
􀭹αl( s)

本身亦为分数傅里叶变换,亦可进一步增加可变参

数维度。

1. 2　 WFRFT 通信系统性能分析

下面将着重分析多加权项 WFRFT 变换的抗截

获性能。
设多加权项 WFRFT 变换的基函数为 4 加权项

WFRFT 变换。 令 W1×M = [w0,w1,…,wM-1]表示多加

权 项 WFRFT 变 换 的 加 权 矢 量, 􀮃WM×4 =

[ 􀭹w0,􀭹w1,…,􀭹wM-1] T 表示基函数 WFRFT 变换的权重

·0691·
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矩阵,其中 􀭾wl = [ 􀭹w l1,􀭹w l2,􀭹w l3,􀭹w l4 ]表示第 l 个基函数

 
􀭹αl( s)的加权矢量,则式(1)可以表示为

x=W×􀮃W×F。 (6)
式中: F4×1 =  0( s)  1( s)  2( s)  3( s)[ ] T 表

示 4 加权项 WFRFT 变换的基函数。 令 Q1×4 = W×
􀮃W,其中:

qi = ∑
M-1

l= 0
w l(α,VM)w li

4l
M

,􀭹V4( ) 。 (7)

式(7)中,VM = {[m0,m1,…,mM-1 ],[n0,n1,…,

nM-1]}和 􀭾V4 = {[􀭾m0,􀭾m1,􀭾m2,􀭾m3],[􀭹n0,􀭹n1,􀭹n2,􀭹n3]}分
别表示多加权项 WFRFT 变换及其基函数 WFRFT
变换的权重生成参数。 将式(5) 代入式(7),则式

(7)可以表示为

qi = 1
4M

∑
M-1

l= 0

∑
M-1

k= 0
exp

-j2π
M

[(Mmk+1)α(Mnk+k)-lk]{ } ×

∑
3

v= 0
exp

-j2π
4

(4􀭾mv+1) 4l
M

(4􀭹nv+v)-ivé

ë
êê

ù

û
úú{ }

ì

î

í

ï
ïï

ï
ï

ü

þ

ý

ï
ïï

ï
ï

=

1
4M

∑
M-1

l= 0
∑
M-1

k= 0
exp

-j2π
M

(ρk-lk){ } × ∑
3

v= 0
exp

-j2π
4

4×l×λv

M
-iv( ){ }{ } =

1
4M

∑
3

v= 0
exp j2πiv

4( ) ∑
M-1

l= 0
∑
M-1

k= 0
exp

-j2π
M

( lλv+ρk-lk)é

ë
êê

ù

û
úú{ } 。 (8)

式中:ρk = (Mmk+1)α(Mnk +k);λv = (4􀭾mv +1) (4􀭹nv +
v)。 此时,若令

exp -
j2πυv

4( ) = ∑
M-1

l= 0
∑
M-1

k= 0
exp

-j2π
M

( lλv+ρk-lk)é

ë
êê

ù

û
úú ,

(9)
则式(8)可以改写为

qi =
1

4M
∑

3

v= 0
exp -j2π

4
(υv-iv)

é

ë
êê

ù

û
úú 。 (10)

式(10)中 υv 的周期为 4,因此,当非合作节点

已知通信系统采用 WFRFT 变换时,并不需要准确

获取多加权项 WFRFT 变换所有参数值,只需遍历

搜索 υv( v = 0,1,2,3) 的值,即可对射频信号进行

检测。
以飞行器数据链通信系统常用的 GMSK、MSK、

QPSK 和 BPSK 波形为例,图 3 仿真了非合作节点

(NC)不同搜索步长下的检测性能,其中发送端采用

8 加权项 WFRFT 对 1
 

000 个传输符号进行变换处

理。 从图 3 中可以看出,当非合作节点搜索步长 δ =
0. 5 时,其检测性能即可逼近目的节点(DEST)译码

性能。 此时非合作节点仅需进行(4 / 0. 5) 4 = 4
 

096

次扫描即可完成对参数 υv(v= 0,1,2,3)的全周期检

测。 随着高性能计算设备的发展,多加权项 WFRFT
通信系统的抗检测性能明显不足。

图 3　 非合作节点不同搜索步长下的检测性能

此外,WFRFT 隐蔽通信系统收发端变换参数同

步问题是影响传输性能的重要因素。 若收发端采用

固定不变的变换参数,随着时间的累积,WFRFT 通

信系统被截获的风险将指数级增长。 对于变换参数

固定不变的 WFRFT 隐蔽通信系统,设非合作节点

单次检测识别成功率为 p,则 t 次检测后的累计识别

成功率为∑t
i= 1(1-p) t-1p。 如图 4 所示,随着检测次

数的增多,通信系统传输信号被检测识别的概率呈

指数增长。

图 4　 传统 WFRFT 低截获系统被检测概率

2　 跨层设计的低截获波形

针对多加权项 WFRFT 通信系统抗截获能力不

足和收发端变换参数同步问题,本文提出一种跨层

设计的并行 WFRFT 隐蔽通信系统,如图 5 所示。
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图 5　 跨层设计并行 WFRFT 通信系统框图

围绕多加权项 WFRFT 通信系统抗截获能力不

足问题,本文拟采用并行 WFRFT 变换思路,首先将

发送端调制后的复符号序列进行串并变换,生成多

路并行传输序列;然后对每一路独立进行 WFRFT
变换,且使每一路 WFRFT 变换参数不同,以此在信

号维度增加 WFRFT 可变参数个数,增强 WFRFT 通

信系统抗截获性能。 对于多路并行 WFRFT 低截获

通信系统,公式(1)表示为

x= ∑
N

n= 1
∑
M-1

l= 0
w l(αn,V(n)

M ) 
􀭹αl(sn)。 (11)

式中:N 表示并行传输通道数;αn 和 V(n)
M 分别表示

第 n 路 WFRFT 变换阶数及变换参数,且每一路的

αn 和 V(n)
M 相互独立;sn 表示第 n 路传输的复符号序

列。 由式(10) 可得,N 路并行 WFRFT 通信系统的

有效可变参数为 4N,因此可以极大提升 WFRFT 通

信系统抗截获性能。
其次,针对 WFRFT 通信系统收发端变换参数

同步问题,本文采用跨层设计思想,利用接收端地

址, 结 合 高 级 加 密 标 准 ( Advanced
 

Encryption
 

Standard,AES)生成伪随机序列 S,以该伪随机序列

控制每一路 WFRFT 变换参数,使得发送端传给不

同目的端的变换参数不同,以此引入了空间维度不

确定性,进一步增加非合作节点信号识别难度,提升

传输波形的抗截获识别性能。 目的节点只需依据其

自身地址生成 WFRFT 变换参数,即可准确接收发

送端传输信号。
下面基于实例详细说明跨层设计并行 WFRFT

低截获通信系统实施方案。 以并行 WFRFT 变换路

数 N= 8 为例,发送端首先将传输信息经过信道编码

和星座映射生成长度为 L 的复指数符号;然后,利用

串并变换产生 8 路相互独立的复指数信号,同时发

送端利用二进制编码,基于接收端地址生成 128 位

0-1 比特序列,并结合 AES 加密算法根据预置的传

输密钥构建长度为 192
 

b 的伪随机序列 S;其次,根

据伪随机序列 S 的子序列 Kn =S[8n+1:8n+24](n =
1,2,…,N)生成第 n 路的加权分数傅里叶变换参数

V,即

mk = ∑
2

i= 0
2iK l[3k+i+1],k= 0,1,2,3

nk = ∑
2

i= 0
2iK l[3k+i+13],k= 0,1,2,3

ì

î

í

ï
ï

ï
ï

。 (12)

此外,本方案中各并行处理通道中 WFRFT 变

换阶数 α 取值为

αn = mod(S[8n+1:8n+12],4)
mod(S[8n+13:8n+24],4)

。 (13)

跨层设计并行 WFRFT 隐蔽通信系统显著特点

在于将通信波形随机化特性与目的接收端相结合,
目的接收端只需要以其自身地址为输入产生伪随机

序列,生成 WFRFT 变换参数,即可指导其以正确的

逆变换参数无损地恢复发送端传输符号。 非合作节

点在不知道具体接收地址的情况下,难以截获传输

射频信号。

3　 性能分析

为了验证跨层设计的并行 WFRFT 低截获通信

系统性能,本文选取 MAP-WFRFT 低截获通信技

术[11]作为对比方案,从计算复杂度、误码性能、抗检

测性能和抗调制识别性能 4 个维度进行对比分析。
以简单的 4 加权项 WFRFT 变换为例,对比多

加权项 WFRFT 通信系统和本文提出的跨层设计并

行 WFRFT 通信系统计算复杂度。 4 加权项 WFRFT
基函数物理实现流程主要包含 DFT 模块、两个翻转

模块和加权求和模块,其计算复杂度为O(N×lb(N)+
4N) [16] ,其中 N 表示传输符号长度。 设跨层设计并

行 WFRFT 通信系统每一路都为 4 加权项 WFRFT
变换,并行路数为 L,则每一路传输符号长度为

N / L,最终并行 WFRFT 变换的计算复杂度如式(14)
所示。 与 4 加权项 WFRFT 通信系统计算复杂度对

比,本文提出的跨层设计并行 WFRFT 通信系统的

计算复杂度得到有效降低,且随着并行 WFRFT 变

换路数的增加,计算复杂度对数级下降。

O L×N
L

×lb N
L( ) +4×L×N

L( ) =O N×lb N
L( ) +4N( ) 。

(14)
以飞行器数据链通信系统常用的 GMSK、MSK、

BPSK、QPSK 调制样式为例,采用蒙特卡洛方法验

证所提出的跨层设计并行 WFRFT 隐蔽通信系统性

能,其中并行 WFRFT 变换通道个数为 5。 图 6 对比

了 MAP-WFRFT 和跨层设计并行 WFRFT 通信系统
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在 AWGN 信道下的误码率性能,可见对于所有的调

制样式,MAP-WFRFT 和跨层设计并行 WFRFT 低截

获通信系统具有相同的误码性能。 这是由于

WFRFT 变换不会改变无线信道传输特性,不会对信

号传输性能带来任何增益,同时也不会抑制噪声的

影响,如式(3)所示。 因此,在 AWGN 信道下,无论

采用何种样式的 WFRFT 变换,目的接收端误码性

能都将保持不变。

图 6　 误码率特性对比

在非合作节点已知通信系统采用 WFRFT 变换

时,图 7 对比了 MAP-WFRFT 和跨层设计并行

WFRFT 通信系统的抗检测性能,其中非合作节点采

用 4 参数遍历搜索的方式,如式(10)所示,搜索步

长为 0. 5。 从图 7 中可以看出,本文提出的跨层设

计并行 WFRFT 通信系统中的可变参数个数得到有

效增加,如式(11)所示,此时非合作节点难以通过

暴力搜索获取变换参数信息,因此对本文提出的跨

层设计并行 WFRFT 通信系统检测误码率较高,且
不会随着 SNR 的增长有所改善。 然而对于任何参

数项个数的 MAP-WFRFT 低截获通信系统皆可通过

参数合并归一到简单的 4 参数变换系统,如式(10)
所示,因此非合作节点可以通过暴力搜索,较为准确

地检测 MAP-WFRFT 低截获通信系统信息,且随着

SNR 的增加检测误码率逐渐降低。

图 7　 抗检测性能对比

设非合作节点采用基于高阶统计量[17] 的调制

识别方法对截获信号进行调制识别,图 8 对比了不

同加权项 MAP-WFRFT 和跨层设计并行 WFRFT 通

信系统的抗调制识别性能,其中恶意接收节点采用

4 参数遍历搜索的方式,搜索步长为 0. 5。 与 MAP-
WFRFT 相比,本文提出的跨层设计并行 WFRFT 通

信系统可变参数个数成倍增长,极大地增加了非合

作节点调制识别难度。 从图 8 中可以看出,本文提

出的跨层设计并行 WFRFT 通信系统抗调制识别性

能明显优于 MAP-WFRFT 通信系统。

图 8　 抗调制识别性能对比

4　 结　 论

针对多加权项 WFRFT 通信系统抗截获能力不

足和收发端变换参数同步问题,本文提出了一种跨

层设计的并行 WFRFT 隐蔽通信系统。 首先,采用

并行多路独立 WFRFT 变换, 从信号维度增加

WFRFT 变换参数,从而增加非合作节点截获识别难

度;其次,利用跨层设计理念,通过接收端地址和高

级加密标准生成 WFRFT 变换参数,解决收发端变

换参数同步问题,同时从空间维度增加 WFRFT 变

换不确定性进一步增强通信系统抗截获识别性能。
仿真结果表明,与现有多加权项 WFRFT 隐蔽通信

系统相比,本文提出的跨层设计并行 WFRFT 低截

获通信系统在抗检测和抗调制识别性能上具有显著

优势。
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