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基于 Takagi-Sugeno-Kang 模糊集合的噪声干扰检测方法*
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摘摇 要:为识别混合在接收机热噪声中的人为噪声干扰信号,提出了基于 TSK(Takagi -Sugeno-
Kang)模糊集合的干扰检测方法。 首先将无干扰环境下信道热噪声数据和有人为噪声干扰下的混

合噪声数据组合成训练数据序列,利用训练序列对 TSK 模糊集合模型进行训练,调节模型中规则的

多项式系数,使 TSK 模糊模型对接收信号中的噪声特性与干扰判决之间建立确定函数关系,实现对

噪声干扰的检测。 通信电台的实验验证表明:尽管接收机的自动增益控制将外部噪声干扰缩小到与

本机噪声相当水平,所提方法仍能有效检测出信道中是否有人为噪声干扰存在。
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A Takagi-Sugeno-Kang Fuzzy Approach to Noise Jamming Detection

ZHANG Jian,ZHOU Xingjian,LU Jianchuan
(Southwest China Institute of Electronic Technology,Chengdu 610036,China)

Abstract:This paper proposes a Takagi-Sugeno-Kang(TSK) fuzzy approach to detect if there is artificial
noise mixed in the radio channel. The TSK fuzzy system needs to build a training sequence by sampling the
signal with and without artificial noise separately and arranging it properly. The training sequence makes
the TSK fuzzy system study the character of noise from different generating sources by adjusting the polyno鄄
mial coefficients of fuzzy rules and enables it to detect the artificial noise interference. The test of the ap鄄
proach in a radio demonstrates that the proposed method can detect the artificial noise correctly even the
automatic gain control of radio has reduced its power to the same level as that of thermal noise.
Key words:interference detection;Takagi-Sugeno-Kang fuzzy set;noise jamming

1摇 引摇 言

随着现代无线通信技术的发展,无线通信设备

的应用扩展到人类活动的各个方面,发挥着越来越

重要的作用。 各种通信系统的增加及无线频谱带宽

的扩展导致无线通信环境异常复杂,各种各样的电

子干扰给无线通信带来了严重的影响。 针对不同的

干扰采用相应的抗干扰方法是提高通信系统性能和

频谱利用率的有效途径,而干扰检测是有效实现通

信系统抗干扰能力的前提和关键。

干扰检测在军事抗干扰通信领域中有广泛的研
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究[1-2],而认知无线电技术的发展进一步推动了干

扰检测技术的研究[3-11]。 能量检测方法是 Urkowitz
在 20 世纪 60 年代提出的,它根据接收信号的能量

或功率大小来判断信号是否存在[3]。 由于实现方

法非常简单,几十年来,能量检测获得了广泛的应

用[4-7]。 但能量检测法也存在明显的局限性,绝对

的判决门限受噪声不确定性的影响较大,比较难确

定[5,7]。 此外,在低信噪比情况下,信号淹没在噪声

中,用能量检测法检测概率太低。 在通信、雷达等人

为设计系统中,对信号进行的调制、扫描、采样、数字

编码等操作使信号的统计特性具有一定的周期性,
利用这种周期性设计的检测方法叫做循环平稳特征

检测法[8-9]。 由于周期平稳过程特征对未知噪声变

量具有鲁棒性,这种方法在区分噪声方面优于能量

检测方法,但由于循环谱把信号检测从一维平面扩

展到二维平面,其计算复杂度远远大于能量检测。
文献[9]提出了一种基于双门限的能量检测加循环

平稳特征联合检测算法,利用双门限的能量检测法

进行粗检,利用循环平稳特征进行进一步检测,可以

降低系统复杂度。 基于信号的协方差矩阵特性的干

扰检测方法也可以有效克服能量检测方法的局限

性[11-12]。 当干扰信号为人为产生的噪声干扰信号

时,由于信号不具备周期平稳特性,无法使用上述提

出的各种基于循环平稳特征检测方法,并且由于接

收机的自动增益控制以及远近效应的影响,干扰噪

声与接收机热噪声大小相当地混合在一起,绝对信

号能量大小的检测也无法判决。
根据文献[13],具有内在动力机制的任何随机

系统基本都可以用混沌系统来研究和特征描述。 基

于这种理论,本文利用状态空间重构的方法对比分

析了接收机本地噪声和人为干扰噪声的特征。 特征

分析表明,用确定函数产生的伪随机序列作为人为

干扰噪声信号存在明显的奇异吸引子,利用基于

TSK(Takagi-Sugeno-Kang)模糊集合进行模式训练

与检测可以有效检测这种人为干扰信号的有无[14]。
对实际采样数据的检测验证表明检测方法准确有

效,尤其适合分布式通信系统中的人为噪声干扰检

测,由于远近效应的影响,有的通信节点所接收的干

扰信号并不强,无法从直接的频谱扫描中发现。

2摇 状态空间重构下的干扰噪声特征

对于人为噪声干扰信号的时频域分析可以看

出,从时域相关性和频谱特性中是无法区分接收信

号中是否存在人为噪声干扰信号。 混沌理论研究表

明[13],用确定函数产生的伪随机噪声干扰序列,尽
管信号特性和噪声相似,信号的产生总是源于一个

确定函数,可以选择合适维度的状态空间重构信号,
实现对这种人为噪声干扰信号的特征描述。 对于通

信接收机中频采样信号,可以用一组实数序列{xi}
( i=1,2,…,N)表示。 以采样间隔为最小延迟时间,
该采样序列可以嵌入到 d 维的状态空间中:

Xi =[xi,xi-1,…,xi-d] T。 (1)
图 1 对接收机中单纯热噪声信号和存在人为噪

声干扰的混合信号进行了时域和频域对比分析。

(a)时域

(b)频域

图 1摇 时域和频域中信号分析
Fig. 1 Signal analysis in time-frequency domain

从图 1 中可以看出,有无噪声干扰的信号在时

频域中完全重叠,没有可区分的特征。 因此,从时域

和频域是无法判决信号中是否存在噪声干扰信号。
图 2 对这两种信号采用公式(1)的方法进行状态空

间重构。 对不同维数的尝试比较后,当采用 9 维状

态空间重构时,选取其第 1、4、9 维数据构成三维坐

标,可以比较明显地实现对多维状态空间信号的采

样分析。
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(a)纯热噪声三维状态空间图

(b)干扰叠加热噪声三维状态空间图

图 2摇 状态空间中信号分析
Fig. 2 Signal analysis in state-space

从图 2 中可以看出,单纯热噪声信号的轨迹基

本扩散到整个三维空间中,其分布轨迹和密度没有

明显的规律,表明这种信号的产生机制非常复杂,无
法观察到主导因素的奇异吸引子。 对于叠加了人为

噪声干扰的混合信号,其状态空间明显存在一个形

状如字母 Q 的奇异吸引子,表明混合信号中存在一

个产生机制相对单一确定的信号分量。 因此,是否

存在人为噪声干扰可以通过观测状态空间中的奇异

吸引子予以判决。 状态空间信号特征可以通过神经

网络、自适应滤波、模糊系统识别等方法识别处理。
本文之所以选择 TSK 模糊模型处理方法是因为

TSK 模糊模型使用多项式代替了传统模糊集合模型

中使用模糊术语的描述[14],使得其不仅具有了模糊

集合引入的非线性描述特性,更关键的是其计算变

得非常有效,比较适合工程应用实现。

3摇 TSK 模糊集合模型

TSK 模糊模型实际上可以处理多维的复杂系统

建模,而本系统中对噪声干扰信号在状态空间上进

行的特征判别只需要在 3 个维度上进行处理,并且

本文的研究重点是 TSK 模糊模型的应用而非模型

本身。 因此,此处仅描述三维 TSK 模糊模型的结

构。 典型的三维 TSK 模糊集合模型包含如下的 IF-
THEN 形式的规则:

R i:if x1 is Ai
1(兹i

1),x2 is Ai
2(兹i

2),x3 is Ai
3(兹i

3)
then hi = f i(x1,x2,x3;ai)= ai

0+ai
1x1+ai

2x2+ai
3x3。

(2)
式中:i=1,2,…,C,C 为一个 TSK 模型规则的总数

目;Ai(兹i)是子集 i 的隶属函数描述式;兹i 为隶属函

数的变量;ai = (ai
0,ai

1,ai
2,ai

3)是多项式的系数。 整

个 TSK 模糊集合模型的输出为

ŷ=
移C

i=1hiwi

移C
i=1wi 。 (3)

式中:hi 是第 i 个子集的输出;wi 是第 i 个隶属函数

子集的势,势的计算为

wi =e-[(x-mi)2 / 滓2i ]。 (4)
此处,隶属函数选择为高斯型隶属函数[14],其

中 mi 是高斯型隶属函数的均值,滓i 是高斯型隶属

函数的方差。 一个 TSK 模型需要确定前端隶属函

数的参数 兹i 和后端多项式系数 ai。

4摇 基于 TSK 模糊集合的干扰检测

基于 TSK 模糊集合的干扰检测包括两部分处

理。 首先,TSK 模糊集合模型需要用训练数据序列

对模型的参数进行反复训练,使模糊模型能正确反

映训练序列中输入数据段和有无噪声干扰判决结论

值的对应关系,这种对应关系可以看成由这样

{(x1,y1),(x2,y2),…,(xk,yk)}一系列输入输出数

据对来反映,其中 xk 为采样序列进行状态空间重构

后的三维归一化向量,yk 为向量 xk 对应的判决结

论,当 xk 由无干扰的数据序列构成时,yk 取值为

-1;当 xk 由包含人为噪声干扰的数据序列构成时,
yk 取值为 1。 在 TSK 模糊集合模型的训练学习中,
系统的结构和参数逐渐稳定,使模型能在输入输出

关系上正确反映系统对有无人为噪声干扰的判决,
则检测系统可以开始进行非训练数据下的噪声干扰

检测。 下面给出整个算法的实现步骤。
(1)分别采集无干扰时接收机中频信号与有人

为噪声干扰下的信号,根据式(1),构建状态空间下

的向量序列 xk。
(2)构建取值为[1,-1]的随机序列 yk,且 yk 序

列中持续 N 个长度的取值相同;构建训练序列(xk,
yk)时,当 N 个 yk 值为 1 时,xk 从有噪声干扰的向量

序列中取连续 N 个向量值;当 N 个 yk 值为-1 时,xk

从无噪声干扰的向量序列中取连续 N 个向量值。
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(3)初始化 TSK 模型[14],对于每个模糊规则,
其隶属函数的初始参数固定为 軍mi =xk,滓i =1。

(4)用训练序列来训练优化式(2)中的多项式

系数 ai,使用的计算式包括式(2) ~ (4)及下式:
ai( t+1)= ai( t)+浊[ ŷk-yk]xkwi。 (5)

式中:浊 是学习因子。 当系统误差足够小时,转到下

一步。
(5)用式(2) ~ (4)来估计当前接收信道中是否

存在人为干扰。

5摇 实验验证

为了验证算法的有效性,实验中使用了一台带

宽为14 MHz的通用电台和 SMU200A 信号发生器,
选择信号发生器中的高斯噪声选项产生14 MHz的
宽带噪声干扰。 实验验证中通用电台对两种通信环

境条件下的信号进行分析检测,一是无噪声干扰输

入下,通用电台采集仅有信道噪声及环境噪声的中

频信号样本;二是从电台射频端口输入信号发生器

产生的宽带噪声信号,采集干扰下的中频接收信号。
由于电台自动增益控制的影响,两种通信环境下的

采样数据如图 1 所示,两种状态的信号在时域和频

域上基本无法区分。 在 TSK 模糊集合模型的实验

验证中,训练序列构建时有干扰信号、无干扰信号的

持续长度 N 取值为 80,学习因子 浊 取值为 0. 1。
TSK 模糊集合模型完成训练学习后,对未知通信环

境下的输入信号判别结果如图 3 所示。

图 3摇 TSK 系统的干扰检测实验性能
Fig. 3 Test performance of noise interference detection

of TSK fussy system

从图 3 可以看出,如果以 0 值为判决门限,对于

每个样点进行的检测判决结果与真实值并非完全吻

合,某些离散样点存在错误判决,但如果持续观察一

段有干扰信号的判决,则其总体判决趋势与真实值

是非常一致的。 为了提高判定的准确性,对 TSK 模

糊集合系统的检测输出进行如下的积累平均处理:

軃y= 2
K移K

i=1 ŷi+ys。 (5)

式中:軃y 为 K 个输出的积累平均值;ŷ 为单个样点的

检测输出;ys 为检测偏移修正。 实验中 K 取值为

80,ys 取值为 1。 积累平均处理后的实验测试结果

如图 4 所示。

图 4摇 积累平均后的干扰检测实验性能
Fig. 4 Test performance of noise interference

detection after average

从图 4 可以看出,经过积累平均和偏移修正后,
以 0 为判决门限时,每次检测的判决值与真实值基

本完全一致。 因此,只要对信号持续观测一段时间,
基于 TSK 模糊集合的干扰检测系统可以准确判决

通信环境中是否存在这种特定的人为噪声干扰。

6摇 结摇 论

确定函数产生的人为伪随机噪声干扰信号本身

不具备周期相关性,无法从循环统计特性上检测;并
且由于远近效应和接收信道自动增益控制,接收机

无法从时域和频域上判决通信环境中是否存在人为

噪声干扰信号。 但从混沌理论看来,这种人为噪声

干扰信号由确定的函数产生,存在内在的动力产生

机制。 因此,其状态空间的分布与其他噪声是存在

区别的。 本文利用这个特性,提出了基于 TSK 模糊

集合的干扰检测方法:TSK 模糊集合学习噪声状态

空间的分布,判决采样信号中是否存在属于人为噪

声的状态空间分布。 通信电台的干扰检测实验表

明:该方法对特定人为噪声干扰信号的检测准确有

效。 需要指出的是,当产生人为噪声的特定函数改

变后,检测系统需要对新干扰进行重新学习才能再

次进行干扰检测。
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