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一种针对转发式欺骗干扰信号的负延时补偿方法*
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摘摇 要:针对卫星导航转发式欺骗干扰中转发信号存在负延时需求而工程上又无法实现的问题,提
出了一种负延时补偿方法。 该方法根据预设欺骗位置,通过转发式欺骗干扰延时算法,获得各卫星

信号通道所需转发延时量;然后基于接收机钟差最小化原则选取最优的延时修正量添加到所有通道

的转发信号中。 理论分析和仿真结果表明,该方法不影响接收机的定位结果,消除了负延时无法实

现的问题对转发式欺骗干扰的限制。
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A Negative Time-delay Correction Method for
Repeater Deception Jamming Signal
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(Department of Control Engineering,The Second Artillery Engineering University,Xi忆an 710025,China)

Abstract:For the problem that negative time-delay for repeater signal is required sometimes in repeater
deception jamming of satellite navigation and realizing negative time-delay is impossible in engineering,
adding time-delay correction to all repeater signal channels for compensation is put forward as a solution.
Firstly,according to the preset false position and time-delay algorithm of repeater signal,repeater time-de鄄
lay of each satellite signal channel is calculated. Secondly,on the basis of minimization principle of receiver
clock-offset,an optimal time-delay correction is selected to add into all repeater signal channels. Theoreti鄄
cal analysis and simulation results indicate that the solution has no effect on positioning results of receiver,
and therefore eliminates the limit of negative time-delay to repeater deception jamming.
Key words:satellite navigation;repeater deception jamming;time-delay algorithm;negative time-delay;
time-delay correction;receiver clock-offset

1摇 引摇 言

卫星导航干扰技术分为压制式干扰和欺骗式干

扰。 压制式干扰是指发射大功率信号阻塞目标通信

链路,使目标接收机无法捕获跟踪导航信号,然而压

制式干扰信号强度大、易被发现,而且随着功率倒置

技术和自适应调零技术的应用[1-2],压制式干扰的

发挥空间也越来越小。 欺骗式干扰是指转发真实卫

星信号或生成高逼真卫星信号,使目标接收机解算

出错误的导航信息,从而实现欺骗干扰,欺骗式干扰

信号发射功率较小,不易被目标接收机发现,欺骗性

强。 欺骗式干扰又分为生成式干扰和转发式干

扰[3]。 生成式干扰由于需要了解卫星导航信号的

全部结构[4],因此只能仿真生成码型公开的民用

码,难以实现对保密性很强的军用码的生成式欺骗,
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这也极大限制了生成式欺骗干扰的作用范围;而转

发式干扰[5] 只需要对真实卫星信号进行接收、延
时、尔后转发出去即可,不存在军用码的限制问题,
因此受到了广泛的关注。

转发式欺骗干扰的核心问题是控制转发信号的

延时,使目标接收机根据定位方程解算出错误的坐

标,实现误定位,达到欺骗干扰目的。 文献[6]比较

深入地分析了 GPS 转发干扰造成定位误差的本质

性原理,并分析了伪卫星数目的变化带来的定位误

差;文献[7]通过建立接收机模型,对干扰效果进行

了仿真,验证了转发式欺骗干扰的可行性;文献[8]
介绍了转式欺骗干扰的基本原理,并利用 system鄄
view 平台建立了 GPS 欺骗对抗仿真试验系统,得到

了转发延迟量;文献[9]详细推导了转发式欺骗干

扰的延时算法,论证了所加延时的合理性与可行性;
文献[10]针对转发延时对接收机授时的影响,研究

了转发器位置布局对虚拟点的选择范围的影响。 但

是以上文献都没有对转发信号出现负延时情况下的

解决方法与可行性进行深入研究,实际上,为了实现

预定欺骗目的,往往会出现转发信号需要进行负延时

的情况,而负延时在物理上又是无法实现的,但在工

程中这个问题却几乎不可避免。 针对这个问题,本文

提出了为所有通道转发信号统一添加延时修正量的

解决方法,通过理论分析与仿真试验验证了方案的可

行性,并提出了选择延时修正量的最小化原则。

2摇 转发式欺骗干扰基本原理

转发式欺骗干扰的基本原理是通过实时接收天
上卫星信号,延时后转发出去,一旦目标接收机锁定

转发信号参与定位,那么根据定位方程解算出的定

位位置就会出现偏差,从而实现欺骗干扰目的。 转

发式欺骗干扰根据布局可以分为单站式和多站式,
但是基本原理是一致的,图 1 显示的是转发式欺骗

干扰的单站式布局原理图。

图 1摇 转发式欺骗干扰原理图
Fig. 1 Principle of repeater deception jamming

图中目标接收机在 A 点,干扰机位于 T 点,接
收机对接收到的卫星信号进行转发延时,并通过增

益控制系统使得转发信号的增益略高于真实直达卫

星信号,经过压制式干扰的辅助将迫使目标接收机

失锁,失锁后目标接收机将会重新对导航信号进行

捕获跟踪,此时增益略高的转发信号将会更容易被

接收机锁定,从而使目标接收机误定位于 B 点,实
现诱骗,这就是转发式欺骗干扰的基本原理。

3摇 转发延时分析

3. 1摇 转发延时算法

转发式欺骗干扰的时延算法是根据接收机的定

位方程推导而来,接收机定位采用的是到达时间测

量方法,即根据卫星信号到达时间与发射时间之差

算出用户与卫星的距离,称为伪距。 一般只需要 3
颗卫星的伪距就可以解算出用户位置,但是用户接

收机与卫星时钟存在钟差,还需要 1 颗卫星消除钟

差影响,因此需要至少 4 颗卫星才能解算出用户的

位置。 根据图 1,以 4 颗卫星为例,接收机锁定真实

直达卫星信号的定位方程如式(1)所示:
籽1 = | S1A | +ctu
籽2 = | S2A | +ctu
籽3 = | S3A | +ctu
籽4 = | S4A | +ct

ì

î

í

ï
ï
ï

ï
ïï

u

。 (1)

式中,籽i( i=1,2,3,4)表示用户接收机根据真实卫星

信号中调制的导航电文所解算出的与各卫星的伪

距, | SiA | ( i=1,2,3,4)表示用户接收机与卫星的真

实距离值,tu 表示卫星时钟与用户接收机时钟的钟

差。 如果接收机锁定转发信号,其定位方程如式

(2)所示:
籽t1 = | S1T | + |TA | +ct1+ctu
籽t2 = | S2T | + |TA | +ct2+ctu
籽t3 = | S3T | + |TA | +ct3+ctu
籽t4 = | S4T | + |TA | +ct4+ct

ì

î

í

ï
ï
ï

ï
ïï

u

。 (2)

式中,籽ti( i= 1,2,3,4)表示根据转发信号解算出的

伪距, | SiT | ( i=1,2,3,4)表示参与定位卫星与干扰

机的真实距离, | TA |表示干扰机与用户接收机的真

实距离,ti( i= 1,2,3,4)表示对各路卫星信号人为增

加的延时,tu 仍然表示卫星时钟与接收机时钟的钟

差。 显然,为了使得用户接收机误定位于 B 点,那
么定位方程必须满足式(3):
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籽t1 = | S1B | +ctu
籽t2 = | S2B | +ctu
籽t3 = | S3B | +ctu
籽t4 = | S4B | +ct

ì

î

í

ï
ïï

ï
ïï

u

。 (3)

式中,籽ti( i= 1,2,3,4)与 tu 表达的含义与式(2)相

同, | SiB | ( i=1,2,3,4)表示卫星与欺骗位置点 B 的

真实距离,显然式(2)和式(3)应该满足关系式(4):
| S1B | = | S1T | + |TA | +ct1
| S2B | = | S2T | + |TA | +ct2
| S3B | = | S3T | + |TA | +ct3
| S4B | = | S4T | + |TA | +ct

ì

î

í

ï
ïï

ï
ïï

4

。 (4)

由式(4)又可进一步得到人为时延量的值,如
式(5)所示:

t1 =( | S1B | -( | S1T | + |TA | )) / c
t2 =( | S2B | -( | S2T | + |TA | )) / c
t3 =( | S3B | -( | S3T | + |TA | )) / c
t4 =( | S4B | -( | S4T | + |TA | ))

ì

î

í

ï
ïï

ï
ïï / c

。 (5)

3. 2摇 转发信号负延时补偿方案

分析式(5)可知,当欺骗位置点 B 与卫星的距

离小于转发信号所经过路径的距离,即
| SiB | <( | SiT | + |TA | ) , (6)

那么解算出来的转发延时量 ti 将是一个负数,在实

际工程中这是无法实现的。 因此构想对负延时进行

修正,即对转发的每路信号都增加一个负延时修正

量。 转发信号的定位方程如式(3)所示,那么进行

负延时修正后的方程如式(7)所示:
籽ti+ct驻 = | SiB | +ct驻+ctu。 (7)

式中,等式左边部分相当于进行负延时修正后的伪

距,右边的负延时修正量 t驻 被视为钟差部分,由于

在等式两边同时增加一个量与原等式是等价的,因
此解出来的定位位置不会发生改变。

负延时的修正解决了工程中负延时无法实现的

技术难题,但同时会带来另外一个问题:修正负延时

相当于增加了传播时间,转发信号到达接收机时的

到达时间比之前无修正的转发信号要晚,那么接收

机根据到达时间原理得到的伪距必然增大,而在定

位位置不变的情况下,接收机解算模块会把负延时

修正量 t驻 视为钟差的一部分,钟差由原来的 tu 变为

了( tu+t驻),而钟差变化量过大时就会被接收机发现

并剔除,因此在选择修正量时应该遵循对接收机钟

差影响最小化的原则。 而且在同时存在多个负延时

量需要修正时,应该使修正量既能够满足所有转发

信号的负延时修正需求,又能遵循最小化原则,那么

修正量应该刚好等于负延时量绝对值的最大值,即
如式(8)所示:

t驻 =max{ | t1 | , | t2 | ,…, | ti | },t1,t2,…,ti<0 。
(8)

4摇 仿真分析

4. 1摇 参数设置

为了简化仿真,在不影响仿真结果的情况下忽

略电离层延时、对流层延时和测量噪声量。 仿真中,
预设有 6 颗卫星参与定位,接收机位于 A 点,虚拟点

位于 B 点,干扰机处于 T 点,假设它们在三维坐标

系中的坐标如表 1 所示。
表 1摇 参数设置

Table 1 Parameter setting

对象
三维坐标

x / m y / m z / m
卫星 1 12 300 20 321 35 321
卫星 2 -11 596 24 357 33 300
卫星 3 14 103 -25 009 35 000
卫星 4 21 100 14 887 22 500
卫星 5 -25 753 12 000 30 006
卫星 6 9306 12 105 42 106

干扰机 T 2100 7000 7400
接收机 A 2300 6800 7300
虚拟点 B 5205 4506 7369

根据时延算法,为使处于 A 点的目标接收机误

定位于虚拟点 B 处,各通道转发信号所需的延时量

应该如表 2 所示。
表 2摇 转发信号所需延时量

Table 2 Time-delay requirement of repeater signal
通道 延时量 数值 / 滋s
卫星 1 t1 0. 053 82
卫星 2 t2 7. 905 49
卫星 3 t3 -9. 461 87
卫星 4 t4 -5. 140 34
卫星 5 t5 8. 525 57
卫星 6 t6 -1. 059 20

从表 2 中可以看出,6 路转发信号中有 3 路转

发信号所需延时量为负值。 虽然负延时在物理上无

法实现,但在数学意义上,其实质是减小卫星到目标

接收机的伪距。 因此,可以对接收机定位解算模块

进行仿真,研究在不同延时修正量的情况下,接收机

解算得到的新虚拟点与原虚拟点的位置偏差。
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需要说明的是,实际工程中,定位方程组中方程

的个数一般多于 4 个,属于超定方程,难以求得解析

解,仿真的解算结果是利用牛顿迭代法和最小二乘

法求得的数值解,数值解算的终止条件为前后两次

数值之差小于 10-6 m,因此仿真结果会存在一定的

数值计算误差。

4. 2摇 延时修正量对接收机定位的影响

令延时修正量 t驻 分别等于 0、 | t6 | 、 | t4 | 、 | t3 | 、
0. 000 05、0. 000 1,得到的各通道转发信号所需延

时量如图 2 所示。

图 2摇 修正后转发信号所需延时量
Fig. 2 Time-delay requirement of repeater signal after correction

将以上延时修正量分别添加到所有通道卫星转

发信号中,得到的新虚拟点与原虚拟点位置偏差如

表 3 所示。
表 3摇 所有通道延时修正后新虚拟点与原虚拟点位置偏差
Table 3 Position deviation between new virtual point and original
virtual point after time-delay correction for all signal channels

t驻 / s
三维坐标

x / m y / m z / m
0 1伊10-12 -1伊10-12 -1. 7伊10-11

| t6 | 3伊10-12 -1伊10-12 6伊10-12

| t4 | -1伊10-12 -5伊10-12 8伊10-12

| t3 | 3伊10-12 2伊10-12 2伊10-12

5伊10- 5 5伊10-12 2伊10-12 0
1伊10- 4 9伊10-12 0 -1. 4伊10-11

为了便于对比,将以上延时修正量分别只添加

到单通道转发信号中,得到的新虚拟点与原虚拟点

位置偏差如表 4 所示。

表 4摇 单通道延时修正后新虚拟点与原虚拟点位置偏差
Table 4 Position deviation between new virtual point and original
virtual point after time-delay correction for single signal channel

t驻 / s
三维坐标

x / m y / m z / m
0 1伊10-12 -1伊10-12 -1. 7伊10-11

| t6 | -40. 7 -75. 9 -257. 0
| t4 | -201. 1 -371. 4 -1206. 6
| t3 | -377. 6 -690. 5 -234. 6

5伊10- 5 -2. 55伊103 -4. 24伊103 -1. 39伊103

1伊10-4 -7. 63伊103 -1. 15伊103 -3. 45伊103

将表 3 与表 4 进行对比可以发现,对所有通道

进行延时修正后接收机解算得到的新虚拟点与原虚

拟点 B 的位置基本相同,偏差在 10-12 m 级别;但是

只对单通道转发信号进行延时修正时,得到的新虚

拟点与原虚拟点 B 的位置偏差较大。 另外,虽然当

延时修正量 t驻 分别等于 0、 | t6 | 、 | t4 |时,在数学意义

上的仿真结果是可行的,但是从图 2 中的(a)、(b)、
(c)可以看出,部分通道中的转发信号延时量仍为

负值,这在实际工程中是不允许出现的。

4. 3摇 延时修正量对钟差的影响

根据表 3 的仿真,在位置解算时可同时求得钟

差,其随延时修正量的变化规律可表示为图 3。

图 3摇 钟差与延时修正量差值
Fig. 3 Difference between time-delay correction and clock-offset

根据图 3 可知,6 个延时修正量的钟差与延时

修正量的差值基本为零,可见钟差随着延时修正量

同步变化。
从 4. 2 和 4. 3 节的仿真结果中可以得到以下两

个结论:
(1)为所有通道转发信号进行相同延时修正

后,接收机解算得到的新虚拟点与原虚拟点的位置

基本不变,这表明在转发式欺骗干扰出现负延时需

求的情况下可通过对所有通道转发信号的延时修正

来消除负延时;
(2)当延时修正量小于负延时需求的最大绝对
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值时,虽然在数学意义上是可行的,但在物理意义上

是无法实现的,因此延时修正量不能小于负延时需

求绝对值的最大值。 同时,定位钟差会随着延时修

正量的增加而同步增加,易被目标接收机发现,因此

延时修正量在满足负延时需求的情况下应该遵循最

小化原则,即如式(8)所示。

5摇 结束语

本文基于转发式欺骗干扰的基本原理,分析推

导了转发时延的基本算法;针对转发信号出现负延

时需求的情况,提出了统一添加延时修正量的解决

方法,并通过对接收机定位解算单元进行仿真,验证

了方法的可行性,验证结果表明统一添加延时量不

影响接收机最终的解算结果,但是接收机钟差会与

延时修正量同步增长,为了避免钟差过大被接收机

发现,延时修正量的选择应该在满足负延时修正的

条件下遵循最小化原则。 本文从理论上对卫星导航

转发欺骗干扰中的负延时补偿方法进行了研究,并
通过仿真验证了其合理性,但是该方法在工程中的

具体实现还有一定难度,后续还需要进一步开展实

践研究。
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