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摘摇 要:针对传统一维混沌映射产生序列复杂度低、保密性不理想等问题,提出了一种基于 Logistic
改进型映射和 Cubic 映射的级联型混沌序列。 新序列的混沌映射表达式由原来的低次一阶差分方

程扩展为高次二阶差分方程,映射迭代过程由单级迭代变为二级交叉迭代,从而提高了混沌系统的

复杂性。 对新序列的非线性动力学混沌特性和扩频通信性能进行了仿真对比,结果表明新序列具有

混沌吸引子结构更加复杂、初值敏感性更强、序列复杂度更高、安全性更好的特点,最后验证了新混

沌序列具有和传统一维混沌序列相当的扩频特性。
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A High Security Serial Chaotic Spread Spectrum Sequence

CHEN Ziqiang,SHU Liang,XIE Yuelei
(The Ministry of Education Key Laboratory of Cognitive Radio and Information Processing,

Guilin University of Electronic Technology,Guilin 541004,China)

Abstract:The sequence generated by the traditional single chaotic map has the problem of low complexity
and poor secrecy. This paper proposes a serial chaotic sequence based on improved Logistic mapping and
Cubic mapping. The expression of chaotic mapping by the original low times first order difference equations
expands to high times second order difference equation,and mapping iterative process is changed from sin鄄
gle-stage iteration to second-stage cross iteration so that the new sequence produces a more complex map鄄
ping expression of chaos. The nonlinear dynamics chaos characteristics and spread spectrum communica鄄
tion performance of the new sequence are simulated and the results show that the attractors of the proposed
chaotic sequence are more complex,the initial sensitivity is more stronger. The complexity of this sequence
becomes higher. This sequence possesses much better security performance. Finally the feasibility of the
chaotic sequence in spread spectrum communication is verified.
Key words:spread spectrum communication;chaotic sequence;improved Logistic mapping;Cubic mapping

1摇 引摇 言

目前,扩频通信系统的优势主要体现在抗干扰

性和保密性[1],在军事通信、远程导航和水声通信

等领域使用广泛,其中直接序列扩频通信在目前的

通信系统中使用最为普遍。 在直接扩频系统中,最
重要的就是要选择合适的扩频码序列。 基于线性反

馈移位寄存器产生的传统伪随机序列由于存在数目

有限、复杂度低、保密性差等缺点已不能满足如今直
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扩系统容量大、多址干扰小等要求[2],因而研究新的

扩频码序列已经成为现阶段该领域的重要研究内容,
其中混沌扩频码目前已成为一种新型的扩频序列。

混沌系统由于其产生的序列具有良好的类随机

性、非周期性和非线性、类白噪声统计特性等特点,
使得混沌系统具有相当强的抗干扰能力。 目前,扩
频通信系统中常用 Logistic 型及其 Logistic 改进

型[3]、 Chebyshev 型[4] 和 Cubic 型[5] 等传统单一的

混沌映射所产生的混沌序列作为扩频码序列。 这些

单一混沌扩频序列虽然生成算法简单,使用起来方

便,可以作为扩频码运用于直扩通信系统中,但是存

在复杂度低、保密性差等缺点,尤其是在军用通信系

统或者其他对保密性要求较高的通信中,复杂性差

的序列容易被破解,因此如何提高和改善混沌扩频

序列的复杂性,成为近些年来该研究领域的焦点。
文献[6]在传统映射的基础上提出了一种级联型的

混沌映射,在提高混沌序列复杂度的同时还改善了

混沌序列被截断带来的影响。 文献[7]在 Logistic
混沌映射的基础上进行改进,提出了二级分段 Lo鄄
gistic 混沌映射的概念,在某种程度上解决了 Logis鄄
tic 及其改进型序列复杂度不高、随机性差等问题。

鉴于此,本文提出一种级联结构的混沌映射,通
过将 Logistic 改进型和 Cubic 两种传统一维混沌映

射采用差分相乘形式级联,使混沌映射函数变得更

复杂;接着,对新序列与组成它的原始序列以及文献

[7]所提出的分段 Logistic 序列的混沌特性进行对

比仿真研究;最后将新型序列作为扩频码在扩频系

统中进行误码率仿真分析,验证新序列作为扩频系

统中的扩频码的可行性。

2摇 新型混沌序列产生方法

2. 1摇 传统一维混沌映射

Logistic 改进型映射的表达式为

xn+1 = f(xn)= 1-ux2
n。 (1)

式中:滋 的取值范围为[0,2]。 在-1<xn <1 时,该映

射是否处于混沌状态取决于参数 滋 的取值,其产生

序列的倍周期分岔[8]如图 1(a)所示,由图可知在 滋
取值区间为[1. 4,2]时,该序列处于混沌状态。

Cubic 映射的表达式为

xn+1 =g(xn)= wx3
n-3xn。 (2)

式中:参数 棕 的取值范围为(4,6)。 当-1<xn<1 时,
则此时该映射处在混沌状态,其混沌映射所对应序

列的倍周期分岔图如图 1(b)所示,由图可以看出

Cubic 序列在中间带状区域上处于混沌状态。

图 1摇 混沌序列分岔图
Fig. 1 The bifurcation diagram of chaotic sequence

从图 1(a)可以看出在 Logistic 改进型映射中当

且仅当 滋 = 2 时处于满映射状态[9],很明显,在满映

射状态下,序列的随机取值可以从-1 取到 1,序列

取值非常灵活,这对于通信的保密和信息安全非常

重要;而在非满映射状态下,序列不能取到所有值,
甚至产生的值域集中分布在一段狭窄的范围,在保

密扩频通信或者其他对信息安全要求高的通信中,
将增大第三方破解该序列的可能性,因而非满映射

尤不适用对保密性要求高的通信系统中。 图 1(b)
的满映射状态只在当 棕=4 时可以取到,在其他区间

上均不能达到满映射,因此也不利于保密通信,而文

献[7]所提出的分段 Logistic 混沌是在 Logistic 改进

型混沌序列基础上进行了分段处理,其满映射区间

范围相对于 Logistic 改进型混沌有了较大的提高,但
还不够理想。

2. 2摇 Logistic 和 Cubic 级联型混沌映射

以简单的一维混沌映射为基础,本文提出了

Logistic 和 Cubic 的级联型映射的混沌序列,该新型

映射可以有如下两种表述方法:
xn+2 =g(n)·f(n+1), (3)
xn+2 = f(n)·g(n+1)。 (4)

式中:f(n)和 g(n)是两种均值为零的一维混沌映

射。 选取前文所介绍的两种映射作为原始映射,按
照表达式(3)和表达式(4)的结构构造出新的复合

映射分别如式(5)和式(6)所示:
xn+2 =(1-ax2

n)(bx3
n+1-3xn+1), (5)

xn+2 =(1-a忆x2
n+1)(b忆x3

n-3xn)。 (6)
式中:a沂[1. 4,2];b沂(4,6)。 由表达式可以看出,
新的复合映射通过将 Logistic 改进型映射和 Cubic
映射进行差分相乘级联,使得新产生的混沌映射表

达式的最高次是 Logistic 和 Cubic 两种原始序列最

高次的累加,差分方程由单阶变为二阶,相应的多项

式展开之后项数比原始序列更多,由两项增加到四

项,由此提高了混沌系统的复杂性。 为方便研究,称
·774·
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表达式(5)产生的序列为 Logistic-Cubic 序列,表达

式(6)产生的序列为 Cubic-Logistic 序列。 由于表

达式(5)和(6)的结构一样,因此序列的许多性质都

一样,只是产生的序列不同,为避免重复研究,本文

主要针对 Logistic-Cubic 序列进行研究,Cubic-Lo鄄
gistic 序列只做部分研究。

3摇 新型混沌序列非线性动力学特性分析

3. 1摇 分岔图

图 2 为式(5)的三维分岔图,其表述了混沌控

制参数 a 和 b 与序列 xn 的关系。 由图可知,在 a沂
[1. 4,2]、b沂(4,6)的参数范围内几乎都存在混沌

行为,而且都是满映射状态。

图 2摇 Logistic-Cubic 序列三维分岔图
Fig. 2 The 3-dimensional bifurcation diagram of

Logistic-Cubic sequence

图 3 为 Logistic-Cubic 序列三维分岔图在 a = 4
和 b=2 时的截面,对比图 3 和图 1 以及文献[7]中
分段 Logistic 映射的混沌倍周期分岔图可以看出,新
产生的 Logistic-Cubic 映射在很大的参数范围内都

取得满映射,并且满映射范围多于图 1 和文献[7]
所提出的分段 Logistic 映射产生的满映射范围,因此

Logistic-Cubic 映射混沌取值更灵活。

图 3摇 Logistic-Cubic 混沌序列分岔图截面
Fig. 3 The section bifurcation diagram of

Logistic-Cubic sequence

3. 2摇 混沌吸引子

混沌吸引子又称奇异吸引子,它是无限层条带

经过伸长和折叠的几何图像,表示系统的状态随时

间呈无规则的非周期状态。 混沌吸引子具有混沌的

一切特征,包括对初始条件的敏感性、非整数的维

数、无穷嵌套的自相似结构,同时也是混沌序列在相

空间取值的一个集合。 混沌的动力学特征可以通过

吸引子的结构和复杂程度来体现,吸引子越复杂,其
对应的混沌的动力学特性就越强。 本文对多种混沌

的三维空间吸引子进行了仿真,结果如图 4 所示。

图 4摇 混沌序列三维吸引子
Fig. 4 The 3-dimensional attractors of chaotic sequence

由图 4 可以看出,Logistic 混沌吸引子和 Cubic
混沌吸引子分别为三维空间中的抛物线和三次曲

线,文献[7]所提出的分段 Logistic 混沌由于对 Lo鄄
gistic 改进型混沌映函数进行了分段化处理,其吸引

子在三维表现为 4 条独立的具有相似结构的抛物

线。 以上 3 种混沌序列由于序列在迭代出新值时只

由前一个迭代值决定,在相空间的迭代轨迹取值只

是一条或者多条空间曲线,而 Logistic-Cubic 映射迭

代产生新的混沌值时由两个迭代值决定,因此产生

新混沌值的范围更大,吸引子在三维空间中呈现出

曲面形式;Cubic -Logistic 混沌由于映射表达式和

Logistic-Cubic 相似,只是取值的先后顺序有区别,
在迭代无穷次以后,其呈现出来的吸引子形状与

Logistic-Cubic 混沌一样。
目前所采用的通信系统大部分为数字通信系

统,而表达式(5)和(6)通过迭代产生的序列是模拟

实值序列,在实际使用之前要将其进行量化处理,得
到适用于数字通信的二进制混沌序列。 为此,本文

采用抽取比特量化法[10]对 Logistic-Cubic 映射产生

的实数值进行 q 比特的数字量化,将混沌序列迭代

出来的每个实数值点用 q 位的二进制表示,其具体

表达过程如下:
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Ml =ml·2q,l=1,2,3,…, (7)

Ml =移
q

i=1
xi2q-i。 (8)

二进制序列{ xi i=1,2,3,…,q}便由公式(7)
和(8)得到,然后将每一个得到的序列按照顺序连

接,从而形成一段较长的二值序列,通过变换因子 xi

=1-2xi 将输入值由(0,1)区间变换到(-1,1)区间,
形成扩频序列{ xl l=1,2,3,… },其中 xl 沂(-1,
1)。 最后选取不同的初始值分配给每一个不同的

用户,由此得到不同的扩频码。

4摇 Logistic-Cubic 混沌序列特性研究

4. 1摇 初值敏感性

初值敏感性是指混沌对于初始值具有非常强的

依赖性,给定初始值一个微弱的变化,在数次迭代运

动过后其产生的轨迹状态和变化之前的轨迹将完全

不相干。
现研究 Logistic-Cubic 序列的初值敏感性。 由于

Logistic-Cubic 序列存在两个初始值 x(1)和x(2),因
此考虑两种情况,分别对第 1 个初始值和第 2 个初始

值做微小的改变,如图 5 所示,a = 1. 6,b= 4,经过 50
次迭代。 其中图 5(a)序列的两组初始值为[0. 6,
0. 2]和[0. 600 000 1,0. 2],图 5(b)序列的两组初始

值为[0. 6,0. 2]和[0. 6,0. 200 000 1]。

(a)x(1)初始值发生细微变化

(b)x(2)初始值发生细微变化

图 5摇 Logistic-Cubic 序列时初值敏感性
Fig. 5 The initial sensitivity of Logistic-Cubic sequence

两个初始值分别为 x(1)= 0. 6 和 x(2)= 0. 2,
初值改变量均为0. 000 000 1,由图可以看出无论哪

个初始值发生细微变化,在迭代十几次之后 Logistic
-Cubic 序列的轨迹开始出现无规律的变化,说明

Logistic-Cubic 序列两个初值的敏感性都很好,相比

于一般的一维混沌序列只含有单个初始值的情况,
Logistic-Cubic 序列多了一个初始值,从而初值敏感

性更加灵活多变,序列安全性和保密性更强。 序列

初值敏感性也可以用 Lyapunov 指数大小来衡量,它
表示系统在相空间相邻轨道的收敛或发散程度。 对

于一维系统 Lyapunov 指数可以用映射函数 f(x)在
n 时刻 xn的导数来计算[11]。 只有当 Lyapunov 指数

大于 0 时,系统才会出现混沌现象,且指数越大,混
沌特性越强,同时也表征系统对初始值的敏感性更

好。 图 6 和图 7 为对 Logistic - Cubic 序列的 Lya鄄
punov 指数仿真结果,从图中可以看出,Logistic 改进

型和 Cubic 序列级联后,Lyapunov 指数在参数范围

内均大于 0,并且对应参数范围内均高于级联之前

的原始序列,这充分说明 Logistic-Cubic 序列的初值

敏感性更好。

图 6摇 Logistic-Cubic 序列(b= 6)和
Logistic 改进型序列 Lyapunov 指数

Fig. 6 The Lyapunov exponent of Logistic-Cubic(b=6)
and the improved Logistic sequence

图 7摇 Logistic-Cubic(a=2)和 Cubic 序列 Lyapunov 指数
Fig. 7 The Lyapunov exponent of Logistic-Cubic(a=2)

and the Cubic sequence
·974·
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4. 2摇 相关性

为了满足扩频通信要求,混沌序列需要选择相

关性良好的序列。 对于自相关函数,要求具有尖峰

脉冲,而互相关函数则要求其所有函数值尽量接近

于零,这样才能够保证系统具有足够的的抗多径干

扰和抗多址干扰能力,从而提高数据在传输过程中

的可靠性。
混沌序列在理想条件下是非周期的,但由于计

算机处理数据精度的影响,在实际使用扩频码序列

时要对混沌序列按照需要进行截短。 截短后长度为

N 的序列的自相关函数以及互相关函数如式(9)和
式(10)所示:

Rxx(m)= 1
N移N

i=2xixi+m, (9)

Rxy(m)= 1
2N+1移

N
-Nxiyi+m。 (10)

式中:m 为序列的相关间隔;N 为序列长度。 取初始

值 x(1)= 0. 72,x(2)= 0. 23,序列长度 N = 2 000,相
关间隔 m=2 000,Logistic-Cubic 序列自相关函数结

果如图 8 所示。

图 8摇 Logistic-Cubic 序列的自相关函数
Fig. 8 The autocorrelation of Logistic-Cubic sequence

选取两对初始值 y(1)= 0. 72,y(2)= 0. 23 以及

z(1)= 0. 72,z(2)= 0. 230 000 1。 序列长度 N=2 000,
相关间隔为2 000,其互相关曲线如图 9 所示。

图 9摇 Logistic-Cubic 序列的互相关函数
Fig. 9 The crosscorrelation of Logistic-Cubic sequence

观察图 8 发现,Logistic-Cubic 混沌序列的自相

关函数在相关间隔为 0 时有尖锐的峰值,而在其他

相关间隔的值趋近于 0,类似于 啄 函数,自相关性能

很好。 在图 9 中,其互相关绝对值主要分布在(0,
0. 05)之间,互相关值非常小,因此 Logistic -Cubic
序列的相关性能够满足扩频通信的要求。

4. 3摇 混沌序列复杂度分析

复杂度目前在数学上还没有严格定义,在研究

混沌序列的复杂度时,一般将定量描述混沌性质的

一些参数列入复杂度度量方法。 文献[12]提出了

采用混沌运动产生的信息量大小,即近似熵(Ap鄄
proximate Entropy,ApEn) 来衡量复杂度大小的准

则,理论和实践均表明该方法能够简单有效地判断

混沌伪随机序列复杂度。
在计算近似熵时一般只需要比较短的数据就能

估计出比较稳定的统计值,一般取1 000左右。 其判

断依据为近似熵值越大,序列的复杂性越大,混沌运

动信号的不规则性和随机性也越强。 本文采用文献

[12]所述的方法对新序列的近似熵进行计算,用它

来进行混沌序列复杂度。 表 1 为各种伪随机序列在

长度为 N 时取 50 个初始值的近似熵平均值。
表 1摇 混沌序列近似熵值比较

Tab. 1 The comparison of approximate entropy value
with different chaotic sequence

混沌序列类型
近似熵值

N=32 N=64 N=512 N=1 024
Logistic 改进型 0. 436 1 0. 450 3 0. 488 0 0. 487 4

Cubic 0. 689 3 0. 896 6 1. 026 6 1. 031 2
分段 Logistic 0. 720 2 0. 823 3 1. 027 4 1. 051 4
Logistic-cubic 0. 881 4 0. 966 6 1. 221 3 1. 224 6
Cubic-logistic 0. 891 2 1. 080 2 1. 246 2 1. 238 0
纯随机序列 1. 128 0 1. 451 8 2. 143 0 2. 145 8

从表 1 中可以看出:本文所提出的 Logistic-Cu鄄
bic 序列的复杂性要强于原始序列 Logistic 改进型和

Cubic 序列,文献[7]提出的分段 Logistic 序列由于

对 Logistic 改进型映射表达式进行了分段处理使得

序列的复杂性有了一定的提高,但复杂性还是略低

于 Logistic-Cubic 序列;Cubic-Logistic 序列由于和

Logistic-Cubic 序列的相空间吸引子相同,序列复杂

性程度相差很小,从数据对比也可以看出来。 为了

方便对比,本文也给出了(-1,1)区间的纯随机序列

的近似熵分析,纯随机序列由于序列是随机产生,序
列之间毫无规律,因此序列的近似熵值最高。 同时

从表中可以看出随着序列长度的增加,序列的近似
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熵也呈现出上升的趋势;同时还可以看出在序列长

度比较短时近似熵还不够稳定,当序列长度取 512
和 1 024 的值非常接近,近似熵值很稳定,因此此时

的取值基本可以反映出该混沌序列的复杂程度。

5摇 扩频通信性能仿真

为了验证 Logistic-Cubic 映射产生的序列作为

直接序列扩频系统中的扩频码是否可行,对其进行

瑞利衰落信道下的扩频通信性能仿真。 系统采用

BPSK 调制解调,扩频增益取1 000,分别将优选后的

Logistic 改进型、Cubic 和 Logistic-Cubic 3 种映射生

成的实值序列进行抽取 q 比特量化后作为该系统的

扩频码在调制端来调制信息,在解调端再用相同的

扩频码解扩,得到 3 种序列的平均误码率曲线如图

10 所示。

图 10摇 序列的误码率曲线
Fig. 10 The BER curves of chaotic sequences

由图 10 可知 Logistic-Cubic 序列和传统 Logis鄄
tic 改进型序列以及 Cubic 序列的误码性能相当,但
Logistic-Cubic 序列的安全性和保密性比传统的改

进型 Logistic 序列和 Cubic 序列更好,因此 Logistic-
Cubic 能够更好地适用于保密通信等对信号安全性

要求高的军用领域。

6摇 结束语

本文提出了一种高安全性的混沌序列,通过将

Logistic 改进型和 Cubic 两种传统一维混沌映射进

行差分相乘级联,从而改变了混沌系统的迭代过程,
并提高了混沌序列的复杂度。 研究发现该序列具有

比原始序列以及文献[7]所提出的分段 Logistic 更

加复杂的非线性动力学特性和更强的初值敏感性,
并且由该混沌映射系统产生的序列的复杂性更高,
随机性更强,同时新序列满映射范围更大,产生混沌

的数目更多,并且具有和传统单阶混沌序列相当的

误码性能,使得该类型序列在混沌保密扩频通信和

对通信安全性高的军事领域可以得到更广泛的应

用。 本文对于该序列的研究还仅仅处于最基础阶

段,为了充分发掘该序列的理论及实用价值,还需进

行更加深入的研究。
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