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摘摇 要:为了满足作战人员对机载通信网络高移动性、高容量、保障多种业务服务质量(QoS)、多链

互通互操作等需求,考虑到机载网络包含多个异构链路的特点,借鉴商用认知网络思想,提出了一种

新的基于认知的网络层收敛分层架构。 分析了该架构的特点和优势,给出了该网络架构的认知流

程,阐述了涉及到的关键技术。 基于认知的网络层收敛分层架构,容易实现多个异构链路资源集成

和应用,并在所有协议层认知的基础上,智能地适配动态环境来满足用户端到端指标和提升网络

性能。
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Study on Airborne Cognitive Communication Networks Architecture

LIU Shuhui
(Southwest China Institute of Electronic Technology,Chengdu 610036,China)

Abstract:To meet the airborne communication network 's requirements of high mobility,more capacity,
multi- traffic 's quality of service(QoS) ensuring,as well as the interoperability of various heterogeneous
links,a novel network-layer converged hierarchical architecture based on cognition is proposed which con鄄
siders the feature that airborne network comprises multiple data links. For this network architecture,the
features and strengths are analyzed,and the cognition process is given. The key technologies are clarified.
The network-layer converged hierarchical architecture based on cognition,which can easily integrate and u鄄
tilize multiple heterogeneous links,will adapt to the dynamic environment intelligently by exploiting the
cognition of all the protocol layers to satisfy the users' end-to-end performance and advance the capacity of
overall network.
Key words:airborne communication network;cognition radio;network-layer converged hierarchical archi鄄
tecture;heterogeneous link;intelligent anti-interference

1摇 引摇 言

机载战术网络为军用有人机、无人机及水上和

地面平台提供通信链接和信息共享。 未来的军事需

求主要包括快速自组网能力、大动态服务质量

(Quality of Service,QoS)管理能力和互联互操作能

力。 为此,亟需更有效的机载通信网络架构、技术来

解决这个问题。 目前,学术界和业界解决复杂网络

共存和高的频谱利用率问题主要依靠认知技术。 从

文献调研情况来看,认知网络架构在军事领域还少

有涉及,在商用领域认知网络是基于软件无线电、认
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知无线电和跨层设计思想上发展起来的,有必要对

几个相近的概念进行区分,以突出认知网络的概念

和特点。
在认知网络之前,认知无线电、软件无线电和跨

层优化是常见概念。 软件无线电是由 Mitola 教授于

1992 年提出来的[1],其基本思想是以一个通用、标
准、模块化的硬件平台为依托,通过软件编程来实现

无线电的各种功能。
由于软件无线电当前发展处在承上启下的阶

段,在控制和处理器能力等方面面临一些挑战。
1999 年,Mitola 教授基于软件无线电的不足提出了

认知无线电概念[2]。 认知无线电更加智能化,实现

对频谱环境的认知,主要致力于动态分配频谱资源,
区分授权频谱和非授权频谱来智能化的管控频谱资

源,提高频谱利用率。
随着认知无线电设备越来越多地出现在网络

中,认知无线网络被提了出来[3-5]。 认知网络被定

义为具有认知过程的网络,可以认知当前网络状态,
然后计划,决定和采取行动[6]。

认知网络架构研究主要集中在商用领域,利用

重构手段[7-9]来解决对环境适应性、提高网络资源

利用率、满足用户 QoS 同时提高网络容量等问题。
认知网络目标基于端到端网络性能,包含端到端数

据流传输中所包含的所有网络元素,而认知无线电

关注于频谱资源利用率这个局部性能指标。
另外,认知网络的范围也超过跨层优化设计的

范围。 跨层设计通常根据单一目标优化,试图独立

优化单一目标只能得到次优解,且随着节点数目增

加,对多个单一目标自适应可能导致自适应环路

产生。
借鉴商用认知网络的思想,且考虑机载网络本

身具有的特点,本文提出一种基于认知的网络层收

敛架构,分析认知流程,给出认知参数和执行策略,
为军事认知网络构建给出参考模型。

2摇 机载网络认知架构

2. 1摇 基于认知的网络层收敛架构

商用认知网络架构主要解决异构网络共存复杂

管理和提高资源利用率问题。 不同商用网络协议标

准、网络管理方式均不同。 文献[10-11]提出了 5G
(Fifth Generation)移动通信系统认知网络架构,在
考虑后向兼容性的基础上,解决异构网络管理问题。

针对机载网络而言,目前机载数据链网络类型

多样,有情报侦察监视类、指挥控制类、武器控制类

数据链等。 与商用网络不同的是,多种数据链协议

集中在物理层和链路层,针对此特征,本文提出一种

基于网络层收敛分层的认知架构。 多种数据链通过

统一接口汇聚到网络层,在网络层之上采用统一协

议架构。 另外,借鉴商用认知网络架构中 TCP / IP
(Transmission Control Protocol / Internet Protocol)协议

栈分层抽象的思路[12],本文提出一种基于认知的网

络层收敛分层架构,每个协议栈增加“观测冶和“执
行冶认知模块,不同的链路与网络层通过一个通用

接口相连接。
此架构具有以下特点:第一,传统的数据链互操

作是通过应用层网关实现,网关对不同数据链系统

信息进行翻译,不同链路互通实现繁琐且速度慢,而
网络层收敛架构中,不同链路和网络层之间采用通

用接口连接,网络层采用通用 IP 寻址方案,可以承

载多个异构链路的业务且能够很好实现异构链路互

操作,包括对多种链路状态控制、状态监视和链路选

择等,简化多链链路管理操作;第二,当前数据链网

络的趋势是 IP 一体化,与认知网络相结合,通过对

链路质量、可靠性、可用性等信息智能化认知,选择

优的链路传输,网络层收敛和认知技术彼此相得益

彰;第三,通过在网络层上收敛,底层与网络层隔离,
波形 /电台开发人员可以专注于研究链路和物理层

技术,不受应用开发人员影响,移植性和拓展性更

好;第四,本架构与 TCP / IP 协议栈保持一致,协议

栈每一层以透明和增量的方式增加认知模块,负责

获得协议层的信息(观测),或者执行内部参数调整

(执行)。 认知到的信息传送到认知节点中的终端

认知引擎,终端认知引擎和网络认知引擎执行数据

分析和决策制定。 这种体系架构简化认知网络的复

杂度,且容易和传统的 IP 节点进行互通,具有很好

的兼容性。
如图 1 所示,终端认知引擎管理单节点认知,对

多个协议层采取集中管理的方式。 网络认知引擎负

责多个节点认知和优化,需要采用分布式的方式,可
以利用多智能体思想。 智能体具有学习和自适应能

力,通过和环境进行交互,智能体能够把环境中某些

方面综合到内部状态之中,从而形成自身对具体行

为应用的认识[13-14]。 把每个节点作为一个智能体,
形成多智能体系统。 多智能体系统具有的局部感
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知、竞争协作及自学能力是满足多节点端到端性能

和提高网络性能的关键。

图 1摇 机载认知网络体系架构
Fig. 1 The airborne cognitive network architecture

2. 2摇 认知流程

针对基于认知的网络层收敛架构,下面给出详

细的认知流程。
(1)观测各个协议层信息,存储到本地数据库

中。 对于机载网络来讲,物理层包括发送功率、传输

波形、天线形式(定向、全向)、信号强度、干扰信号、
背景噪声;链路层包括帧长、检错机制、误帧率;网络

层包括路由信息;传输层包括拥塞控制、超时链接;
应用层包括传输需求、QoS 等。

(2)观测到信息分类、分析、整理、表征,形成知

识,储存到数据库中,便于认知层面的使用。
(3)用户端到端目标作为输入,进行认知过程:

根据端到端优化目标,在数据库中搜索与此优化目

标相关的数据;节点侧根据本地数据库历史学习信

息、收集当前网络状态和环境有用信息并基于此进

行分析、推断及优化,得到的优化方案未从整体网络

性能平衡角度考虑,是一种局部优化;网络层基于终

端得到的局部优化方案,面向网络和用户端到端总

体目标,协调相互影响的多节点优化方案,当前研究

的热点是用博弈论理论来达到全局优化。
(4)根据优化方案,翻译成每一层的优化策略,

包括调整每一层的参数和方案等,最后进行参数的

调整和方案的执行。

2. 3摇 观测参数和可选策略

机载认知通信网络可以通过认知参数的采集和

认知过程推理出优化策略,从而执行策略来满足机

载通信网络的需求,其主要功能特点有:根据环境条

件自适应选择可用链路;快速自主适应网络拓扑变

化、网络节点迅速加入和退出;根据用户通信需求变

化,快速适配相应通信资源、策略;根据多种用户业

务需求,优化资源分配策略,满足不同业务 QoS 需

求;根据所处环境和用户业务安全性要求,调整认

证、入侵检测、加密等独立多层次的安全策略。 针对

机载网络特征,具体每一协议层能够观测到的参数

和可执行的策略见表 1。

表 1摇 协议层观测参数和可执行策略
Tab. 1 The observation parameters and implemental

strategies of principle layers

协议栈 观测参数 可执行策略

应用层 端到端需求 无

传输层
超时链接信息、端
到端时延

拥塞控制、流控制

网络层
路由 信 息、 掉 包
率、网络连通性

路由协议、拓扑动态调整

链路层
帧长、检错机制、
误帧率

链路种类选择、纠错控制
方案、重传方案、包大小、
频谱分配、接入控制、加 /
解密算法、密钥管理、认
证、防火墙等

物理层

发送功率、传输波
形、天线形式 (定
向、全向)、信号强
度、干扰信号、背
景噪声

可配置参数:带宽、波束
宽度、数据速率、调制、编
码、扩频、跳频、波束宽度
等

如图 2 所示,为了更好说明认知过程,对机载通

信网络中认知抗干扰进行举例说明:
第一步,通过对各层观测信息的收集,对电磁环

境进行感知,包括干扰功率、干扰频率等;
第二步,抽取有用信息,对干扰进行分析和识

别,比如利用经典谱或现代谱估计的方法进行干扰

信号频谱分析,分析出干扰频谱的分布特征;
第三步,在干扰信息的基础上,用户抗干扰需求

作为输入,结合认知数据库和历史信息,终端认知引

擎和全局认知引擎联合优化推理出空、时、频、能量、
网络域综合抗干扰策略;

第四步,终端认知引擎将全局优化策略转化成

各个协议层的参数重配置策略,每一协议层执行模

块完成参数调整及策略实施,包括物理层的变速跳

频、扩频、智能天线、功率控制策略,链路层的链路类
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型选择、频谱资源分配方式及网络层的拓扑结构切

换等。

图 2摇 智能抗干扰流程
Fig. 2 The process of intelligent anti-interference

3摇 关键技术

机载认知通信网络具有认知和学习的能力,并
能自适应调整自身参数和策略,将会面临新的挑战,
比如:如何对认知环境得到的复杂数据进行分析和

存储;如何根据认知到信息并利用历史信息进行学

习和综合推理,从而优化决策;如何把决策信息转化

到各层协议的参数调整及动作;如何在认知架构中

保证机载网络的安全性问题等。

3. 1摇 多域认知技术

认知网络与认知无线电明显区别之一是认知环

境发生变化,从无线环境扩展到网络环境、无线电磁

环境、物理环境、气候环境、地理环境等。 多域认知

是认知信息获取源头,为网络调整、资源流动提供依

据,为实现网络智能化提供支撑。 多域认知技术涉

及主要研究内容:建立多域认知数学模型、信息运动

模型及评估模型;根据认知模型对多域认知信息建

立表征体系,实现认知信息的合理流动与融合;在多

域认知表征体系存储规则下建立认知信息库,实现

认知信息的高效利用。

3. 2摇 智能策略决策技术

认知网络中最有挑战性的是智能策略优化过

程,需要对大量的时空标签数据进行有效数据挖掘、
分析和推理,从而得到优化方案。 认知引擎是认知

无线网区别于传统无线网的关键部件,涉及到认知

信息的获取、处理,完成学习、推理、规划、决策等功

能,是推动认知无线网络发展的核心研究内容。 认

知引擎目前还没有一个统一的定义。 策略决策技术

除了传统的分类、关联、时间序列分析、机器学习等

方法,还包括人工智能算法,如贝叶斯学习、神经网

络、决策树、马尔科夫随机域、推理算法、博弈论等。

3. 3摇 重配置适变技术

认知网络作出优化策略之后,重构执行阶段对

各层的参数和策略进行调整,最终完成认知网络重

配置管理。 重配置需要设备可配置能力进行支持,
研究包括机载网络组网方式、可编程的移动自组网

(Mobile ad hoc Network,MANET)路由协议,基于软

件无线电的波形可加载终端技术,基于可编程的传

输层协议,空时频物理资源调度等。

3. 4摇 机载网络安全技术

安全性在机载战术网络中是至关重要的,机载

网络安全技术通过认知网络架构来实现。 首先对攻

击、病毒、漏洞等进行感知,通过策略引擎推理算法,
智能决策多层次立体安全方案,包含物理层的高可

靠性编码、加密策略,链路层访问控制,网络层 IP 安

全技术、防火墙等,传输层公共密钥、安全协议等。

4摇 结束语

基于认知的网络层收敛机载通信网络架构在

TCP / IP 分层架构的基础上加入认知模块,且多数据

链收敛到 IP 层,从而使得整个机载通信网络具有多

链集成和认知功能。 机载认知通信网络能够综合改

善通信资源利用率,提高业务 QoS 保障、网络抗干

扰、抗截获、网络安全等性能。 同时,对认知机载网

络关键技术进行研究,如何进行统一开发,形成标准

并在军事中很好地应用,均是亟待解决的问题,也是

后续研究的方向。
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