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摘摇 要:内容中心网络(CCN)是一种革命性的网络架构,采用内容路由、网内缓存等技术来提高网络

中的内容分发效率,但其自身的结构特点使之面临很多的安全问题。 通过对 CCN 网络工作机制的

研究,分析了 CCN 面临的非授权访问、隐私泄露、泛洪攻击等安全风险;然后,总结了每种安全风险

的解决方案及各自优缺点;最后,展望了未来的研究方向。
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Abstract:Content-Centric Networking(CCN) is a revolutionary network architecture which uses named-
based routing and in-network caching to improve the content distribution efficiency,but it faces many secu鄄
rity problems because of the structural characteristics. Through researching the mechanism of CCN,this pa鄄
per analyzes the security threats the system faces,such as unauthorized access,privacy leak and flooding at鄄
tack,and then summarizes corresponding solutions and their respective advantages and disadvantages. Fi鄄
nally,it provides future research directions.
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1摇 引摇 言

随着 Internet 的快速发展和不断变化,网络应

用的主体正逐渐向内容服务转移,以主机为中心的

传统 TCP / IP 网络逐渐暴露出许多问题,如不安全、
移动性差、可靠性差、灵活性差等。 为了解决这些问

题,自 2006 年起,国内外学术界开展了多项关于下

一代互联网体系结构的研究项目,并提出了多种新

的互联网架构,主要有 UC Berkeley 提出的面向数据

的网络架构 ( Data - Oriented Network Architecture,
DONA) [1]、欧盟 FP7 的 4WARD[2]以及发布 /订阅式

互联网路由范例 ( The Publish - Subscribe Internet
Routing Paradigm,PSIRP) [3]、Palo Alto Research Cen鄄
ter 提出的内容中心网络( Content -Centric Networ鄄
king,CCN) [4] 和中国科学院提出的内容感知网络

(Content Aware Network) [5] 等。 这些架构都采用了

以内容为中心的核心思想,其中 CCN 的网络设计更

具有代表性,已成为下一代互联网架构的研究热点。
近年来,许多科研工作者已经对 CCN 中的命

名[6-7]、缓存[8]、路由[9]等关键技术进行了深入的研

究,而且 Kim[10]和 Jeong[11]等还分别将 CCN 应用到
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虚拟专用社区和远程信息服务。 已有研究主要关注

网络中的内容分发效率,而对 CCN 的安全问题研究

较少。 由于 CCN 属于开放式的网络架构,尽管能够

有效提高内容分发效率,却面临许多安全挑战,如非

授权访问、用户隐私信息泄露、泛洪攻击等。
本文主要对 CCN 网络中的安全问题进行分析

和总结。

2摇 内容中心网络原理与特点

2. 1摇 CCN 工作原理

如图 1 所示,CCN 体系沿袭了 TCP / IP 网络的

沙漏结构,只是用命名数据代替 IP 地址作为网络标

识,直接基于内容名字完成内容的查找和获取等。

图 1摇 TCP / IP 网络和 CCN 网络结构对比图
Fig. 1 TCP / IP architecture vs. CCN architecture

CCN 主要利用缓存路由器 ( Caching Router,
CR)对兴趣包(Interest Packet,IntP)和数据包(Data
Packet,DatP)进行处理和转发来实现信息交互。

兴趣包的格式如图 2(a)所示,包括内容名字、
用户选项和随机数。 其中,内容名字表明请求内容

的名称,用户选项表示内容请求者的特殊需求,随机

数确定接收到的兴趣包是否为之前已经收到的重复

兴趣包。 数据包的格式如图 2(b)所示,包括内容名

字、内容发布者的数字签名和相应的认证信息(内
容发布者 ID、公钥等),以向内容请求者提供接收内

容的完整性、准确性认证以及对内容发布者的身份

认证。

图 2摇 CCN 包格式
Fig. 2 CCN Packets format

缓存路由器包含 3 个核心功能模块:内容缓存

(Content Store, CS)、待定兴趣表 ( Pending Interest
Table,PIT) 和转发信息表 ( Forwarding Information
Base,FIB)。 接下来,结合图 3 介绍 CCN 中的数据

转发。

图 3摇 CCN 数据转发模型
Fig. 3 CCN forwarding model

内容请求者 A 想要获取某一内容 C 时,通过广

播方式向缓存路由器 CR 发送含有该内容名字的兴

趣包。
CR 接收到兴趣包后,首先查询 CS 是否存储了

对应内容,若有,则通过兴趣包的反向路径返回数据

包;否则,路由器查询 PIT 是否已有相同内容名字的

表项,若有,则将兴趣包的到达接口添加到对应表

项,否则创建一个新的 PIT 表项,存储该兴趣包和到

达接口等信息;路由器采用前缀匹配方法向 FIB 查

询兴趣包的转出接口,若查到,则转发兴趣包,否则

丢弃或广播兴趣包。
当 CR 接收到来自内容发布者的数据包时,CR

根据内容名字向 PIT 查询对应兴趣包的到达接口,
若找到,则向该接口转发数据包并删除对应 PIT 条

目,同时路由器缓存数据包,以满足后续请求相同内

容的兴趣包。
内容请求者 B 想要获取相同的内容 C 时,缓存

路由器可以直接将 CS 中缓存的内容 C 发送给 B,而
不需再向内容发布者请求。 这样,既可以降低网络

中流量负荷,也可以提高内容请求者 B 获取内容的

时延。

2. 2摇 CCN 主要特点

(1)提高了内容分发效率

CCN 中通过缓存路由器缓存经过的内容来提

高网络中的内容分发效率。 缓存路由器中的缓存与

IP 路由器中的 buffer 缓冲类似,都是用来缓存数据

包的。 但是,IP 路由器将数据包转发之后不能再利
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用该数据包,而缓存路由器还可以重复使用该数据

的缓存。 对于静态的文件,CCN 几乎达到了最优的

内容分发;对于动态文件,在多播和重传的情况下,
CCN 的缓存功能也具有优势。

(2)支持多路径路由

传统的 IP 网络中采用最佳路由的方法来防止

路由成环,而在 CCN 中,兴趣包中的随机数能够有

效地标识重复的兴趣包,一旦发现收到重复的兴趣

包,便会将其直接丢弃。 因此,CCN 网络节点可以

同时向多个接口发送兴趣包,并保证其不成环。 而

数据包完全按照兴趣包传输相反的路径传输,也不

会成环。 这种内置的多路径传输机制很好地支持了

负载均衡及服务选择功能。
(3)增强了网络的路由安全

与传统 IP 网络相比,CCN 网络的路由安全性得

到大大提高。 首先,包括路由信息在内的所有网络

数据都使用签名机制,能够有效防止它们被伪造或

者篡改;其次,由于 CCN 支持多路径路由,网络节点

能够检测到由路由劫持导致的异常并尝试选择其他

路由,从而可以有效地防范前缀劫持。 此外,CCN
网络架构只着眼于内容本身,并不定位某个具体主

机或服务器。 因此,在 CCN 网络中是不能针对某个

具体的主机或服务器目标发送恶意攻击数据的。

3摇 CCN 中安全问题分析

3. 1摇 CCN 面临的安全威胁

3. 1. 1摇 非授权访问

CCN 将内容数据视为核心要素,且内容的多个

副本可以存放在网络中的不同位置。 该机制有效地

提高了网络中的内容分发效率,特别是高流行度内容

的分发效率。 但是,这种机制也带来了内容非授权访

问的安全问题。 由于一旦内容被分布出去,就脱离了

发布者的控制,攻击者通过接收其他节点的兴趣包就

可以获取其中的内容名字,并进而获取内容。 例如,
网络中具有版权保护要求的视频只有在用户被授权

后才能观看,而 CCN 中的缓存机制使得授权视频访

问控制中的版权保护难以有效实施。 传统保护视频

版权的技术(如数字水印)只能够用来验证视频属于

该视频发布者,而不能用来保护视频的版权[12]。
3. 1. 2摇 用户隐私泄露

CCN 中的用户隐私信息主要面临以下两种泄

露风险。

首先,数据签名会泄露内容发布者的身份隐私。
为了确保获取内容的真实性和完整性,每个数据包

必须带有发布者的签名,且数据包的签名必须能够

被所有内容消费者验证。 因此,数据包中除了包含

内容发布者签名外,还需指明验证签名的公钥或发

布者 ID 等信息。 攻击者通过这些验证信息就能够

获取与发布者身份相关的隐私信息。
其次,缓存机制会泄露内容请求者的检索隐私。

一方面,攻击者通过测量获取内容的响应时间就可

以判定一个给定内容是否被缓存在一个节点,从而

得知相邻用户是否检索、访问了该内容[9];另一方

面,用户检索内容的名字易被相邻节点获知,攻击者

可以利用请求者的检索信息推测出请求者的行为偏

好等隐私信息。
3. 1. 3摇 兴趣包泛洪攻击

CCN 中的 PIT 在降低网络负载的同时,一定程

度上增加了路由器的工作负担。 首先,兴趣包基于

FIB 进行转发,同时兴趣包状态也将记录在 PIT 中

用于指导对应数据包的反向转发,因此兴趣包的转

发过程需占用路由器的内存资源;其次,每个兴趣包

或数据包到达时,均触发路由器 PIT 表项的添加、删
除等更新操作,也会占用路由器资源;第三,若兴趣

包无法找到相应的内容数据包,则该兴趣包在 PIT
中的对应表项将一直保存,直至表项生存时间超时

(一般而言,该时间远大于网络的内容获取平均往

返时延[13]),这增加了 PIT 对路由器资源的占用时

间。 因此,攻击者泛洪大量的恶意兴趣包非法占用

路由器待定兴趣表的内存空间,以达到攻击内容中

心网络并降低其网络性能的目的[14]。
CCN 中的恶意兴趣包主要分为两类:虚假兴趣

包(Fake Interests)和真实兴趣包(Real Interest)。 虚

假兴趣包是指携带有伪造名字的兴趣包,无法从网

络中获取到对应的数据包,从而实现长时间占用路

由器待定兴趣表内存资源的目的;而真实兴趣包是

携带有真实名字的兴趣包,但名字信息却不断发生

变化,即通过类似“轮询冶的方式大量取回数据包,
实现恶意拥塞网络链路的目的。 相应地,使用前一

种兴趣包进行攻击的方式称为虚假兴趣包泛洪攻击

( Interest Flooding Attack with Fake Interests, IFA -
F),而使用后一种兴趣包进行攻击的方式称为真实

兴趣包泛洪攻击( Interest Flooding Attack with Real
Interests,IFA-R)。
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3. 2摇 CCN 安全需求

CCN 的目标是实现高效、安全和易于维护的内

容分发,但是 CCN 的内在特征使其面临与 TCP / IP
不同的隐私和可用性的风险,这迫切需要一些新的

安全解决方案来检测和阻止所有的潜在攻击。 这些

解决方案需要满足 4 个安全需要:机密性、完整性、
有效性和隐私。

机密性:只有符合条件的实体能够访问安全的

信息。
数据完整性:接收端能够识别 /鉴定接收内容在

传输过程中任何无意或有意的改变。
可认证性:接收端能够验证接收内容的发布者

是否合法。
隐私保护:能够对通信节点的身份、行为、通信

内容等隐私信息进行保护。
有效性:保证了对于授权实体来说网络中发布

的内容必须能够可用和可访问。

4摇 CCN 安全解决方案现状及分析

本节总结当前针对 CCN 网络中非授权访问、用
户隐私泄露和兴趣包泛洪攻击的解决方案,并分析

这些方案的优缺点。

4. 1摇 访问控制技术研究

目前关于 CCN 访问控制的研究还很少,内容加

密是其中最主要的方法。
在 CCN 设计初期,Jacobson[4] 就基于加密的访

问控制方法来保护内容。 该方法对内容用对称密钥

进行加密,加密后的内容可以被缓存在路由器中,任
何节点都能够从路由器中获取加密后的内容。 然

而,只有授权用户才能得到对称加密的解密密钥,这
样已授权用户就可以通过解密得到内容数据。 但该

方案对于某一个授权内容,所有已授权用户都使用

同一个解密密钥,如果一个已授权用户有意或无意

间泄露了该密钥,那么所有获得该密钥的用户都可

以获取内容,进而导致无法有效地进行访问控制。
另外,该方法无法抵御虚假内容攻击(即通过监听

兴趣包,攻击者可以利用兴趣包中的内容名字及其

自己的密钥、数字签名等生成具有相同内容名字的

虚假数据包,并发送给请求者)。
为克服该方法的不足,Hamdane 等[15] 在上述方

法的基础上提出了一种改进的访问控制方法,将内

容加密与基于 PKI 和 HIBC 的命名系统相结合,并
用非对称密钥替换对称密钥以提高内容加密性能。
该方法将 HIBC 融入了命名系统,能够有效抵御虚

假内容攻击,并降低了系统开销。 此外,该方法还为

每个授权接入用户(或实体)分配一个不同的密钥,
从而能够确定泄露密钥的用户,可以实施更精准的

接入控制。 文献 [16] 使用控制核心模型 ( Usage
Control Authorizations, Obligations, Conditions,
UCONABC)这种通用和概念上的访问控制方案,提
供一个最佳的和安全的以数据为中心的访问控制模

型。 在此方案中,数据通过加密进行保护,其访问过

程由一个集中的访问控制列表来管理。
除了通过对内容加密来进行访问控制,Li 等[17]

提出了一种轻量级完整性认证架构(Lightweight In鄄
tegrity Verification Architecture,LIVE)来实现有效、
可扩展的内容访问控制。 该架构采用轻量级的签名

生成和验证算法来完成网络中内容签名认证,通过

向授权用户分配完整性验证令牌来控制对内容的访

问。 Wang 等[18]提出了一种基于会话的接入控制机

制(Session-based Access Control,SAC),根据会话业

务类型(电子邮件、在线社交、在线游戏、web 访问

等)选择性地对会话中的敏感性内容进行加密,并
利用从内容提供商(Content Provider,CP)获取的用

户账户来区分用户,为不同用户提供不同的密钥以

获取对应的内容数据。
以上方案可以用于任何类型内容的访问控制,

具有普遍适用性。 除此之外,一些研究者还研究了

适用于某一特定类型内容的访问控制方法。 例如,
周自飞等[12]提出了一种基于分割和数字水印的访

问控制方案,用来保护网络中授权视频的版权。 该

机制的基本原理是:将一个授权视频分割成公共内

容块和内容密钥块两个部分,且公共内容块远远大

于密钥块。 公共内容块可以被缓存在路由器中,任
何人都能够从路由器中获取它。 只有被授权的用户

才能够从视频发布者那里获取密钥块,用唯一且不

同的密钥块对应不同的已授权用户,而且这些不同

的密钥块都能和功能内容块结合在一起恢复出原始

的授权视频内容。 但如果没有获得密钥块,任何人

都不能够恢复出授权视频,从而实现授权视频版权

保护的访问控制。
上述方案在一定程度上都能对 CCN 进行访问

控制,但每种方案的控制效果不尽相同,其对比如表

1 所示。
·722·

第 56 卷 霍跃华,刘银龙:内容中心网络中安全问题研究综述 第 2 期



表 1摇 访问控制方案比较
Tab. 1 Comparison among access control schemes

方案 优点 不足

Jacobson 所提方案[4] 实现简单
无法确定密钥泄露用户,且无法抵御虚
假内容攻击

Hamdane 所提方案[15] 能够确定密钥泄露用户、抵御虚假内容攻
击,且降低系统开销

只适用于树形网络结构

UCONABC 方案[16] 能够实施精准的访问控制,且配置简单 需要服务器来管理访问控制列表

LIVE 方案[17] 既能使得接受用户验证内容的真实性、完
整性,又可以对用户访问进行精准控制

需要向用户分配令牌的服务器,且难以
收回授权用户权限

SAC 方案[18] 可以根据会话业务,选择性地进行访问控
制,可以降低系统复杂度和开销

需要内容提供商进行配合

基于分割和数
字水印的方案[12]

对部分数据进行加密处理,可以减少系统
开销

只适用于视频业务

摇 摇 当前已有访问控制方案主要是通过内容加密-
密钥分配来实现的,能够对用户的访问权限进行静

态的控制。 但是,已有方案仍存在不足之处。 例如,
在实际应用中用户的访问权限通常是发生变化的

(比如用户会员到期会导致用户访问权限被取消),
而已有方案难以直接应用到此类情况。 因此,需要

针对现有方案中的不足进行深入研究。

4. 2摇 隐私保护技术研究

目前,对 CCN 中的隐私保护研究主要包括内容

发布者身份隐私保护和内容请求者检索隐私保护

两类。
4. 2. 1摇 内容发布者身份隐私保护研究现状

文献[19]和文献[20]分别提出了基于代理的

匿名通信技术 Mixmaster 和 Mixminion,利用单个或

多个匿名代理节点根据其他节点需求对数据包进行

加解密、增加冗余等,从而使得数据包与源节点失去

关联。 但是,基于匿名代理的方法通信延迟较高。
Dibenedetto 等[21] 提出了一种隐藏内容名字和数据

信息的安全机制———ANDaNA,采用洋葱路由思想

对数据包进行加密保护以提供数据包的匿名性并实

现网络的隐私保护。 ANDaNA 对一个转发路径中的

数据包进行多次加密,这些加密的数据包分别由转

发路径中的某一个中继路由器进行解密,最终到达

数据包的最终接收方。 该机制虽然能够有效保护用

户隐私信息,但是数据转发过程中的多次加解密会

导致传输时延的增加。 图 4 表示使用 ANDaNA 机

制后的下载时间与使用前的下载时间比,其中 AN鄄
DaNA-A 和 ANDaNA-S 分别表示采用基于非对称

加密和采用基于会话加密。 由图 4 可以看出,内容

越大,使用 ANDaNA 带来的延时也越大。

图 4摇 使用 ANDaNA 前后的下载时延对比图
Fig. 4 Comparison of download time over ANDaNA

with respect of baseline

4. 2. 2摇 内容请求者检索隐私保护研究现状

文献[19]提出了泛在缓存中存在的 3 种隐私

攻击模式,并分别分析了攻击执行的条件和具体流

程。 文献[20]进一步分析了网络性能与用户隐私

的关系,表明用户隐私泄露(特别是内容请求者检

索隐私泄露)与缓存策略存在紧密联系。 为降低内

容请求者检索隐私泄露风险,Mohaisen[22] 提出了基

于随机延迟的隐私保护方式(Generate Random De鄄
lay,GRD),通过对就近缓存内容的响应时间附加额

外时延,以使攻击者不能依据数据响应时间执行缓

存内容探测,防止信息泄露。 但是该方案增大了用

户请求时延,导致网络缓存就近响应带来的低时延

优势无法发挥。 文献[9]指出,在缓存策略设计时,
可以通过局部节点的协作缓存,增大请求者的匿名

集合,实现用户隐私保护,但是文中并没有给出具体

的实现机制。 葛国栋等[23]在此基础上,给出了一种

基于协作缓存的隐私保护方法(Collaborative Cac鄄
hing Strategy for Privacy Protection,CCSPP),通过构

建空间匿名区域、扩大用户匿名集合来增大缓存内
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容的归属不确定性,在进行缓存决策时,依据匿名区

域对请求内容的整体需求程度,将应答内容存储在

沿途活跃度最高的热点请求区域。 在保护用户检索

隐私的同时,具有更低的平均请求时延,如图 5
所示。

图 5摇 平均请求时延对比
Fig. 5 Comparison of average request delay

between CCSPP and GRD

目前,CCN 中已有的隐私保护方案主要是通过

隔断请求者身份与请求者行为、发布者身份等之间

的关联,增加匿名区域来实现的。 但是,已有方案没

有区分用户需求、内容类型等对隐私保护的需求,而
在实际中不同用户、不同内容具有不同等级的隐私

保护要求。 例如,高级用户、隐私内容具有更高的隐

私保护要求。 因此,需要进一步研究新的隐私保护

技术,从而能够根据用户需求、内容类型等因素对用

户隐私信息进行自适应保护。

4. 3摇 兴趣包泛洪攻击对抗技术研究

4. 3. 1摇 IFA-F 攻击对抗策略

文献[24]设计了 3 种 IFA-F 攻击对抗策略:基
于接口公平性的令牌桶机制、基于内容获取成功率

的兴趣包接收机制和基于内容获取成功率的反向反

馈机制。 但上述对策均基于路由器接口来区分兴趣

包,而不区分同一接口的兴趣包的不同名字前缀信

息,这导致对与恶意兴趣包从路由器同一接口进入、
具有不同名字前缀的合法兴趣包准入速率的错误压

制。 Dai 等[25] 提出了一种兴趣包回溯( Interest tra鄄
ceback)机制,通过伪造并回复恶意兴趣包请求的数

据包,使路由器待定兴趣表中的非法条目因收到对

应数据包而得以被清空,并反向定位到接入路由器,
从而在接入路由器入口处基于路由器接口粒度限制

IFA-F 恶意兴趣包的准入速率。 然而,该机制仅基

于待定兴趣表占用率一项指标来探测 IFA-F 攻击,
在突发网络流量存在的情况下会造成较高的误报

率。 Compagno 等[26]提出了一种缓解兴趣包泛洪攻

击的机制,即基于路由器不同接口处兴趣包成功获

取到对应内容的概率值,调整路由器对应接口的兴

趣包准入速率来抑制 IFA-F 攻击的危害,但其兴趣

包速率限制仍然基于路由器接口粒度,不同之处仅

在于探测阶段除了考虑兴趣包内容获取成功率之

外,还将路由器待定兴趣表占用率作为 IFA-F 攻击

探测指标。
上述对策均基于路由器待定兴趣表占用率、待

定兴趣表中兴趣包条目内容获取成功率中的一项或

多项信息来进行攻击探测,且均不区分兴趣包所携

带的不同内容名字前缀信息,而只基于路由器接口

粒度限制恶意兴趣包的准入速率,容易造成对合法

兴趣包准入速率的错误限制。
4. 3. 2摇 IFA-R 攻击对抗策略

目前,针对 IFA-R 攻击的相关研宄文献较少。
王凯[27]在其博士论文中对 IFA-R 攻击及其对

策进行了深入研究,首次使用 ndnSIM 评估了 IFA-
R 的危害效果,并在此基础上提出了一种基于探测

周期内路由器待定兴趣表超时条目数量阈值和网络

接口数据流量阈值的“双阈值冶 IFA-R 攻击探测方

法:通过动态监测路由器待定兴趣表条目的超时速

率以及早发现网络流量异常情况,并通过比较路由

器接口探测周期内返回的数据最大流量与该接口对

应网络链路限定带宽之间的大小关系,以判定出实

际拥塞链路,从而实现对 IFA-R 攻击的探测,为内

容中心网络采取必要的 IFA-R 攻击防护措施提供

前期预警。
丁锟[28]在分析 IFA 攻击特征的基础上, 提出

了分布式监测机制, 使数据包在网络节点之间进行

传输时, 能够带有最初网络节点的标识, 以方便对

兴趣包泛洪攻击的分布式特性进行监测; 并提出重

传转发机制来重传因误判而被丢弃的正常兴趣包,
从而保证正常包的传输。 此外, 唐建强[29] 提出了

基于前缀识别的兴趣包泛洪攻击防御方法, 利用

CCN 中路由器维持的兴趣包转发状态检测兴趣包

泛洪攻击, 识别异常名称前缀, 并向相邻节点发送

异常名称前缀, 相邻节点采用基于和式增加积式减

少(Additive Increase Multiplicative Decrease,AIMD)
的方法限制发送异常前缀兴趣包。 该方法可以准确

地识别异常名称前缀,并快速抑制异常兴趣包的传

输,而不影响合法兴趣包的速率,但是该方法计算开

销较大。
表 2 对比分析了几种兴趣包泛洪攻击对抗方法。
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表 2摇 兴趣包泛洪攻击对抗方法对比
Tab. 2 Comparison of the mitigating interest

flooding attack schemes
所提方法 攻击检测方法 检测粒度 对抗方法 对抗粒度 部署位置

文献[24] 兴趣包满足率 异常接口
基于兴趣包满足率

的速率限制
按接口限制 全网路由器

文献[25] PIT 使用率 异常名称 边界路由器限制 按攻击者限制 特定位置

文献[26] PIT 使用率和兴趣
包满足率

异常接口 动态阈值 按接口限制 全网路由器

文献[27] 兴趣包过期率 异常前缀 基于 FIB 的速率限制 按前缀限制 内容提供者

文献[28] PIT 使用率、兴趣包未
响应率和地域分布率

异常前缀 重传转发兴趣包 按 PIT 表项限制 全网路由器

文献[29] PIT 使用率和
兴趣包满足率

异常前缀
基于 AIMD 的异常前

缀速率限制
按前缀限制 全网路由器

摇 摇 由以上分析可知,当前兴趣包泛洪攻击对抗方

法主要是通过将 PIT 使用率、兴趣包满足率等与某

一阈值进行对比来检测是否受到攻击,并在此基础

上对兴趣包转发进行限制。 虽然现有方法能够在一

定程度上降低兴趣包泛洪攻击的影响,但是仍有许

多问题没有得到解决。 例如:PIT 使用率、兴趣包满

足率等阈值的确定;现有对抗技术都是在攻击已经

对网络造成负面影响的情况下提出的,缺乏良好的

预防措施。 因此,还需要针对现在对抗技术的不足

进行深入研究。

5摇 总结与展望

内容中心网络作为一种“革命式冶的未来互联

网设计思路,正成为下一代 Internet 体系结构的研

究热点。 内容中心网络直接依据内容的名字完成信

息的分发和获取,支持内容数据的泛在缓存,能够有

效提高网络内容的分发效率;网络中传输的兴趣包 /
数据包不携带用户的位置或身份信息,且数据包中

含有验证信息,具有一定的安全优势。 然而,内容中

心网络仍面临非授权接入、用户隐私泄露和兴趣包

泛洪攻击等安全问题。 本文通过深入 CCN 网络的

工作原理,系统分析 CCN 面临的安全风险,并总结

各种安全风险的解决对策及其优缺点,从而为相关

领域的研究人员提供参考和帮助。
尽管目前已有许多科研工作者对 CCN 中的安全

问题进行了研究,且取得许多有价值的研究成果,但
仍存在一些未解决的问题需要进一步地研究和完善。

(1)无线内容中心网络中的安全问题研究

随着用户终端和接入网络的移动化、宽带化,越
来越多的用户会采用无线终端获取通信业务,无线

环境也必然成为 CCN 应用的主要场景之一。 由于

无线网络中的终端移动、信道动态变化等特点,当前

有线 CCN 中安全问题的研究成果难以直接应用到

无线环境。 如何针对无线 CCN 的特点和安全需求,
研究保障安全、可靠、可控数据传输的安全对策是需

要进一步研究的问题之一。
(2)复杂网络拓扑下的安全问题研究

当前研究主要是在简单网络拓扑下进行的,虽
然简单网络拓扑下的分析模型可用于粗略地分析安

全攻击所造成的网络危害效果,但复杂网络拓扑下

的危害分析却无法借助上述模型完成。 因此,如何

科学地建立复杂网络拓扑下的各种攻击安全性分析

模型,全面地分析各种攻击的危害,是未来的研究方

向之一。
(3)安全对策的原型实现和应用

已有研究主要基于理论分析和网络仿真方式,
为进一步验证各安全策略的有效性和实用性,需要

搭建真实的网络环境来测试各安全策略的性能。
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