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摘摇 要:为了解决传统水雷对敌我双方都构成威胁的问题,在分析敌我识别技术工作原理的基础上,
提出了一种智能水雷敌我识别流程和敌我识别装置实现方法,通过理论分析和仿真研究了声传播损

失和传播距离、发射信号中心频率之间的关系,分析了影响水雷识别距离的参数,得出了识别距离应

不小于 1 km 的结论,为未来水雷的智能化改造提供了依据。
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Identification Friend or Foe of Intelligent Mine
and Key Parameters Analysis
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Abstract:In order to solve the problem that traditional mine can be a threat to both sides,an identification
friend or foe(IFF) process and a realization method of IFF device for intelligent mine are presented through
analyzing the working principle of IFF technology. The relationships between the loss of sound propagation
and propagation distance,the center frequency of transmit signal are also studied through theoretical analy鄄
sis and simulation,and parameters influencing the identification distance are analyzed. The conclusion is
drawn that the recognition distance should be no less than 1 km,which provides a certain basis for the in鄄
telligent mine transformation in the future.
Key words:acoustic communication;IFF;intelligent mine;identification distance

1摇 引摇 言

现代电子战和信息战具有突发性、快速性、海陆

空一体化、持续时间短等特点,势必要求对攻击目标

的敌我属性进行快速、准确、可靠的识别,以避免在

战争中造成对己方目标的误伤。 敌我识别(Identifi鄄
cation Friend or Foe,IFF)是采用主动或被动方式来

判断敌友及其意图的电子系统,主要用于完成陆海

空三军及各兵种的敌我识别任务[1]。 目前,比较成

熟的敌我识别系统通信一般都是使用无线电,一些

新型的敌我识别器也采用激光和毫米波进行通信,
但是这些敌我识别装置大多安装在空中、陆基和水

面平台。
水雷作为一种海军重要的战术、战略武器,具有

成本低廉、使用简单、破坏力大等优点,在封锁港口

和海上通道等方面发挥着重要作用,因此一直受到

各国的高度重视。 随着电子技术的发展,传统水雷

在引信系统、遥控、自导等方面已有很多发展,但目

前还没有关于水雷具备敌我识别能力的文献报道。
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本文的主要目的是从空中、陆基和水面平台的敌我

识别思路出发,研究水雷的敌我识别智能化改造方

法及其关键参数确定方法。

2摇 敌我识别工作原理

敌我识别系统往往是各国极为保密的军用装

备,相关技术资料比较少,所以本文只分析介绍简要

工作原理。 敌我识别系统从工作原理上一般可分为

主动式敌我识别系统和被动式敌我识别系统两

类[2-3]。
(1)主动式敌我识别系统

主动式敌我识别系统由询问机和应答机两部分

构成,通过两者之间数据保密的询问 /应答通信实现

识别。 首先由询问机发出一个无线电询问信号,目
标应答机接收询问信号,如果接收到的询问信号是

正确的询问代码,则应答机将给询问机自动发送出

所请求的应答信号,然后询问机对应答信号进行解

码,从而识别出目标的敌我属性。
(2)被动式敌我识别系统

被动式敌我识别系统没有与目标间的通信过

程,是将被识别目标看作系统的外部环境,通过传感

器对其结构特征(目标二维投影的长度、宽度、面积

等)、 统计特征(均值和均方误差等)、空间特征(方
向、位置、速度和距离等)和反射参数 /信号特征进

行观测,收集目标各方面信息。 这些信息被汇总到

数据处理中心、通过固定的算法,利用系统处理器对

数据进行相关分类、特征匹配来判别目标的敌我

属性。

3摇 水雷敌我识别系统

目前,各种平台间的敌我识别信息均是以无线

电的形式在空气中传播,由于无线电频率高,在水中

传播很容易衰减,因此水雷的敌我识别信息只能依

靠声波进行传递,声波在水中的传输同样受很多因

素的影响,这些因素会造成声波在水声信道传输中

能量的衰减[4-6],所以如何设置敌我识别系统中相

关水声参数,将声波能量的损失控制在合适范围至

关重要。 敌我识别系统中另一个重要参数就是识别

距离,它的选取设定也与多种因素有关。 本节在介

绍敌我识别系统组成和工作流程的基础上,对敌我

识别系统相关参数进行研究。

3. 1摇 水雷敌我识别系统的组成

水雷敌我识别系统总体组成框图如图 1 所示。

图 1摇 水雷敌我识别系统总体组成框图
Fig. 1 Overall composition block diagram of mine IFF system

水雷敌我识别系统包括舰上设备和雷上设备两

部分。 对于舰艇方面信息源指激活和应答信号,它
是由帧同步信号、指令信号组成。 发送装置是对信

息源根据误码率和保密性要求进行编码、转换、发送

的装置。 当数字频带信号进入海水后会受到多种环

境、人为因素的干扰,使接收端信号变得很复杂。 对

于水雷上的接收装置,是高灵敏度的水声换能器、具
备处理复杂信号能力和纠错解码能力的处理器。 信

息宿则是实现水雷安全和战斗两种状态转换装置。
反之,水雷方面同样可以作为询问信息和确认信息

的发出方,其原理同上,这里不再赘述。

3. 2摇 雷上敌我识别装置组成

雷上敌我识别装置是敌我识别系统最关键的部

分,为了保证工程可实现性,它既要尽可能地满足小

型化和低功耗的要求,更要保证识别的可靠性。 雷

上敌我识别装置的组成框图如图 2 所示。

图 2摇 水雷敌我识别装置组成框图
Fig. 2 Composition block diagram of mine IFF device

图 2 中,传感器信号输入电路主要完成水声信

号的检测,其输出经采集电路送到中央处理器(Cen鄄
tral Processing Unit,CPU);中央处理器完成对输入

信号的处理和识别后,一方面通过输出电路和换能

器发出应答信号,另一方面根据识别结果引信控制

电路控制引信系统触发电路的通断。 图中的参数装

订电路和存储器可以装订本装置的识别码等重要参

数。 为了保证敌我识别码等重要信息的安全,本装

置需要配置自毁信号检测电路和自毁电路,一旦检

测到需要自毁的信号,则启动自毁流程,销毁存储器

中的所有数据。 供电电路为本装置各个部分提供供

电电源。
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3. 3摇 识别流程

图 3 为水雷敌我识别流程图。

图 3摇 水雷敌我识别流程图
Fig. 3 Flow chart of mine IFF

在布雷时,由布雷装备向水雷下载识别数据,水
雷进入待机和信号接收状态。 我方舰艇接近或进入

雷区时,以一定频率不断向前方海域发送第一组敌

我识别码,当水雷接收到敌我识别信号时,如果识别

码为我方正确识别码,则水雷向舰艇发送敌我识别

询问信号,要求舰艇回复某一个序号的敌我识别码,
舰艇按要求发送与序号相对应的第二组识别码,水
雷收到这组识别码后,与存储器中的对应编码比较,
若相符则关闭引信系统,并向舰艇发送一个确认信

号,告诉舰艇已进入安全状态;若识别码不符,水雷

将不作任何反应,引信系统仍将处于战斗状态。 在

上述编码中,第一组编码是固定的,有可能被敌方侦

听和截获;而第二组编码是变化的,在水雷中存储了

很多个序号的编码,而且每个序号的编码只使用一

次,因此即使敌方侦听到第二组编码,也是没用的。
只要在水雷中的编码数据库和舰艇上的编码数据库

不被敌方截获,就可保证敌我识别的可靠。

3. 4摇 水雷敌我识别系统关键参数分析

理想的传输信道是无损均匀介质空间,传输过

程中信号不会产生太大变化,但是海洋是一个极其

复杂的声信道,对声的传播有着不同的影响,所以如

果想实现水雷敌我识别信息的可靠、准确传输,就要

了解水声信道的相关性质,从水声信道入手,对水雷

敌我识别系统的一些关键参数进行研究[7]。
3. 4. 1摇 声传播损失

声波在水声信道中传输过程很复杂,要受到很

多因素的影响,为了综合考虑这些影响因素,我们引

入声纳方程。 它有效地将水声设备和介质联系到了

一起,为声纳的通信距离、通信速率以及误码率等参

数的设计提供参考。 被动声纳方程为

(DT) i =SL-TL-NL+DIr。 (1)
式中:(DT) i 为接收机输入检测阈;SL 为声源级;TL 为

传输损失;NL 为噪声谱级;DIr 为接收机指向性系数。
声波在水声信道中传播会受到多种因素的影响,

其传播损失与传播距离直接相关,而计算传播损失是

比较复杂的,一般我们认为造成声传播损失的原因主

要包括波阵面的几何扩展、海水的吸收、边界损失以

及散射。 传播损失主要表现为扩展损失和衰减损

失[7]。 首先对水声信道中声波波阵面的扩展模式作

简化,假定声波的波阵面遵从球面扩展规律,尤立克

给出的浅海、短距离传输损失经验公式为[8-9]

TL=20lgr+茁r+60-kL。 (2)
式中:r 为声传播距离;茁 为吸收系数;20lgr 为传输

损失;茁r 为衰减损失;kL 为近场异常衰减(与海底底

质和海况有关)。
对于吸收系数 茁 采用经验计算公式:

茁=0. 102f2

1+f2
+ 40. 7f2

4 100+f2
。 (3)

式中:f 为信号频率。
3. 4. 2摇 识别距离

在智能水雷敌我识别系统中,识别距离为舰艇

开启通信声纳时与雷区的距离,识别距离过近,可能

会出现舰艇与水雷还没有完成整个识别流程时,舰
艇就已经进入水雷杀伤范围,将会危及舰艇本身;识
别距离过远将会增大我方舰艇被敌方侦听的几率,
所以确定识别距离的最小值十分重要。 图 4 为智能

水雷敌我识别系统识别示意图。

图 4摇 智能水雷敌我识别系统识别示意图
Fig. 4 Identification schematic diagram of

intelligent mine IFF system
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设激活码长度为 L1,询问码长度为 L2,应答码

长度为 L3,确认码长度为 ,数据包头长度为 l,识别

码总长度为 L,询问、应答次数为 N,则
L=L1+L4+(L2+L3)伊N+1 , (4)

水声系统通信速率为 I,舰艇前进的距离为 d1,舰艇速

度为 v,水雷杀伤范围 D,识别距离下限值为 d,则有

d1 = v伊
L
I , (5)

于是,我们可以求得识别距离的下限值为

d=D+v伊 L
I 。 (6)

4摇 水声信道参数仿真

4. 1摇 声传播损失仿真

海洋环境复杂,状态变化快,具体情况需要具体

考虑,所以本文以浅海常见情况为例,假设海况为 3
级海况,海底底质为泥底,查表可知 kL 为4. 6 dB,当
发射信号频率分别为 0. 5 kHz、 1 kHz、 1. 5 kHz、
2 kHz时,声传播损失随传播距离变化的曲线如图 5
所示[10]。

图 5摇 声传播损失随距离变化曲线
Fig. 5 Change curve of sound transmission loss

由图 5 可以看出,声传播损失是 f 的函数,且随

f 的增大而增大,控制传播损失的有效途径就是降

低发射信号频率;声传播损失也是 r 的函数,且随 r
的增大而增加,信号衰减速率降低。 声传播损失主

要与距离的关系较大。 当距离较小(不大于2 km)
时,声传播损失较小(不大于70 dB),可以采用普通

的水声通信系统实现可靠通信。
4. 2摇 识别距离仿真

一般水雷杀伤范围 D 在确定水雷的型号和装
药量以后基本可以确定,编码长度一般为 2n,观察

水雷杀伤范围、编码总长度、通信速率和舰艇前进速

度与识别距离之间的关系。
(1)根据现有技术,一般小体积的水声通信设备

的通信速率不难达到2 kb / s,当 I 为1 kb / s、1. 5 kb / s、
2 kb / s,l = 64 b,L1 = 64 b,L2 = 16 b,L3 = 64 b,L4 =

16 b,N=1,即编码总长 L 为 224 b,D=300 m时,可得

d 随 v 变化的关系曲线如图 6(a)所示;
(2)当 v = 20 kn,D = 300 m,l = 64 b,L1 = 64 b,

L2 =16 b,L3 = 64 b,L4 = 16 b,N 为 1、3、5,即编码总

长度为 224 b、384 b、544 b,d 随 I 变化的关系曲线

如图 6(b)所示;
(3)当 l = 64 b,L1 = 64 b,L2 = 16 b,L3 = 64 b,

L4 =16 b,N = 1,即编码总长度为 224 b,I 取1 kb / s,
舰艇速度 v 为15 kn、20 kn、25 kn、30 kn时,d 随 D
变化的关系曲线如图 6(c)所示。

(a)d 随 v 变化的关系曲线

(b)d 随 I 变化的关系曲线

(c)d 随 D 变化的曲线

图 6摇 识别距离 d 的变化曲线
Fig. 6 Change curve of identification distance

由以上仿真结果可见,d 是编码总长 L、杀伤范

围 D、通信速率 I、舰艇速度 v 的函数,具体变化关系

一是 d 随 v 的增加而增大,二是 d 随 I 的增大而减

小,三是 d 随杀伤范围 D 的增大而增大,四是 d 随 L
的增加而增大。 由分析可知,识别距离最小值 d 虽

然与以上 4 个参数均有关,但主要影响因素是水雷

的毁伤范围,编码长度、通信速率和舰艇航速对识别
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距离下限值的影响很小。 所以在考虑水雷可靠通信

距离时,主要关注水雷的毁伤范围,而水雷的毁伤范

围一般受装药量和装药方式影响,考察绝大部分水

雷毁伤范围上限一般均不超过 500 m。 考虑到目前

各种嵌入式系统的处理速度已经非常快,处理任务

能在 ms 量级时间内完成,因此上述仿真结果表明,
只要水雷敌我识别水声通信系统的可靠通信距离超

过 1 km,就可以保证水雷敌我识别的可靠性。
从上述仿真结果可以看出,在水声通信系统的

通信速率超过 1 kb / s 时,通信速率对识别距离下限

值影响较小;影响识别系统使用的主要指标是通信

系统的通信距离。 因此,综合上述仿真分析结果,可
以得出对水声通信系统的主要指标要求一是可靠通

信距离不小于 1 km,二是通信速率不低于 1 kb / s。

5摇 结束语

本文提出了水雷敌我识别系统的组成及工作原

理,从声纳方程出发,对声传播损失、识别距离两个

系统参数指标进行了理论分析,仿真得到了声传播

损失与传播距离、信号频率的关系,研究确定了识别

距离的下限值应不低于 1 km。
下一步将在充分考虑海洋环境的多径、起伏和多

普勒效应,对水声信道中声信号的传输路径进行具体

分析后,基于单片机对水雷敌我识别控制器进行设计

和仿真验证,最终对现役水雷进行智能化改造。
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