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项目反应理论在实时网络风险评估中的应用*

李方伟,黄摇 卿**,朱摇 江,张海波

(重庆邮电大学 移动通信技术重庆市重点实验室,重庆 400065)

摘摇 要:为提高传统网络风险评估方法的准确性,针对大部分网络风险评估方法未考虑攻击能力值

的问题,提出了一种基于项目反应理论的实时网络风险评估方法。 该方法利用项目反应理论引入的

攻击能力值参数以及服务安全等级参数,对传统攻击威胁值和攻击成功概率计算方法进行改进,并
采用三标度层次分析法构建出更准确的服务重要性权重,最终获得符合网络环境的评估态势。 仿真

结果表明:该方法可以提高评估结果的准确度,并实时地绘制更符合真实网络环境的安全态势图。
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Application of Item Response Theory in Real-time
Network Risk Assessment

LI Fangwei,HUANG Qing,ZHU Jiang,ZHANG Haibo
(Chongqing Key Laboratory of Mobile Communications Technology,Chongqing University

of Posts and Telecommunications,Chongqing 400065,China)

Abstract:In order to improve the accuracy of traditional risk assessment methods and solve the problem
that most of risk assessment methods did not consider attack ability,this paper puts forward a risk assess鄄
ment method for network security based on item response theory( IRT). Firstly,the attack ability intro鄄
duced by IRT and the service security level is used to calculate the threat of attack and the success proba鄄
bility of attack. Secondly,the three-scale analytic hierarchy process is adopted to calculate the importance
weight of service accurately. Finally,the risk situation graphs are generated by the improved method. The
simulation results show that this method can improve the accuracy of evaluation and get a more realistic
network risk situation graph in real-time.
Key words:network security;situational awareness;item response theory;risk assessment;hierarchical model

1摇 引摇 言

网络安全态势感知[1] 是在分析历史数据、检测

当前网络安全状况的基础上,对未来一段时间进行

安全告警的新型安全技术,主要包括态势要素获取、

态势评估、态势预测三个阶段。 安全态势评估技术

属于网络安全态势感知的重要环节,是衔接态势要
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素获取和态势预测的重要桥梁。 国外方面,文献

[2]根据不同网络配置和无线网络的特性,提出了

一种四层无线网络的风险评估机制;文献[3]根据

国家漏洞数据库( National Vulnerability Database,
NVD)提出了一种通过检测漏洞威胁来评估网络

风险的方法;文献[4] 基于模糊集理论,将数据信

息映射为自然语言,并进行风险评估。 国内方面,
文献[5]在 DS 证据理论的多源数据融合基础上对

网络风险进行评估;文献[6]针对入侵意图难于发

现的问题,采用了一种基于动态攻击图,并结合资

产、脆弱性的实时网络评估方法。 以上研究在网

络风险评估方面具有众多优势,但也普遍存在一

些待完善的地方:一是攻击成功概率的计算只依

赖漏洞信息,客观性不足;二是攻击威胁值的定义

过于宽泛,多种相同威胁因子的攻击,威胁值存在

差异;三是重要性权重的计算方法精确度不高,导
致评估结果不够准确。

为了进一步完善网络风险评估,本文提出了

一种项目反应理论与层次化网络风险评估模型相

结合的方法,利用系统配置信息、系统运行信息以

及通用漏洞评分系统( Common Vulnerability Sco鄄
ring System,CVSS) [7] ,并结合安全防御强度,解决

了计算攻击成功概率时客观性不足的问题;通过

项目反应理论提出攻击能力值的概念,解决了攻

击威胁值区分度不高的问题;依靠三标度层次分

析法解决了重要性权重精确度不高的问题。 最后

对服务逻辑层、主机逻辑层和网络逻辑层分别进

行风险定量分析,绘制各层的风险态势图,直观显

示网络各部分的风险及变化规律,为安全策略的

制定提供了依据。

2摇 基于项目反应理论的实时网络风险评估

2. 1摇 实时网络风险态势评估框架

为应对现实生活中网络规模的不断扩大,依照

通信系统架构,自底向上将网络系统( System)依次

划分为漏洞逻辑层 ( Vulnerability )、 服务逻辑层

(Service)、主机逻辑层( Host) 和网络逻辑层( Net鄄
work),并利用态势图直观显示出网络的风险大小,
再针对大风险服务或主机进行重点防范。

实时网络风险态势评估框架如图 1 所示。

图 1摇 实时网络风险态势评估框架
Fig. 1 The real-time network security risk assessment framework

以入侵检测系统 ( Intrusion Detection System,
IDS)的报警信息、目标网络拓扑、漏洞信息为基础,
结合规则库,从服务逻辑层开始,逐步评估网络各逻

辑层的风险态势。

2. 2摇 基于项目反应理论的算法定义

项目反应理论[8-9] 又称潜在特质理论,广泛应

用于心理学与教育学,它是对测试者能力值的一种

估计,并将测试者对每个测试项目的某种反应概率

与此项目的一定特质联系起来的方法。
(1)攻击威胁值

针对网络攻击中的权限、流量威胁,采用了文献

[5]和文献[10]中利用威胁因子对服务威胁值进行

定义的方法,通过区分端口扫描攻击、拒绝服务攻

击、提升权限攻击和远程用户攻击的方法对所有攻

击行为分类,并以四种攻击类型的威胁因子作为评

判威胁值大小的主要因素。
然而,考虑到相同攻击类型不同攻击行为的威

胁值可能存在差异,为了提高传统攻击威胁值的区

分度,利用项目反应理论引入攻击能力值的概念,并
重新定义了一个新的攻击威胁值公式:

Ti = 10Fi
兹i+4

7 。 (1)

式中,兹i 表示第 i 种攻击行为的攻击能力值,由项目

反应理论的单参数 Logistic 函数以及攻击反应矩阵

进行参数估计确定;F i沂(1,2,3)表示第 i 种攻击行

为所属攻击类型的威胁因子。
(2)攻击成功概率

攻击成功执行与某些条件是密不可分的,如特

殊端口的打开、某些位置具有安全缺陷、存在可被利

用的安全漏洞等。 针对文献[6]并未考虑安全防御

强度和攻击能力值的影响,依据项目反应理论重新
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定义了攻击成功概率的求取方法。
定义 1摇 服务安全等级(L):表示服务受到攻击

后的阻抗程度,由服务存在的漏洞信息(C)和安全

防御强度( I) 组成,服务安全等级越高,安全性越

强。 漏洞信息由 CVSS 确定,并根据攻击复杂度

(AC)、攻击途径(AV)以及身份认证(AU)的指标描

述将高、中、低难度等级分别定量为 3、2、1,且规定

C= AC+AV+AU
3 ;根据服务所受到的保护措施,将安

全防御强度 I 分为 3 个等级,且 I沂(1,2,3)。 由以

上分析,定义服务安全等级公式如下:
L j = 3(姿1C j+姿2 I j-2)。 (2)

式中,姿1 、姿2 分别表示漏洞与安防在服务安全性方

面所占比重, 依照以往经验,姿1 、姿2 取值分别为

0. 4、0. 6。
通过定义 1 的服务安全等级,结合项目反应理

论的单参数 Logistic 模型,进一步提出攻击成功概率

P 的计算公式如下:
P ij = {1+exp[ -D(兹i-L j)]} -1 。 (3)

式中,兹i 表示第 i 种攻击行为的攻击能力值,D= 1. 7
是一个常数。 随着时间的推移,新的攻击行为被检

测出来,使原有的攻击反应矩阵发生了改变,攻击能

力值更新,从而达到了攻击威胁值和攻击成功概率

实时更新的效果。

3摇 层次化风险态势

3. 1摇 风险权重因子

根据影响服务性能因素可知,主机中服务重要

性的客观反映主要由平均访问量、访问频率以及服

务在主机中地位所决定,利用(0,1,2)三标度层次

分析法[11]对服务重要性权重进行定量计算,获得相

对准确的服务重要性权重。

3. 2摇 风险态势值

定义 2摇 服务风险态势(RS):在时间( t,t+驻t)
内,服务 Si(0臆i臆m)受到的攻击总数为 Ni,每项攻

击的攻击成功概率为 P i,其中第 k(0臆k臆n)项攻击

的数目为 Nik,且 Ni = 移
n

k=0
Nik,第 k 项攻击的威胁因子

及能力值为 Fk 和 兹k,则服务 Si 的风险态势为

RSi = 移
n

k=1
(Nik10Fik

兹ik+4
7 P ik)。 (4)

定义 3摇 主机风险态势(RH):在时间( t,t+驻t)
内,主机 Hg(1臆g臆v)上运行 u 种服务,且服务 Si(0

臆i臆u)的重要程度为 軈wsrv,则主机 Hg 风险态势为

RHg
= 移

u

i=1
(RSi

軈wsrvi)。 (5)

定义 4摇 网络风险态势(RN):在时间( t,t+驻t)
内,网络中运行了 v 台主机,主机 Hg(1臆g臆v)在网

络中的重要性权重为 軈whostg,则网络的风险态势为

RN = 移
v

g=1
(RHg

軈whostg)。 (6)

4摇 实例仿真分析

为了验证提出方法的科学性和全面性,我们利

用实验室搭建的模拟平台,建立了简易的网络拓扑

结构图,如图 2 所示,利用 Nessus 检测主机的漏洞,
采集了 2013 年 7 月 1 日到 8 月 31 日共两个月的校

园网络防护数据进行仿真研究,并对存在服务漏洞

的主机进行动态风险分析。

图 2摇 网络拓扑结构图
Fig. 2 The network topology

4. 1摇 三标度法权重的计算

利用服务信息与漏洞信息,以服务重要性为目

标层;以评判网络服务重要性的 3 个指标,即平均访

问量、访问频率、主机中地位为准则层;以待确定重

要性的服务为方案层,由专家经验定义平均访问量、
访问频率、主机中地位的相互间比重为[0. 2 0. 2
0. 6]。 以存在漏洞且 IP 为 192. 168. 0. 1 的主机为

例,其含有 DNS、WWW、FTP、SMTP 四种服务,可得

准则层的 3 个指标相对于四种服务的权重分别为

B玉= [0. 1376 0. 5132 0. 2751 0. 0741],B域 = [0. 0989
0. 5183 0. 2839 0. 0989],B芋 = [0. 0989 0. 2839 0. 5183
0. 0989],根据(0,1,2)三标度法计算出服务重要性权

重及主机重要性权重,如表 1 所示。
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表 1摇 网络服务及权重分配
Table1 Network service and distribution of weight

主机 IP
(192. 168. ) 运行服务

服务重要
性权重

主机重要
性权重

0. 1

DNS 0. 106 64
WWW 0. 376 64
FTP 0. 422 78

SMTP 0. 093 94

0. 260 4

1. 4
WWW 0. 405 70
FTP 0. 182 88

ORACLE 0. 411 42
0. 233 9

2. 5
DNS 0. 325 72
POP3 0. 428 58
SMTP 0. 245 72

0. 222 8

2. 7

WWW 0. 3107 4
TELNET 0. 433 02

DNS 0. 107 34
FTP 0. 083 44

ORACLE 0. 065 46

0. 282 9

通过数据分析可知,三标度法在降低了九标度

法复杂度的同时,也避免了构造判断矩阵时权重选

择的模糊性,而较于等级赋值重要性权重的方法,求
取的权重也更精确。

4. 2摇 攻击成功概率和攻击威胁值

利用定义的攻击成功概率和攻击威胁值算法,
以 7 月份系统服务信息、系统漏洞信息以及危险报

警信息作为数据基础,经统计分析,总共有 12 种不

同的攻击行为对网络中的 7 种服务进行了攻击,结
合项目反应理论,利用参数估计得到每一种攻击行

为的攻击能力值 兹,并通过系统漏洞信息和服务信

息获得自定义参数服务安全等级 L 的值,从而根据

公式(3)即可计算出相应攻击行为对主机服务的攻

击成功概率,如表 2 所示。 通过是否考虑攻击能力

值来比较攻击威胁值的变化,与文献[10]方法结果

比较如图 3 所示。
为实现网络风险态势的实时评估,对 8 月的每

天进行攻击统计,若存在上月未出现的攻击情况,则
将其添加到原来的攻击反应矩阵中,同时更新概率

矩阵和攻击威胁值。

表 2摇 攻击成功概率
Table 2 Attack successful probability

攻击
攻击成功概率

WWW FTP SMTP POP3 ORACLE TELNET DNS
Ipsweep(1) 0. 000 0 0. 175 0 0 0. 000 0 0. 000 0 0. 980 1 0. 696 8
Nmap(2) 0. 972 8 0. 625 6 0 0. 998 7 0. 724 6 0. 997 4 0. 000 0

左 左 左 左 左 左 左 左
Guess_passwd(11) 0. 494 5 0. 000 0 0 0. 000 0 0. 000 0 0. 913 8 0. 000 0
Warezmaster(12) 0. 494 5 0. 043 7 0 0. 000 0 0. 000 0 0. 000 0 0. 000 0

图 3摇 两种攻击威胁值方法的比较
Fig. 3 Comparison of threat of attack between two methods

4. 3摇 实时风险态势评估

针对 2013 年 8 月的参数信息,利用改进的风险

态势评估算法,每隔 驻t = 1 天进行一次风险态势值

的计算,并绘制出一个月的风险态势曲线,方便分析

与决策。 图 4 ~ 6 分别表示在 8 月内服务逻辑层、主
机逻辑层、网络逻辑层的风险态势变化。 图 4 表示

WWW、FTP、TELNET 三种服务的风险态势图,图 5
绘制了 4 台存在漏洞主机的风险态势图,图 6 则给

出了整个网络的风险态势图。

图 4摇 实时服务风险
Fig. 4 Risk of services in real-time
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图 5摇 实时主机风险
Fig. 5 Risk of hosts in real-time

图 6摇 实时网络风险
Fig. 6 Risk of network in real-time

通过分析可得到以下结论:第一,TELNET 服务

在当月遭受的攻击最为严重,WWW 服务其次,受到

攻击风险最低的是 FTP 服务;第二,主机 4 受到的

攻击风险最大,其余 3 台主机风险程度相近;第三,
网络攻击的发生绝大部分集中在周末,因此猜测攻

击者很有可能有正当职业,如在职工作者或学生。

4. 4摇 网络风险态势的比较

网络安全事件的发生存在很大的偶然性与随机

性,若仅考虑造成的损失并不能真实地还原安全状

况,因此提出了通过攻击成功概率、服务安全等级、
服务重要性权重以及攻击能力值等概念来对传统的

风险态势评估方法进行改进,并融入到各逻辑层的

风险评估中。
图 7 给出了本文方法与文献[5]方法的风险态

势评估结果,可以看到,文献[5]方法得到的风险值

明显高于本文方法,而实际上,由于文献[5]中并没

有考虑攻击能力值参数和服务安全等级参数所带来

的影响,从而导致了评估结果的不准确;同时,由于

部分攻击行为存在,但并未攻击成功,以及攻击威胁

值的计算存在偏差等问题,也很容易导致算法无法

真实地反映网络安全状况,从而对网络安全管理员

造成误导,甚至做出错误决策。 本文方法为克服以

上出现的问题,利用项目反应理论引入了攻击能力

值的概念,使网络风险评估的准确性得到了针对性

改善。

图 7摇 两种风险评估方法结果的比较
Fig. 7 Comparison of network risk assessment

between two methods

5摇 结束语

本文以 IDS 报警信息、系统漏洞信息以及系统

服务信息为输入,分别对服务逻辑层、主机逻辑层以

及网络逻辑层的风险态势进行定量分析,提出了一

种基于项目反应理论的层次化风险态势评估方法,
与传统方法相比,存在以下优势:第一,将 CVSS 系

统与安全防御强度相结合所定义的服务安全等级作

为安全评价参数之一,使风险评估结果更全面、科
学;第二,通过三标度层次分析法提高了重要性权重

的精度;第三,结合项目反应理论,提出了一种区分

度更高、更符合实际的攻击威胁值算法和攻击成功

概率算法;第四,凭借攻击成功概率和攻击威胁值的

动态更新,实现了风险态势的实时评估。 受到所用

数据集识别攻击的准确度影响,该方法也存在一定

局限性,下一阶段准备在保证评估全面性的基础上,
针对大规模网络环境,对提高数据集提取精度的方

法展开研究。
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