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摘摇 要:在传统的空移键控技术基础上,对天线映射规则进行伪随机改变,旨在探索一种新的抗截获

通信方式。 重点分析了所提方案的实现原理及天线映射结构,并计算了其误码率联合上界;接收端

采用最大似然算法,确保了天线位置序号能被正确检测。 性能仿真表明,该方案的传输性能取决于

发送与接收天线数目,而与所选取天线映射规则的个数无关。 最后,从窃听方破译天线序列复杂性

的角度出发,证明了系统具有很好的反侦察、抗截获性能。
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Antenna Mapping Rule
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Abstract:Based on the traditional Space Shift Keying( SSK) technology,this paper changes the antenna
mapping rule pseudo-randomly in order to explore a new anti-interception communication way. The prin鄄
ciple of the proposed scheme and antenna mapping structure are emphatically analyzed, and the upper
bounds of bit error rate(BER) of the proposed scheme are calculated. The Maximum-Likelihood(ML) al鄄
gorithm adopted by the receiver ensures that the antenna position can be detected correctly. Performance
simulation shows the transmission performance depends on the numbers of sending and receiving antennas,
and has nothing to do with the numbers of selected antenna mapping rules. Finally,it is proved that the sys鄄
tem has good counter-reconnaissance and anti-interception performance from the aspect of complexity of
eavesdroppers deciphering antenna sequences.
Key words:space shift keying;anti-interception communication;maximum-likelihood algorithm;antenna
mapping rule;pseudo-random change

1摇 引摇 言

在现代信息化战争的背景下,制电磁频谱权在

军用通信中占据着越来越重要的地位。 由于电磁空

间的开放性,通信信号容易被侦察和截获,军用通信

的隐蔽性与安全性面临巨大隐患。 基于此现状,本

文探索实现一种具备在空域上反侦察、抗截获能力
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的通信方式。
现有的反侦察、抗截获手段主要集中在时频域,

如通信加密、直扩通信[1] 等技术,而对空域上探索

较少。 空间调制( Spatial Modulation,SM) [2-3] 是一

种利用空间信道差异传输的通信方式,如果采用与

伪随机跳频相类似的方法实现空间信道的伪随机变

化,形成空间跳变序列,在一定程度上能够保证通信

的隐蔽性与保密性,实现安全通信。
空移键控技术(Space Shift Keying,SSK) [4] 与空

间调制近年来发展迅速,通过发送天线序号携带部

分信息,可以解决多输入多输出 ( Multiple - input
Multiple-output,MIMO)系统中信道间干扰与天线同

步等问题,增加系统的频谱利用率。 在 SM 中,发送

端将一组待发送信息分为两部分,一部分进行传统

的数据调制,如 PSK、QAM 等;另一部分通过固定的

天线映射规则选择相应的发送天线,天线序号也承

载了部分发送信息。 SM 是基于信道差异传输的通

信方式,不同空间信道的差异性对应天线序号之间

的区分程度,这是 SM 存在的基础。 而 SSK 在 SM
基础上取消了传统数字调制解调环节,将所有发送

信息映射到天线序列上,具有比 SM 更低的系统复

杂度[4] 。
在 SSK 基础上,本文基于伪随机天线映射提出

了一种新型空移键控系统,为了方便比较分析,称之

为 ASSK。 该系统一方面通过天线映射传递信息,保
证了信号的可传输性;另一方面通过伪随机地改变

SSK 天线映射规则,形成类似常规跳频系统中 “跳

频图案冶的天线跳变图案,通信双方利用约定好的

天线跳变图案完成信号的调制与解调。 但在信号传

输上又与跳频通信具有很大的区别:跳频通信的出

发点在于利用射频频率在跳频图案内的跳变来躲避

干扰,信号仍是通过常规调制传输,只是载波频率的

变化;而 ASSK 是基于 SSK 的传输方式,与 SSK 相

同,发送端只是发送用来标记天线序号的脉冲符号,
因此,可以说信息本身蕴含在天线跳变图案中,这种

天线跳变图案可以看作是一种通信加密的手段,使
窃听方难以破译天线序列所携带信息,从而提高系

统的抗截获能力。
此外,ASSK 利用了伪随机的天线跳变来传输

信息,不同的天线选择意味着不同的无线空间信道,
如果空间信道分布在宽广的空间范围,通过大范围

快速切换传输信道,让窃听方难以发现通信正在使

用的空间信道,这样可以保证系统的反侦察能力。

2摇 ASSK 原理

ASSK 利用丰富的空间信道进行通信,如图 1 所

示,发送方 A 在不同时刻按照与接收方 B 约定好的

天线跳变图案选择发射天线,每次天线选择后,收发

双方之间会形成不同的无线空间信道。 由于双方共

享天线跳变图案,可以及时有效地通信,而窃听方 E
难以实时侦察空间信道变化,同时难以破译复杂的

空间信道跳变规律。

图 1摇 ASSK 通信原理示意图
Fig. 1 Principle diagram of ASSK

图 2 为 ASSK 的系统模型,其核心思想在于天

线序列映射结构的变化。 在 SSK 中,发送信息经过

天线映射规则选择相应的发送天线,其天线映射规

则是固定的,即发送信息经过 SSK 映射后得到的天

线序列是唯一的,M 维 SSK 映射可以表示的有效信

息位为 lb(M),此时发送天线数 Nt 须满足 Nt = M。
而在 ASSK 中,发送比特流 s 首先进行天线调制,调
制规则是伪随机变化的 SSK 映射,即通过伪随机序

列来控制 SSK 映射方式的改变,对于固定的发送信

息,经过 ASSK 调制后,得到的天线序列不是唯一

的,由相应的伪随机序列决定。

图 2摇 ASSK 系统模型
Fig. 2 System model of ASSK

当发送天线数目一定时,SSK 映射规则可以有

很多 种。 举 例 说 明, 表 1 为 频 带 利 用 率 为

2 b / s·Hz-1以及 4 根发送天线下两种不同的 SSK
·979·
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映射规则,天线组每秒只需进行一次天线切换就可

以传输2 b信息,这样使得天线的驻留时间得到控

制。 不同天线位置序号代表不同的信息,X 表示发

送端 4 根天线状态。 不难发现,发送比特与天线序

号之间可以存在很多的对应关系,如当 Nt = 4 时,根
据排列组合知识,共有 A4

4 = 24 种映射规则,且 Nt 越

大对应有的映射规则数 L 越多。 在所有天线映射规

则中选取一定数目的映射,通过伪随机地控制其出

现的顺序就形成了 ASSK 调制,因此,ASSK 映射规

则的大小由 SSK 映射及伪随机序列的选取决定。
表 1摇 不同 SSK 映射规则

Table 1 Different mapping rules of SSK
发送
比特

天线
序号

X= [x1 …x4 ] 发送
比特

天线
序号

X= [x1 …x4 ]

00 1 [1 0 0 0] T 10 1 [1 0 0 0] T

01 2 [0 1 0 0] T 11 2 [0 1 0 0] T

11 3 [0 0 1 0] T 01 3 [0 0 1 0] T

10 4 [0 0 0 1] T 00 4 [0 0 0 1] T

本文主要采用多进制 m 序列[5] 来控制天线映

射的伪随机变化。 与 SSK 相比,ASSK 最大的区别

在于发送端天线映射方式的变化。 SSK 映射是固定

的映射模式,每根发送天线固定对应一定的发送信

息,而在 ASSK 映射中,天线序号与发送信息不再是

一一对应关系,而是由伪随机序列控制映射规则的

变化。 相应地,在接收端,ASSK 相比于 SSK 增加了

伪随机序列同步,需要收发双方同步天线映射规则

才能保证天线序号能正常解调。
信息序列进入 ASSK 后,发送符号矢量可表达

为矢量形式:x詛 = 0…0…1
尹
詛th

…[ ]0 ,“1冶所处的位置代

表被激活的天线位置 詛,“0冶表示天线静默,说明每

个时刻只有一根天线处于激活状态,被激活的天线

尽管发送的符号不包含信息,只是显示处于工作状

态的发送天线的位置索引。
无线信道为H,H 是一个 Nr伊Nt 复数矩阵,矩阵

中元素代表相应发送天线到接收天线的信道增益。
经过调制的信号进入无线信道 H,接收端信号为[6]

y= 籽Hx+浊。 (1)
式中,籽 为每根接收天线的平均信噪比( SNR),浊 为

在加性高斯白噪声( AWGN)信道条件下 Nr 维噪声

信号,满足复高斯分布 CN 0,( )1 。
在通信开始前,接收方需要获取控制 SSK 映射

的 m 序列,同步天线跳变图案,才能正确实现信号

解调,而正确的天线检测是恢复发送信息的前提。

3摇 检测算法及复杂度分析

在 SM 中,部分发送信息由激活的天线序号携

带,经过无线信道传输时,由于天线阵列中不同天线

位置的差异以及无线链路中环境因素的互相作用,
不同天线传输信号时会经历不同的信道传输条件,
而相同的调制符号由不同的天线传输时,信道脉冲

响应是彼此信道相互区分的标准。 此时,信道脉冲

响应属于发送信息的一部分,这种信道的特征响应

可以称作“信道指纹冶 [6] ,不同天线对应的“信道指

纹冶差异越大,接收端天线检测会越容易。
同 SM 一样,在 SSK 中,不同发送天线所对应无

线信道之间的差异对信号恢复尤为重要。 此外,区
别于 SM,由于 SSK 只是发送脉冲符号,而取消了数

据调制,因此发送脉冲波形的设计也可以优化传输,
使接收端更容易检测到天线位置序号。

由于 ASSK 天线序号检测与 SSK 相似,本文采

用最大似然译码算法(ML) [7] 。 记传输符号为 x,天

线预测序号为

(

詛,则

摇

(

詛= argmax
詛

籽Y(y | x,H)= argmin
詛

椰y- 籽 h詛椰
2
F =

argmax
詛

Re y- 籽
2 hæ

è
ç

ö

ø
÷詛

H

h{ }詛 。 (2)

式中,1臆詛臆Nt,

籽Y(y | x,H)=
exp -椰y- 籽Hx詛椰

2
( )F

仔Nt
。 (3)

式中,椰·椰2
F 表示 F 范数平方,是指其中所有元素

的平方和。 从式(3)可以看出,信道矩阵 H 的每一

列都可以看成一个随机星座点,将发送天线组分成

不同的组合。 最大似然检测是通过遍历发射天线,
从所有天线位置中找出与接收向量之间欧式距离最

小的一组数据,从而确定发送天线位置。
在天线序号检测后,需要解调出发送信息。 由

于发送端对映射规则进行伪随机控制,天线序号与

信息不再是一一对应关系。 因此,在 ASSK 中,接收

端需要获取控制 SSK 映射的伪随机序列并与发送

端同步,准确同步是信号正确解调的前提。
在信息解调上,ASSK 相对于 SSK,除了进行天

线位置序号检测外,增加了伪随机序列的同步,因此

解调复杂度上会有一定增加。 为了比较 ASSK 与

SSK 的解调复杂度,从复数乘法和复数加法整体进

行分析。 从复数乘法的角度出发,ASSK 与 SSK 具

有相同的运算量,由式(3)可知,
啄ASSK = 啄SSK =NrM。 (4)
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式中,Nr 表示接收天线数目,M 表示 SSK 调制星座,
数值上等于发送天线数目 Nt。 考虑复数加法,SSK
的运算量为[4]

灼SSK = 2NrM-M+1。 (5)
而对 ASSK 系统,天线位置序号与发送信息不

再是一一对应关系,是通过伪随机序列来控制天线

映射规则,对于接收端检测出的每个天线序号,每次

解调时都需要遍历所有的天线映射规则,通过同步

的伪随机序列找到当前时刻采用的天线映射规则,
因此,复数加法运算量可以表示为

灼ASSK = 2NrM-M+L。 (6)
式中,L 表示 ASSK 中选取 SSK 映射的数目。 可以

看出,ASSK 较 SSK 复杂度增加了(L-1),通过增加

复杂度来换取系统的抗截获性能。

4摇 性能分析

4. 1摇 误比特性能推导

对于 ASSK 系统,收发双方需要同步天线跳变

图案,区别于直扩通信中伪码同步,天线跳变图案的

同步不是表现在发送码片序列中,而是隐藏在天线

映射之中,控制发送天线的选择及接收天线的信息

恢复。 通信开始前,可由发送方向接收方发送训练

序列进行天线跳变图案的同步,因此在对 ASSK 的

误比特率进行分析时,可以假设收发双方能在时间

上完全同步。
接收端信息解调分为两步:一是天线位置序号

检测,二是根据天线跳变图案恢复信息序列。 分析

其误比特率时,天线检测环节出现差错概率为 Pa,
信息恢复过程出错概率为 Pb,则 ASSK 的误比特率

可以表示为

PASSK = 1-(1-Pa)(1-Pb)= Pa+Pb-PaPb。 (7)
SSK 调制误比特率上界[8]可以表示为

PSSK臆移
Nt

j=1
移
Nt

ĵ = j+1

2N j,̂( )j
Nt

P x j寅x^( )j 。 (8)

式中,P x j寅x^( )j 表示发送信号 x j 被判决成 x ĵ 的成

对错误概率,N j,̂( )j 表示发送信号 x j 与判决信号 x ĵ

所对应比特信息之间的汉明距离。
SSK 只有一种映射规则,在 x j 与 x ĵ 确定的情况

下 N j,̂( )j 基本为定值;而在 ASSK 中,天线映射规则

随时在变化,因此 N j,̂( )j 也是个变量。 由于式(8)
中 PSSK上界的计算遍历了 Nt 内所有可能的情况,此
时可以认为 Pa =PSSK。

由式(2),考虑信道矩阵 H,此时成对错误概率

可以表示为

P x j寅x ĵ |( )H =Q 籽
2 椰h j-h ĵ 椰2æ

è
ç

ö

ø
÷F 。 (9)

从上式中可以看出,信道矩阵 H 对信号传输的

影响主要体现在列向量之间的欧式距离上。 令 姿 =
籽
2 椰h j-h ĵ 椰2

F,随机变量 姿 满足 字2 分布,即[8]

P姿 ( )自 =自Nr-1 exp -自 /( )籽 / 籽Nr祝 N( )( )r ,自>0,
(10)

此时,

P x j 寅 x^( )
j = 乙¥

自 = 0
Q ( )自 P姿 ( )自 d自。 (11)

将式(10)代入式(11)并化简[8] ,得

P x j寅x^( )j =酌Nr 移
Nr-1

k=0

Nr-1+kæ

è
ç

ö

ø
÷

k
1-[ ]酌 k。 (12)

式中,酌= 1
2 1- 籽

2+
æ

è
ç

ö

ø
÷

籽
。 将式(12)代入式(8),可得

Pa臆
N忆酌Nr

Nt
移
Nr-1

k=0

Nr-1+kæ

è
ç

ö

ø
÷

k
1-[ ]酌 k。 (13)

式中,N忆= 移
Nt

j=1
移
Nt

ĵ = j+1
2N j,̂( )j 。

再来考虑信息恢复过程的出错概率 Pb。 ASSK
与 SSK 的区别在于天线序号与信息比特对应关系

的差异。 在 SSK 解映射中,每个天线位置只对应一

种信息,属于一一映射,如表 1,2 号天线对应信息

[0 1]。 而在 ASSK 中,根据天线跳变图案,不同时

刻下天线序号可能对应不同的信息比特。 因此,在
考虑其出错概率时,将天线跳变图案看作映射 f, f
作用在天线检测序号 詛 上,输出为信息比特 s,此时

s= f 詛,( )t ,反映在 ASSK 解映射中如图 3 所示。

图 3摇 ASSK 解映射示意图
Fig. 3 Demapping diagram of ASSK

图 3 中,通信开始前收发双方同步天线跳变图

案,解调开始时刻 0,可以看出,t1 和 t2 时刻分别对
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应不同的解映射规则,这种对应关系由天线跳变图

案来决定,与前后天线序号无关。 在确定时刻 t,天
线状态与信息比特仍为一一映射关系,因此 Pb抑0,
代入式(7),则

PASSK =Pa臆
N忆酌Nr

Nt
移
Nr-1

k=0

Nr-1+kæ

è
ç

ö

ø
÷

k
1-[ ]酌 k。 (14)

4. 2摇 仿真结果分析

ASSK 是一种天线映射规则伪随机变化的空移

键控系统,而 SSK 可以看作是 ASSK 在 L = 1 时的传

输模式。 在 SSK 中,不同发送天线与接收天线的数

目会对其误码性能产生很大的影响。 在 ASSK 中,
将通过仿真来分析影响其基本传输性能的主要因

素。 假设接收端已知信道状态信息,并能正确同步

m 序列。
仿真 条 件: AWGN 信 道, 仿 真 点 数 num =

131 072,接收天线数目 Nr = 4,m 序列控制 SSK 映射

选择,总映射数目应小于 num,取 12 级,序列长度为

s= 4095。 映射规则数目 L 与发送天线数目 Nt 存在

一定的约束关系:L臆ANt
Nt

,为了保证天线选择的随机

性,当 Nt = 2 时,取 L = 2;当 Nt = 4 时,取 L = 2 和 L =
4;当 Nt = 8 时,取 L = 4 和 L = 8。 不同发送天线数目

Nt 与 L 下 ASSK 的误码性能曲线如图 4 所示。

图 4摇 不同 L 时 ASSK 性能比较
Fig. 4 Basic transmission performance of ASSK

由图 4 可以看出:相同的接收天线数目 Nr 下,
ASSK 的性能基本取决于发送天线数 Nt,Nt 越小传

输性能越好;当发送天线数 Nt 与接收天线 Nr 均相

同时,不同 L 下的 ASSK 与 SSK 误码率曲线接近,说
明 ASSK 传输性能与选取 SSK 映射规则的数目 L 无

关,主要受发送天线与接收天线相对数目影响。
ASSK 系统在保证可传输性的同时,目的是提高通

信的隐藏性与保密性,增加天线序列破译难度,提高

系统反侦察、抗截获能力。

5摇 ASSK 抗截获性能

ASSK 的设计主要目的是使窃听方侦察及截获

发送信息付出很大的代价。 本节将从破译天线序列

携带信息的复杂性出发,分析系统具有的反侦察、抗
截获能力。

窃听方试图识别天线序列映射规则,以便借助

直接的天线跳变图案破译后续的信息,这里将破译

复杂性作为衡量 ASSK 抗截获能力的一个方面。 在

破译过程中,假定窃听方已知除了特定天线跳变图

案外的有关天线序号的一切信息,分析复杂性属于

密码学中的计算问题,即从可行解集合中搜索出最

优解。 在计算复杂性分析上,由于无法知道窃听方

破译天线序列所采取的计算算法,且 ASSK 天线序

列复杂性更多取决于 SSK 天线映射的选取,而并非

完全基于 m 序列的构造,因此,文中并未从线性非

线性角度出发,只是考虑 ASSK 天线序列解调过程

中所有可能存在的情况,并将其作为破译运算量进

行比较分析。
由于 ASSK 映射中存在 m 序列以及选取 SSK

映射的随机性,窃听方难以把握 ASSK 中天线跳变

的统计规律。 在通信过程中,窃听方需要获取一段

足够长的天线序列 s忆作为输入,输入长度必须大于

m 序列的长度 s,同时对截获的天线序列尝试所有

可能的天线跳变图案。 考虑算法的时间复杂性,
SSK 为 ASSK 在 L= 1 时候的特例,当发送天线数目

为 Nt,对应 SSK 映射数目为 g = ANt
Nt

,表示 Nt 的全排

列。 窃听方需要将天线序列 s忆遍历完所有映射才能

破译信息,此时,破译 SSK 的运算量为

T= s忆ANt
Nt

。 (15)
由于发送天线数有限且易得到,可以认为发送

天线数目 Nt 已知。 ASSK 调制存在两个变量:m 序

列级数 n 和选取的 SSK 映射数 L,若将两变量整体

看作一个新的 SSK 映射进行破译,此时存在的可能

性太多导致无法破译,因此需要分别考虑这两个变

量,对其组合的所有可能性进行试译。
m 序列长度为 s = 2n -1,已知级数 n 时,可能存

在的 m 序列个数设为 ( )A n 。 ( )A n 的取值与级数 n、
寄存器初值以及寄存器的连接方式均有关,近似有

( )A n = 22n。 此时,破译 ASSK 所需要的运算量为

T忆= 移移 ( )A n AL
gs忆,1臆L臆g。 (16)

式中,g=ANt
Nt

,g 可以当作常量,AL
g 为所有 SSK 映射 g

中选取 L 的排列。 通过对比式(15)和式(16)可以

看出,ASSK 相比于 SSK,在破译运算量上会大大增
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加,窃听方破译发送信息会付出很大的代价,因此,
一定程度上可以说明 ASSK 系统具有很好的反侦

察、抗截获性能。 同时,天线跳变图案是通过伪随机

序列来控制 ASSK 映射规则,跳变图案越复杂,系统

随机性越强,窃听方就越难以截获发送信息。 ASSK
的设计注重信号传输的隐蔽性与安全性,在实际中

考虑将天线分布在宽广的空间范围上,以增加接收

端天线序号检测准确率及躲避干扰,因此采用全向

天线更能保证信息的发送与接收。
天线跳变图案是通过伪随机序列来控制 SSK

映射规则,跳变图案越复杂,系统随机性越强,窃听

方就越难以截获发送信息。 文中采用的 m 序列作

为一种构造序列,也可以有其他实现,如 Gold 序列、
混沌序列等。 此外,还可以节约天线资源,并进一步

增强抗截获能力。

6摇 结束语

本文提出了一种天线映射规则伪随机变化的空

移键控系统( ASSK),通过天线跳变图案发送信息。
仿真表明,天线跳变图案不会对系统的基本传输性

能造成影响。 由于收发双方共享天线跳变图案,可
以保证发送信息的正常接收,而窃听方不知道天线

变化规律,难以侦察及截获发送信息。 从窃听方破

译天线序列携带信息的复杂度出发,证明了 ASSK
具有很好的反侦察、抗截获性能。 以广义空移键控

(GSSK)映射伪随机变化的形式来构造 ASSK,是下

一步需要研究的问题。
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