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摘摇 要:卫星量子通信是建立全球量子通信网络的最佳选择之一。 针对采用偏振编码的卫星量子通信

中的偏振保持问题,研究了大气散射和卫星与地面站间相对运动等因素对量子偏振态相位和对准的影

响以及相位延迟和对准误差对系统量子误码率的影响,分析了背景噪声和系统硬件噪声对通信产生的

影响以及单光子通信过程中可能受到的光子分离攻击干扰,为量子信号认知设计提供借鉴意义。
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Analysis of Noise and Interference to Single Photon
Satellite Quantum Communication

LI Tiefei,YANG Feng,LI Wei,CUI Shumin
(Information and Navigation College,Air Force Engineering University,Xi忆an 710077,China)

Abstract:Satellite quantum communication is one of the best choices for building a global quantum net鄄
work. In view of the polarization maintaining problem in satellite quantum communication which uses po鄄
larization encoding, the impact of atmospheric scattering and relative movement between satellite and
ground station on the photon polarization states爷 phase and alignment and the influence of alignment error
and phase delay on quantum bit error rate of the system is researched. The influence of background noise
and hardware on the quantum communication and the photon-number-splitting attacks to the single photon
in quantum communication are analyzed. Research in this paper has important significance to quantum sig鄄
nal爷s cognitive design.
Key words:quantum communication;satellite communication;polarization error;phase delay;background
noise;photon-number-splitting attacks

1摇 引摇 言

近年来,基于量子力学不确定性原理和不可克

隆原理的量子密码技术受到人们极大关注,因其采

用量子密钥分发和一次一密的方式进行信息加密和

解密,具有很强的安全性[1-2] 。 为克服光子与周围

环境之间的消相干效应,光纤量子通信得到了迅猛

发展,已实现超过100 km的光纤量子密钥分发[3] 。
与光纤量子通信相对应的卫星量子通信可通过空间

平台中转的方式在地球上任意两点之间建立量子信

道,是建立全球量子安全通信网络的最佳选择之

一[4] 。 然而,在开放自由空间信道进行信息传递的

光量子将不可避免地受到各种环境噪声和人为干扰
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的影响[5-6] 。
单光子信号,即光子数态中的单光子态,是光辐

射场的最小能量单位。 单光子信号的产生是实现量

子保密通信协议的核心技术,是量子通信领域研究

的重点,且目前应用最广泛的密码协议是 Bennett 和
Brassard 提出的采用偏振编码进行信息传递的

BB84 协议[7] 。 若单光子卫星量子通信采用偏振编

码,为实现信息准确传递,要求光子在经过大气信道

传输后仍保持最初偏振态。 光子在大气信道中传输

时,其偏振态将受到大气体分子、气溶胶粒子和浑浊

介质散射、大气湍流、地磁场法拉第效应、卫星与地

面站之间相对运动等因素影响[8] ,我们将其统称为

噪声。
为实现安全可靠的卫星量子通信,本文系统地研

究了整个单光子通信过程中可能受到的噪声和干扰。

2摇 噪声假设和噪声类型

目前,涉及噪声的量子通信方案中都包含一个

重要假设———联合噪声假设。 不同物理实体在不同

环境条件下,受噪声影响形式不同,且会随时间改

变。 为研究方便,一般假设噪声随时间缓变,即同时

或时间间隔很短的几个光子或波包在同一噪声信道

中传输时受到的影响相同[9] 。
联合噪声类型包含联合退相位噪声和联合旋转

噪声。 偏振粒子态 |H>和 | V>穿过联合退相位噪声

信道时有[10-11]

|H>寅 |H>, |V>寅ei准 |V> ; (1)
穿过联合旋转噪声信道时有

|H>寅cos兹 |H>+sin兹 |V>,
|V>寅-sin兹 |H>+cos兹 |V>。 (2)

式中,兹 和 准 为噪声参数。 可以看出,无论是联合退

相位噪声还是联合旋转噪声都是对量子偏振态产生

影响。 其他一些常见噪声还包括比特翻转噪声、相
位翻转噪声、幅值阻尼噪声和退极化噪声等[12-13] 。
除了信道噪声外,系统噪声还包括发射端激光噪声、
接收端背景噪声和系统硬件噪声等。

3摇 噪声分析

3. 1摇 联合退相位噪声

由公式(1)得,偏振粒子穿过联合退相位噪声信

道时会产生相位延迟。 相位延迟主要由光学因素(错
误的光学涂膜和不合适的材料均会造成严重的相位

延迟)和大气条件决定。 相位延迟会导致偏振圆极化

进而降低信号的偏振消光比(ER),如图 1 所示。

图 1摇 以 H、V 为基的圆极化光轮廓
Fig. 1 The profile of elliptic-polarized light detected

by the H / V base

相位延迟导致的圆极化光使用椭圆率角 琢 表

示,则偏振消光比 ER 为
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è
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由公式(3)得,偏振消光比随相位延迟的增大

而减小。 在存在相位延迟情况下,接收端使用基

H / V对圆极化光检测将得到两种测量结果:水平偏

振光子和竖直偏振光子,探测比率为 ER:1。 因此,
由相位延迟引起的量子误码率(QBER)为

N= 1
ER+1 (4)

3. 2摇 联合旋转噪声

偏振粒子穿过联合旋转噪声信道时,会使偏振

粒子的偏振态产生随机性波动,不再与入射光保持

相同偏振特性。 影响因素包括大气湍流、卫星与地

面站间相对运动、大气散射等。 因大气湍流对光子

偏振态的影响十分微弱可忽略不计,在此不作分析。
3. 2. 1摇 卫星与地面站间的相对运动

卫星量子通信使用量子偏振态来传递信息,发
射端(Alice)和接收端(Bob)通过共享相同参考系来

比对量子偏振态。 由于卫星一直处于运动状态,在
通信过程中 Alice 和 Bob 的望远镜需不断调整来进

行链路保持,将产生一定偏差和倾斜,对终端参考系

产生影响,Alice 和 Bob 的参考系在未进行补偿情况

下存在对准误差。 此时,若 Alice 根据自己的参考

系发射信号而 Bob 根据自己的参考系检测量子偏振

态,因两个共享参考系间存在 茁 的误差角,测量结果

将导致量子误码率急剧增大。
3. 2. 2摇 大气散射

散射主要包括大气分子 Rayleigh 散射和气溶胶

粒子 Mie 散射,因光量子尺度微小性,大气分子

Rayleigh 散射影响很小,因此主要散射影响为气溶

胶粒子 Mie 散射,通常表现为散射光偏离入射光传
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播方向,且散射光偏振特性不再与入射光保持一致,
即产生了退偏振效应[8] 。

沿 Z 方向传播的偏振光可用 Stokes 矢量法描

述为
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式中,ax和 ay分别表示电场 E 在 x 和 y 两个方向振

幅,啄 为 x 和 y 两个方向电场分量相位差。 根据 Mie
散射理论[14] ,可用 Muller 矩阵表示光与大气粒子的

交互作用[15] :

M=

m11 ( )兹 m12 ( )兹 0 0
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。 (6)

传播中光子与粒子发生单次散射后,其偏振态

Stokes 矢量为

S1 =R -( )渍 M ( )兹 R ( )渍 S0 。 (7)
式中,R ( )渍 为坐标系旋转矩阵,作用是将入射光

Stokes 矢量从参考面旋转至散射面,渍 为旋转角;
R -( )渍 的作用相反。 R ( )渍 表达式为

R ( )渍 =

1 0 0 0
0 cos2渍 -sin2渍 0
0 sin2渍 cos2渍 0
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。 (8)

光子在经过 n 次散射后 Stokes 矢量为

Sn =Mn 兹( )n Rn 渍( )n 伊…伊M ( )兹 R1 ( )渍 S0 。 (9)
其他大气散射对光子偏振态的研究还存在“虚

粒子冶概念,将大气层对光子偏振态的影响进行分

层步长处理,最后将多层大气散射进行叠加,并通过

Monte Carlo 仿真方法揭示偏振态变化规律[16] 。
假设 Bob 接收到的水平偏振光偏离原来坐标系

角度为 兹 兹=茁+( )渍 ,如图 2 所示。 当 Bob 采用基H / V
对入射光进行探测时,水平和竖直方向能量比为

R= ( )PP忆 2

( )QQ忆 2 = ER cos2兹+sin2兹
cos2兹+ER sin2兹

。 (10)

根据公式(4)和式(10)可以计算得出由相位延

迟和相对运动引起的 QBER 为

N忆= 1
R+1 = ( ) ( )ER+1 - ER-1 cos2兹

( )2 ER+1 =N+ER-1
ER+1sin2兹,

(11)
由相对运动引起的 QBER 为

驻N=N忆-N= ER-1
ER+1sin2兹。 (12)

由公式(11)和式(12)可见,N 忆和 驻N 均与 ER
和 兹 有关。 在对准误差为0. 52 rad时 QBER 将高达

24. 8% 。 Shor 和 Preskill 在 2000 年给出了 BB84 协

议单向通信的 QBER 上限为 11% [17] ,其后,Lo 等人

又利用双向通信技术将上限推近到了18. 9% [18] ,因
此,在对偏振信号进行设计时需考虑偏振消光比 ER
对系统的影响和接收端对准误差的补偿问题。

图 2摇 偏离原来坐标系 兹 的偏振光轮廓
Fig. 2 The profile of elliptic-polarized light with a basis

deviation of 兹 detected by the H / V base

3. 3摇 背景噪声

处在一个亮背景下的卫星量子通信接收系统除

光源信号外,还将接收到落在探测器空间和频率范

围内的较强背景噪声[19] 。
背景光对接收机的影响主要包括以下两个方

面:强背景光引起探测器饱和,即探测器接收的光功

率超过其正常工作范围;背景光电流引起的散弹噪

声使探测器灵敏度降低。
太阳光是主要背景光干扰源,太阳光在地球大

气层外辐照度在平均日-地距离上为1390 W / m2 ,且
太阳光的主要能量聚集在可见光和红外区。 对于接

收视场不大的量子通信系统,背景光辐射功率为[20]

Pb =E姿赘姿Ar浊琢。 (13)
式中,E姿为光谱福照度,赘姿为接收天线接收立体角,
Ar 为接收天线面积,浊琢为效率。

目前常采用滤波器技术来消除背景噪声,滤波

器主要有频率滤波器、时域门滤波器和空间滤波

器[21] 。 若频率滤波器带宽为 Bopt,则背景光辐射功

率为

Pb =E姿赘姿Ar浊琢Bopt。 (14)

3. 4摇 系统硬件噪声

激光器量子噪声表现为输出光的相位和幅度存

在随机起伏,分束器涂膜效率不佳,间接导致能量透

过率降低,光子计数装置雪崩二极管( APD)随机噪
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声。 APD 雪崩倍增过程本质为一个复杂随机过程,
在此随机过程中将引入随机噪声,将其定义为过剩

噪声。 过剩噪声系数可近似表示为[22]

F=Mx。 (15)
式中,x 是与材料有关的指数。 对于 Si,x 为 0. 3 ~
0. 5;对于 Ge,x 为 0. 6 ~ 1。

APD 的线性工作范围较窄易出现线性饱和。
令 APD 量子效率为 浊,时间 t 内探测到 n 个光子的

概率为

P n,( )t = 浊R( )t
n·e-浊Rt / n!。 (16)

式中,浊R t为时间 t 内探测器产生的平均光电子数,R
为光子速率。

4摇 干扰分析

量子通信过程中涉及的单光子源可以分为两类:
单光子枪和基于弱相干脉冲产生的准单子光源。 弱

相干光源在实用性、普及性等方面都已有长足发展。
激光光源的粒子数分布服从 Poisson 分布,令 滋 为平

均光子数,则在单个脉冲中含 n 个光子的几率为[2]

p n,( )滋 = 滋n

n!e-滋, (17)

在非空脉冲中每个脉冲含多个光子的几率为

p n>1 |n>0,( )滋 =1-p 0,( )滋 -p 1,( )滋
1-p 0,( )滋 =1-e-滋 1+( )滋

1-e-滋 抑 滋
2 ,

(18)
空脉冲概率为

p n= 0,( )滋 = e-滋抑1-滋。 (19)
由公式(18)可知,多光子产生概率随 滋 值的增

大而增加,降低 滋 可以降低多光子脉冲产生概率,但
是,滋 会一直大于零,不能完全避免多光子脉冲产生,
且当 滋 值过低时会产生过多的空脉冲。 当且仅当 滋
值在一个较低水平时才会认为是单光子源。 在普通

量子通信实验中,一般采用 滋 = 0. 1,以此来获得准单

光子源。 因为此时仍有 5% 的脉冲含多个光子,所以

并非真正意义上的单光子源。 因这些多光子脉冲不

再具备单量子态特征,易受攻击者的干扰。
窃听者采用光子数分离攻击的方法[23-24] 截取

部分光子进行窃听,具体过程为[25] :在量子信道中

将所有光子脉冲截断,在多光子脉冲中分离出部分

光子,提取并存储其量子态,然后将剩余光子无损地

发送给接收方,当通信双方通过公共信道公布测量

基时,窃听者使用相同测量基进行测量,就可得到跟

合法用户相同的密码本。
对抗此类人为干扰的有效方法是制备真正意义

上的单光子源或采用纠缠光子通信,或采用诱骗态

协议弥补。

5摇 结束语

卫星量子通信采用偏振编码方式进行信息传

递,需保证光子在经过传输后仍保持原来偏振态。
本文研究了卫星与地面站相对运动和大气散射对量

子偏振态相位和对准的影响以及相位延迟和对准误

差对量子误码率的影响,并对背景噪声、系统硬件噪

声和人为干扰等对通信的影响进行了分析。 在下一

步认知量子信号设计时会将这些干扰和影响因素考

虑进来,以实现更好的偏振保持。
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