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MIMO 系统的物理层安全性*
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摘摇 要:针对闭环多输入多输出(MIMO)预编码,分析了符号随机加密特性以及系统的安全容量,针对

信道和预编码矩阵估计存在误差的情况,分析给出了窃听者接收信干噪比的上界。 仿真分析表明,在
同样信噪比下,安全容量随着收发天线数增加而增大,即使窃听者信噪比略好仍然具有无法窃听的安

全容量。 存在估计误差时,窃听者接收信干噪比降低,且预编码矩阵估计误差对其影响更严重。
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Abstract:For closed-loop multiple-input multiple-output(MIMO) precoding,the random symbol encryp鄄
tion and the secrecy capacity are analyzed. For receiver with channel and precoding matrix estimation er鄄
ror,an upper bound of eavesdropper signal-interference-noise ratio(SINR) is derived. Simulation results
show that the secrecy capacity increases with the increase of the numbers of transmitting and receiving an鄄
tennas,the eavesdropper couldn忆 t intercepte the information even if it has higher signal - to -noise ratio
(SNR). The estimation error will lead to the decrease of eavesdropper SINR,and the influence of the pre鄄
coding matrix estimation error is even worse.
Key words:MIMO system; precoding matrix estimation error;channel capacity;secrecy capacity

1摇 引摇 言

自从 1996 年贝尔实验室的 Foschini 提出利用

多天线收发的 BLAST ( Bell Labs Layered Space -
Time)通信架构用以传输高速数据以来,多输入多

输出(Multiple-Input Multiple-Output,MIMO)通信系

统就以其极高的数据传输速率、频谱利用率和可靠

的信息传输引起众多学者的关注。
MIMO 技术在地面无线传输领域得到了广泛应

用,并拓展到物理层安全传输方面[1]。 近年来,很
多研究致力于利用信号在空间、时间以及多个用户

之间的特性来实现物理层信号传播的安全性。 由于

MIMO 技术引入了信号传播的空间特性,而窃听信

道与通信信道在空间上存在差异,信号传播所经历

的衰落不同,有学者利用该特性来研究 MIMO 系统

安全传输[2],并将其应用于安全通信设计。 2006
年,文献[3]给出了慢衰落信道下安全容量的基本

特征,表明在存在衰落的情况下,即使窃听者比合法

接收者有更好的平均信噪比,系统仍然能够获得信

息论上的安全。 文献[4]研究分析了衰落信道下的

安全容量,并考虑了广播信道的场景,指出在这些场

景下利用信道的衰落特性,可以实现安全的物理层

传输。 同时,开始有文献研究多天线窃听信道的安
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全容量。 文献[5-6]分析了多天线发送和窃听场景

下的安全传输特性,在信道传输矩阵确定且各个终

端已知的情况下,利用广义特征值方法分析了安全

容量的特点和安全传输时的折衷考虑。 文献[7]考
虑了 MIMO 广播场景,当发送端和合作接收方以一

定速率传输信息时,可以获得完全的保密,该文给出

了这个多天线 MIMO 广播信道场景下的完全安全容

量。 在理论研究的基础上,也有一部分研究者提出

了实现保密传输的具体方法,例如文献[2]提出通

过随机化 MIMO 传输的方法来实现安全的思想,文
献[8] 提出使用波束成形的方法在多用户 MIMO 窃

获信道中实现物理层安全的方案。
相关文献的研究表明,MIMO 系统物理层传输

具有安全性,但是未进行深入探讨。 本文针对利用

已知传输信道特性进行 MIMO 预编码的情况,分析

了物理层传输具有的安全特性,并进行了仿真。

2摇 MIMO 系统窃听模型

图 1 所示为窃听者对正常通信进行窃听的示

意图。

图 1摇 窃听信道示意图
Fig. 1 Wire-tap channel model

假设发射机、接收方和窃听者接收机分别配置

了 NT、NR 和 Ne 根天线,且 NT<NR,则合法接收机和

窃听装置的接收信号可以分别表示为

Yr =HrX+Zr, (1)
Ye =HeX+Ze。 (2)

式中,X沂迯 NT伊1为发送信号矢量;Zr沂迯 NR伊1和Ze沂
迯 Ne伊1分别为接收机和窃听者处的加性高斯白噪声

( AWGN) 矢量, 其每个元素独立同分布, 服从

CN 0,( )1 ;矩阵Hr沂迯 NR伊NT和He沂迯 Ne伊NT分别表示

合法接收机和窃听者的信道,假设两者相互独立,均
服从准静态平坦瑞利衰落,均为零均值单位方差的

复高斯变量,且在整个传输过程中是固定的;发送信

号满足平均总功率约束 Tr E XX{ }( )H 臆P。

3摇 MIMO 系统的物理层安全性

3. 1摇 闭环 MIMO 预编码的符号随机加密特性

对于窃听者来说,预编码变换使得发送符号幅

度缩放、相位旋转,扰乱了原始的发送信息符号,直
观表现为发送符号被加密了。 以奇异值分解(Sin鄄
gular Value Decomposition,SVD)预编码为例,当正常

通信双方能够实时获取传输信道状态信息,采用

SVD 预编码,4 天线复用时 QPSK 映射符号星座点

变化如图 2 所示。

(a)确定性信道

(b)Rayleigh 多径信道

图 2摇 不同信道条件下预编码的星座图
Fig. 2 Precoded constellations with different channel conditions

由图 2 可见,QPSK 的 4 个星座点变成了很多无

规律的点。 对于确定性信道,4 天线空间复用时预

编码后的星座空间变为 4伊44 = 1024。 而在 Rayleigh
多径信道条件下,预编码矩阵随着瞬时变化的信道

矩阵生成,相当于一种随机的符号加密,星座点将变

得毫无规律,由于 Rayleigh 分布的随机变量的实部

和虚部服从高斯分布,预编码后星座分布在一个圆

形区域。 这种情况下,时变信道中的闭环 MIMO 预

编码矩阵随信道变化,能达到近似一次一密的符号

随机加密效果,由于窃听者难以获取合法通信双方

的信道状态信息,也就无从推断预编码矩阵的相关

·627·

www. teleonline. cn 电讯技术 摇 摇 摇 摇 2015 年



信息,窃听者难以恢复原始发送符号。

3. 2摇 预编码对 MIMO 系统的安全容量影响分析

当发送端想要向合法用户发送一个安全信息,
同时不希望窃听者获取这个信息时,有研究表明,如
果发送端和合法用户以一定速率来进行通信的话,
就可以实现完全安全,这个速率被称为安全容量,此
时理论上能够找到一种方法实现完全安全的通信,
使得窃听者能够获取的信息量就为零。

MIMO 系统的安全容量定义为[3]

Rs = I Yr;( )X -I Ye;( )[ ]X +。 (3)
式中, [ ]x + =max 0,{ }x ,I Ye;( )X 表示窃听者所获得

的信源信息,I Yr;( )X 表示合法收发端之间的互信息。
对于窃听系统来说,在窃听接收机确定的条件

下,能够获取的最大信息量为 I Ye;( )X 。 若通信双

方传输的信息速率 I(Yr;X)超过 I Ye;( )X ,窃听者

就不能无误接收发送端传输的通信信息,由此可以

得到一个安全通信的充分条件: I(Yr;X)逸 I(Ye;
X),即 Rs>0。 当 Rs >0 时,正常通信双方传输的信

息量超过窃听者可以达到的信息量,因此窃听者无

法获得全部通信信息,该系统能够实现安全通信。
文献[9]已分析了 MIMO 系统的信道容量,可

以表示为

C=max I(X;Y)= max
RXX,tr(RXX)= P

lb det INR
+ 籽
NT

HRXXHé

ë
êê

ù

û
úú

H 。

(4)
式中,籽 为接收信噪比,det[·]为矩阵行列式,RXX =
E(XXH)。

若发送方已知信道矩阵 Hr,对其进行 SVD 分

解得

Hr =Ur撰rVr
H。 (5)

发送方利用已知信道特性采用特征值模式传

输,进行 MIMO 预编码:
軒X=Vr D1 / 2X。 (6)

式 中, D 是 对 角 矩 阵, 其 对 角 元 素 为 Dii =

max 0,u-
滓2

w

姿
æ

è
ç

ö

ø
÷

i
,移

NT

i=1
max 0,u-

滓2
w

姿
æ

è
ç

ö

ø
÷

i
=P,姿i 是式(5)中 撰

的第 i 个对角元素,撰r =diag 姿1 , 姿2 ,…, 姿N( )
T

,

此时R軒X軒X =E 軒X軒X( )H =VrDVH
r 。

由于合作接收方能准确估计出通信信道特性,
由式(4)可得其接收信道容量为

Cn = lb det INR
+ 籽
NT

D·撰2æ

è
ç

ö

ø
÷r , (7)

此时窃听信道容量为

Ce = lb det INe
+ 籽
NT

He R軒X軒XHHæ

è
ç

ö

ø
÷e 。 (8)

由于窃听者信道与正常接收信道不同(即He屹
Hr),无法通过自身计算获得发射预编码矩阵,此时

系统的安全容量为

Rs =[Cn-Ce]+ =

lb det INR
+ 籽
NT

Dk·撰2æ

è
ç

ö

ø
÷k -lb det INe

+ 籽
NT

He R軌X軌XHHæ

è
ç

ö

ø
÷

é

ë
êê

ù

û
úúe

+

。

(9)
式中, [ ]x + =max 0,{ }x 。

由于预编码针对传输信道矩阵Hr 优化设计,而
窃听信道存在差异,与预编码矩阵不匹配,因此在接

收时无法达到最优的效果。 在接收信噪比相近时,
安全容量 Rs>0,这时窃听者能够获取的互信息小于

正常通信传输的互信息。

3. 3摇 估计误差对窃听者接收信干噪比的影响

当窃听者在信道估计和预编码矩阵估计方面存

在误差时,窃听者接收到信号的信噪比会降低。 考

虑发送端发射 NT 个数据流,预编码矩阵为 V沂
迯 NT伊NT,窃听者接收信号为

Ye =HeVX+Ze。 (10)
式中,He沂迯 Ne伊NT为窃听者信道矩阵,其中每个元素

都服从独立 CN 0,( )1 分布。
若窃听者能对信道矩阵He 及预编码矩阵进行

相应的估计,则窃听者对数据流 k 的接收信号可表

示为

Ye =HeVX+Ze =

He v1,…vN[ ]
T

x1

左
xN

é

ë

ê
ê
ê
ê

ù

û

ú
ú
ú
ú

T

+Ze =

He vkxk+ 移
NT

i=1,i屹k
He vixi+Z( )

üþ ýï ï ï ï ï ï

e

Interference+Noise

。 (11)

假设窃听者的信道估计值为Ĥe =He +驻h,预编

码矢量的估计值为v̂k = vk+驻v,其中驻h 中的元素服从

CN 0,滓2( )h 分布,驻v 中的元素服从 CN 0,滓2( )v 分布,
当窃听者采用 MMSE(Minimum Mean Square Error)
检测接收机[10]时有

x̂k = Ĥe v̂( )k
H

Ĥe v̂( )k Ĥe v̂( )k
H+

E 移
NT

i=1,i屹k
He vixi+Z( )e 移

NT

i=1,i屹k
He vixi+Z( )e[ ]

æ

è

çç

ö

ø

÷÷
H

-1

·

He vkxk+ 移
NT

i=1,i屹k
He vixi+Z( )e =
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Ĥe v̂( )k
H Ĥe v̂( )k Ĥe v̂( )k

H+ 移
NT

i=1,i屹k
He v( )i He v( )i

H+滓2
e IN( )

e
-1·

He vkxk+ 移
NT

i=1,i屹k
He vixi+Z( )e 。 (12)

假设接收机在最佳情况下,窃听者各数据流之

间不存在相互干扰,即

移
NT

i=1,i屹k
He vixi =0, (13)

此时,对第 k 个数据流的最佳检测结果为
x̂k_best = Ĥe v̂( )k

H Ĥe v̂( )k Ĥe v̂( )k
H+滓2

e IN( )
e

-1 He vkxk+Z( )e =

He+驻( )h vk+驻( )( )v
H·

He+驻( )h vk+驻( )v vk+驻( )v
H He+驻( )h

H+滓2
e IN( )

e
-1·

He vkxk+Z( )e =

琢He vkxk+琢Ze。 (14)
式中,
琢= He+驻( )h vk+驻( )( )v

H·
He+驻( )h vk+驻( )v vk+驻( )v

H He+驻( )h
H+滓2

e IN( )
e

-1。
则第 k 个数据流的信干噪比( Signal - Interfer鄄

ence-Noise Ratio,SINR)上界为

SINRupper =
琢He v( )k 琢He v( )k

H

滓2
e琢 琢H 。 (15)

4摇 仿真实验及分析

式(9)的目标函数难以得到闭合解,为了评估

MIMO 系统的安全容量,分析系统的安全性能,我们

对 MIMO 系统的信道容量进行仿真,分析信道容量、
安全容量在不同信噪比下的特性,以指导安全通信

系统的设计。
在高斯白噪声信道下进行 Monte Carlo 仿真分

析,仿真中信道响应Hr、He 随机产生且 E H{ }e =
E H{ }r 。 图 3 所示为 NT =8、NR =8 时,1000 次 Monte
Carlo 试验得到的系统在信道响应未知、信道响应已

知、窃听信道条件下的信道容量和安全容量曲线。

图 3摇 NT =8、NR =8 时各种信道条件下的信道容量
Fig. 3 The channel capacity of various channel conditions

when NT =8,NR =8

由图 3 可见,在同样的接收信噪比条件下,窃听

信道所能够达到的信道容量是最低的,甚至低于信

道响应未知条件下的信道容量,表明窃听信道与接

收信道不匹配会给窃听者带来负面影响,使其无法

正常接收。 而随着接收信噪比增强,信道差异带来

的影响逐渐减小,安全容量也随之变小。
不同收发天线时的安全容量如图 4 所示。 由图

可见,在同样信噪比条件下,随着收发天线数增加,
信道安全容量增大,表明天线数越多,窃听信道差异

的影响越大,窃听者越难以获得信息。

图 4摇 不同收发天线条件下的安全容量
Fig. 4 Secrecy capacity of different transmitting and

receiving antennas

当窃听信道条件较好,接收信噪比高于正常通

信双方接收信噪比时的安全容量如图 5 所示,图中

驻SNR 为窃听者的信噪比增量。 图中可见,即使在

窃听者信噪比条件较优时,在一定信噪比条件下仍

然可以实现安全通信。 但是随着接收信噪比增强,
信道差异带来的影响减小,安全容量将逐渐减小至

0,窃听者将可以获得正常通信双方的信息。

图 5摇 信噪比为 3 dB 时安全容量随窃听者信噪比
增量的变化曲线

Fig. 5 Secrecy capacity versus 驻SNR when SNR=3 dB

假设 NT = 4,图 6 是在不同估计误差条件下随

着接收噪声功率 滓2
e 变化的仿真曲线。
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图 6摇 不同估计误差条件下的窃听者 SINR 上界
Fig. 6 The upper bound of SINR for different estimation error

由图 6 可知,随着信道估计误差和预编码矩阵

估计误差的增加,相应的 SINR 上界在不断恶化,而
且预编码矩阵的估计误差对其影响更大。

5摇 结束语

本文讨论了在已知传输信道特性,利用预编码

来实现安全传输时的符号加密特性以及 MIMO 系统

的安全容量特点。 分析及仿真结果表明,由于窃听

信道与正常通信信道存在差异,使得窃听信道容量

低于正常接收信道容量,因此在一定信噪比条件下

安全容量大于 0,此时窃听者将不能完全获得通信

信息,信息传输是安全的。 当收发天线数越多时,窃
听信道差异带来的影响越大,此时安全容量越高,即
使窃听者比合法接收者有更好的平均信噪比,系统

仍然能够获得安全通信能力。
MIMO 系统的物理层安全性通常从三个方面来

考虑,一是利用已知的传输信道特性进行 MIMO 预

编码来实现安全传输,二是使用波束成形的方法实

现物理层安全传输,三是使用协作方式结合物理层

网络编码来或者发射人工噪声来实现物理层安全传

输,本文主要针对第一种思想进行探讨,下一步还需

要从其他方面进一步分析。
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