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摘摇 要:为解决开放软件即服务(SaaS)平台下的网络安全问题,将软件定义网络(SDN)与开放 SaaS
平台建设相结合,提出了一种基于 SDN 的开放 SaaS 平台网络安全体系设计思路。 在对系统物理模

型、功能模型与协同模型进行分析的基础上,设计了系统体系结构,分析了体系构成关键要素,给出

了系统典型应用示例。 基于 SDN 开展 SaaS 平台网络安全系统建设,对提高系统的安全性与开放

性、构建满足用户个性化需求的网络安全体系具有重要意义。
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Design of a Network Security Architecture for
Open SaaS Platform Based on SDN
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(1. School of Information Science and Technology,Southwest Jiaotong University,Chengdu 610031,China;
2. Southwest Institute of Electronic Equipment, Chengdu 610036, China)

Abstract:To solve the network security problem of open software as a service(SaaS) platform, this paper
combines the software defined network(SDN) technology and the platform building, and puts forward an i鄄
dea of building a network security architecture for open SaaS platform based on the SDN devices. According
to the analysis of the physical model, the functional model and the cooperation model of the system,the ar鄄
chitecture of the system is designed,the key elements of the architecture are analyzed, and then,the typical
application of the system is provided. Building the network security system based on SDN has great signifi鄄
cance on improving the security and expansibility of network security system and providing the user charac鄄
teristic security service.
Key words:software defined network; software as a service; network defense; architecture design

1摇 引摇 言

开放软件即服务( Software as a Service, SaaS)
平台[1-2]是一种开放的云计算体系架构,面向用户

提供可动态扩展编程的软件即服务平台。 SaaS 在

具有开放性、动态扩展性等优点的同时,对系统的网

络安全防护体系也提出了更高的要求。 为提高
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SaaS 平台的安全性,国内外开展了广泛的研究:文
献[3]从架构、机制、与模型方面进行了云计算安全

体系设计,文献[4-5]从 SaaS 数据安全的角度开展

了相关研究工作,文献[6]则对 SaaS 业务流程定制

安全技术进行了研究。
软件定义网络(Software Defined Network, SDN)

是一种新兴的基于软件的网络技术[7-8],由于其特

有的控制平面与数据平面分析、开放的可编程接口

以及集中化的控制等特征[9],一经出现,在网络安

全及云计算安全领域就引起了广泛关注。 文献[10
-11]提出了将 SDN 应用于云计算的框架结构,文献

[12]对未来网络的体系架构进行了研究并提出将

SDN 应用于网络体系建设的思路。 从发展趋势上

看,探索基于 SDN 构建网络安全体系并将其应用于

云计算平台建设,已成为当前及未来网络安全体系

建设的一个重要方向,对提高云计算平台的安全性

具有重要意义。 然而,从组成的角度看,SDN 设备

作为网络交换设备的一种,属于基础设施建设的范

畴,对基于 SDN 的应用研究也大多基于 SDN 设备

开展相关研究工作,未从应用体系上开展系统性的

研究。
本文在框架及应用研究的基础上,利用 SDN 对

上提供编程接口的特点,将 SDN 与开放 SaaS 平台

安全体系建设需求相结合,从体系建设的角度,自顶

向下,对系统安全模型、体系结构进行了研究,对体

系建设中涉及到的数据表示与协同、构件管理以及

系统构建等关键要素进行了分析,并遵循 SaaS 平台

集成标准,对基于 SDN 的网络安全应用进行了封

装,使用户可以在不关心底层接口的情况下,按需调

用 SaaS 编程接口,实现相应的网络安全功能。 该体

系兼具 SDN 路由可控、高安全性等特点以及开放

SaaS 平台动态可扩展、需求可定制等优点。 遵循系

统体系结构,通过系统的持续建设与构件的开放迭

代更新,可形成开放 SaaS 平台下动态开放、按需定

制的网络安全系统,并实现系统协同预警、协同识

别、协同防护以及协同反击等能力的不断提升。

2摇 系统模型

2. 1摇 物理模型

从构成网络安全系统的物理要素看,基于 SDN
的开放 SaaS 平台网络安全系统由网络服务提供商

(Internet Service Provider,ISP)、交换设备(路由器、
交换机等)、安全服务中心、SaaS 平台服务器以及应

用客户端组成,如图 1 所示。 交换设备、安全服务中

心、SaaS 平台服务器为体系构成的关键物理要素。
从理论上讲,交换设备应全部由支持 SDN 的交换

机、路由器等网络设备组成,但在实际应用方面,不
可能对所有的网络设备进行升级更换,交换设备在

组成上为普通网络设备与 SDN 交换设备的组合,从
安全体系构建的角度,可将普通网络设备与互联网

络共同等效抽象成透明互联网络,将交换设备狭义

定义为分布于互联网络的 SDN 设备(后文所提到的

交换设备统一特指具备 SDN 功能的交换设备)。

图 1摇 物理模型
Fig. 1 Physical model

2. 2摇 功能模型

从系统可实现的功能层次,将系统功能分为控

制域、功能域与服务域三个功能域。 交换设备、控制

器及定义的转发规则是控制域的主体,是网络安全

体系的物理基础层;基于控制域实现的转发功能,按
照典型网络安全系统功能要求,在功能域实现协同

预警、协同识别、协同防护以及协同反击等网络防护

功能;在服务域,按照面向服务的方式,对功能域安

全功能进行封装,同时结合开放 SaaS 平台的功能,
向用户提供虚拟网络服务、基础传输服务、网络防护

服务以及基于平台的安全编程服务。 系统功能模型

如图 2 所示。
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图 2摇 功能模型
Fig. 2 Functional model

2. 3摇 协同模型

从协同原理的角度,协同过程主要包含了协同群

组的建立 /解除、信息获取请求、信息发送动作等三部

分,对于基于 SDN 的安全体系,发送的信息除网络原

始数据外,还包含了元规则信息(即转发规则)。 根据

以上协同过程,将分布于网络节点的交换设备作为协

同对象,由各级安全中心作为发起协同的主题,通过

协同原语的方式,对系统进行建模分析,设计了网络

管理、数据获取及数据发送三种原语。
2. 3. 1摇 网络管理原语

功能:以虚拟方式建立或注销虚拟网络。
语法:NetEstablish(NetID, <sdn-ist>,<net-cen鄄

ter>, <purpose-describe>,flag)。
语义:当 flag 为 1 时,建立以 NetID 为唯一标识

的分布式虚拟网络群落,sdn-list 为虚拟网络中涉及

的 sdn 设备 ID 集合,net-center 为本网络安全中心

用户集合,可为一个或多个中心,purpose -describe
为组建本网络的功能描述,可空;当 flag 为-1 时,注
销以 NetID 为标识的网络。
2. 3. 2摇 数据获取原语

功能:以主动获取的方式,从交换设备获取网络

数据。
语法:GetMessage(netcenteri, <sdn-set>, <data

-character-set>,<time-requirment>)。
语义:netcenteri为采样数据的安全中心的统一

编号;sdn-set 为需要提供数据的交换设备集合;data
-character-set 为采样数据的样本特征要求,由(sd鄄

nid,[关键词i,约束条件i] n)的约束对组成,其中关

键词及其约束规则包括协议、数据前序位置、数据后

序位置乃至数据包内关键字等,其形式由系统预先

设定,并可根据需要动态进行扩展;time-requirement
为采样的时间要求,为空时代表长期采样。
2. 3. 3摇 数据发送原语

功能:交换设备发送网络数据给安全中心。
语法:PutMessage(targetidi, message-type, <da鄄

ta-set>)
语义:targetidi代表目标编码,可以为交换设备

id,也可以为安全中心 id;当 message-type 为 0 时代

表推送的是网络数据,当 message-type 为 1 时,代表

推送的是安全规则;data-set 为推送数据的集合。

3摇 体系结构设计

3. 1摇 体系框架

基于系统模型,按照面向服务、分层设计的思

想,基于 SDN 的开放 SaaS 平台网络安全体系由设

备层、控制层、虚拟层、功能层及服务层组成。 图 3
是系统体系结构组成,其中设备层为 SDN 交换设

备,控制层为支持 SDN 的 Controler 模型,虚拟层为

当前流行的网络虚拟化技术。 利用 SDN 提供的网

络传输、交换控制、虚拟组网等服务,在功能层基于

统一的数据描述及数据获取、信息协同共享等基础

功能,构建威胁预警、攻击识别、网络防护、定位反击

等应用,并在平台层面对各类应用进行服务封装,依
托开放 SaaS 平台提供的动态编程服务,为各类用户

提供基于平台的体系级网络安全防护。

图 3摇 系统体系结构
Fig. 3 System architecture
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3. 2摇 基于网络描述字的信息获取与协同

3. 2. 1摇 定义与结构

为便于描述从 SDN 设备获取的数据包信息,定
义网络描述字(Net Describe Word,NDW)对其进行

描述,可用五元组表示,即 NDW: = (Widi,Protocal鄄
Seti,Areavipre-vi-viback,Ti,DataPacki),在 NDW 中,包含

了该数据包的协议维、区域维、时域维信息,并包含

了具体的数据内容,其中:
(1)Widi为 NDW 的网络唯一标识;
(2)ProtocalSeti为 NDW 所包含的协议的集合,

如 TCP / IP、ICMP 等;
(3)Areavipre-vi-viback为数据包的区域位置及上下

文信息,其中 vipre、viback 分别为该数据包的前向

交换设备节点编号及后向交换设备节点编号;
(4)Ti为该数据包的获取时间;
(5)DataPacki为获取的原始数据包信息,可以

是由一个数据包或一组数据包组成。
3. 2. 2摇 协同网络数据获取

传统网络安全系统主要在核心入口交换设备节

点上部署防火墙与网络预警系统,将收到的可疑数

据送往安全中心进行分析,存在安防节点固定、以
“点防护冶为主的问题,而在本体系中,不需要专门

设置防火墙,按照既定的转发规则,每一个 SDN 设

备都可以成为一个信息获取设备。 全网的 SDN 设

备组成协同网络,则可实现网络攻击信息的全网预

警与协同数据获取。 图 4 为协同网络数据获取的时

序示意。

图 4摇 数据采样时序
Fig. 4 Time sequence of data sampling

从图 4 可以看出,安全中心获取 NDW 的方式

主要有以下三种:
(1)按统一规则报送:安全中心利用 PutMessage

原语向 SDN 设备推送告警规则,当出现与告警规则

匹配的数据包时 SDN 设备根据告警规则,利用 Put鄄
Message 原语向安全中心推送采样数据;

(2)SDN 设备主动报送:各 SDN 设备根据自身

状态,如数据满足本地 Controler 规定的告警规则或

出现设备异常等,则利用 PutMessage 原语主动向安

全中心推送采样数据;
(3)安全中心按需采样:安全中心根据处理需

要,利用 GetMessage 原语向 SDN 设备发送采样需

求,SDN 设备收到采样需求后,采集满足需求的数

据并利用 PutMessage 原语向安全中心报送。
3. 2. 3摇 基于矩阵的数据存储与协同

以网络内交换设备 ID 为行列,在处理中心,可
将获取的数据用矩阵表示,矩阵的列代表数据的前

序交换设备节点,矩阵的行代表后序交换设备节点,
行列的组合即代表的数据的流向及唯一位置信息。
矩阵数据表示具有直观、求精及相关运算简便等优

点,通过行列运算可实现网络获取数据的快速相关。
同时,利用矩阵结构与树形结构易相互转换的特点,
可方便地应用于数据包全路径树的获取,对攻击源

的跟踪与定位具有重要意义。
以对攻击源定位为例,图 5 是对 1、2、3 号节点

对 11 号节点攻击的路径图,将采样数据按照矩阵方

式进行描述,如图 6 所示。

图 5摇 攻击路径示意图
Fig. 5 Sketch map of attacking routes

图 6摇 NDW 的矩阵
Fig. 6 Matrix of NDW
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依据图 6 所示矩阵,以 11 号被攻击节点作为根

节点,按照列对攻击路径进行逐级回朔,即可以

O(n2)的时间复杂度生成图 7(左)所示的攻击图。
在算法中加入裁剪算法,即可形成攻击树。

图 7摇 攻击路径
Fig. 7 Attacking routes

3. 3摇 面向服务的网络防护功能构建

从网络安全应用的角度,典型的网络功能包括

威胁预警、攻击识别、网络防护以及定位反击[13] 等

维度,相应功能的防护系统也主要由以上几类构件

组成,虽然采取的技术体制与算法不同[14-16],但在

开放 SaaS 平台下,可通过对各种算法的服务化封

装,形成开放的构件管理与运行环境,并通过不断的

迭代与升级,实现系统防护功能的持续提高。
对网络防护算法进行封装的示意如图 8 所示,

从图中可以看出,首先按照统一的平台接口标准,对
低层的防护算法进行封装,通过 SaaS 平台构件管理

功能,将服务进程实例化,形成可供多用户并发访问

的服务资源池。 对于访问用户,首先通过数据接口

适配,将访问需求转换成满足服务调用的数据接口,
通过调用服务实例,实现网络防护功能的服务化

访问。

图 8摇 服务封装示意图
Fig. 8 Sketch map of service encapsulation

3. 4摇 基于平台的动态安全编程

按照开放 SaaS 平台设计思想,系统建设者与使

用者均可参与系统开发,其中系统使用者可通过自

己开发的方式对系统功能进行个性化定制,并面向

其他用户提供个性化服务,安全系统的开发也不例

外。 为便于维护管理,可将安全构件的开发分为平

台级、专业级和应用级 3 类,如图 9 所示,其中:
(1)平台级构件为系统提供基础安全服务,由

平台开发者提供并维护;
(2)专业级构件由信息化能力较强的应用者提

供(如龙头企业的信息安全部门),在平台级构件提

供的安全服务基础上,根据企业需要,开发专业性较

强的网络安全构件;
(3)应用级构件利用平台级构件、专业级构件

提供的安全服务,通过安全措施组合、安全规则配置

等方式,提供应用级安全构件,开发者一般为信息化

能力较弱、但又有信息化安全个性化需求的系统使

用者,如子公司等。

图 9摇 系统构件组成及接口关系
Fig. 9 Composition and interface relationship of components

4摇 系统典型应用

图 10 是一个基于 SDN 构建的开放 SaaS 平台

网络安全应用示例,不失一般性,对具体的节点名称

进行了符号化处理。 在实际建设中,在云端由平台

开发者建立平台级安全中心,对为全系统提供安全

服务,同时依托服务平台,依次构建涵盖企业级、商
业级及设备级的网络安全应用平台,各级系统间通

过基础网络及 SDN 节点设备互联,形成了物理上无

中心分散、逻辑上有中心按需组网的安全防护网络,
为系统运行提供体系性防护保障。 在系统运行效率

方面,从前文网络攻击追踪的分析可以看出,基于

SDN 构建的开放 SaaS 平台应用可利用 SDN 作为定

位源,快速对攻击者进行追踪,同样,在系统运行效

率方面,由于云计算中心掌握全系统的拓扑状态,可
·227·
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大幅提高路由收敛时间,并可根据系统状态,制定预

先解决方案部署于 SDN 节点,因而,可在提高网络

安全性能的同时,以更高的效率实现比传统方式更

大规模的网络,对提高系统的效率与扩展性也具有

广泛意义。

图 10摇 一个基于 SDN 的开放 SaaS 平台网络安全系统示例
Fig. 10 A sample of open SaaS platform network

security system based on SDN

5摇 结束语

基于 SDN 的开放 SaaS 平台网络安全体系将

SDN 设备“转发与控制分离冶、“对上提供编程接口冶
等特点应用于开放 SaaS 平台的建设,并在国内外研

究的基础上,创新性提出了自顶向下基于 SDN 构建

SaaS 安全体系的思路,通过平台封装,使用户在不

用了解底层编程接口及复杂网络安全技术的情况

下,实现网络安全体系的设计,可满足平台建设对开

放性、动态性及高安全性的要求,具备缩短预警时

间、提高预警灵敏度、应对复杂攻击威胁等特点。 但

同时,由于 SDN 与开放 SaaS 都是比较新的技术,如
何综合利用现有网络资源进行集成建设,将开放

SaaS 平台安全体系建设与企业现有安全体系相集

成,构建统一的开发与集成标准并推广应用,都是亟

待解决的问题,也是后续的研究方向。
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