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一种生存性军事虚拟网络映射新方法*
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摘摇 要:针对生存性的军事虚拟网络映射问题,提出了生存性的军事虚拟网络映射需要遵循的原则。
构建了虚拟网络映射模型,并采用蝙蝠算法进行求解。 针对故障情况,提出了区分服务的故障恢复

策略,对于高优先级虚网请求提前构建保护路径,对于低优先级虚网请求则提出基于链路可靠性的

故障迁移算法,为了减少带宽消耗适当考虑了节点迁移策略。 最后通过仿真验证了算法在虚拟网络

运行成功率、故障修复率和链路利用率方面相比其他算法具有更好的性能。
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A New Approach for Survivable Military Virtual Network Mapping

JIA Wei,XIA Jingbo
(Information and Navigation College,Air Force Engineering University,Xi忆an 710077,China)

Abstract:For the survivable military virtual network mapping problem,the principle of the problem is pres鄄
ented. A virtual network mapping model is built,and it is solved by bat algorithm. In view to fault environ鄄
ment,a fault recovery policy based on differ-service is proposed. The failed link is replaced by a protect
path for high priority virtual network request,and fault transfer algorithm based on link reliability for low
priority virtual network request. In order to decrease bandwidth consumption,node transfer policy is prop鄄
erly considered. Finally the performance of the policy is evaluated by simulation experiments and the re鄄
sults demonstrate the policy has better performance in the aspect of virtual network success running ratio,
failure repairing ratio,and link resource utilization.
Key words:military virtual network;survivable mapping;differ-service;failure transfer

1摇 引摇 言

信息时代丰富多样的网络服务使得传统的军事

通信网络在服务质量保障、安全性、资源的有效利用

等方面都难以满足需求。 网络虚拟化[1] 改变以往

网络服务与资源紧密耦合的特性,实现了服务与资

源动态、有效、灵活的匹配。 虚拟网络之间相互隔

离,保证了较高的安全性,同时允许虚拟网络共享底

层物理网络资源,提高了资源的利用率。 正是由于

这些天然的特性,使得基于网络虚拟化技术的军事

通信网络转型成为可能[2]。
本文正是着眼于网络虚拟化的军事应用,并针对

虚拟网络映射问题展开研究。 然而军事应用中,物理

网络经常会由于自然灾害、设备故障或人为攻击等原

因发生故障,从而导致承载的虚拟网络服务中断。 因

此,研究生存性的虚拟网络映射成为当务之急。
目前大量研究以提高资源利用率、满足负载均
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衡为目标实现虚拟网络映射,但它们大部分都是假

设底层网络一直处于正常工作状态下的,较少有针

对底层物理网络故障情况下的生存性映射研究。 在

已有的一些研究中,文献[3]为每条物理链路预留

了备份的资源,这带来了较大的开销,导致较低的网

络资源利用率;文献[4]基于分布式 Agent 监控服务

承载网是否发生故障,提出了愈合的概念,但没有具

体的方法;文献[5]为了降低网络链路故障损失并

提高服务承载网的运行效率,在主路径构建算法的

基础上提出了一种保护链路构建算法,用于构建链

路的保护路径;文献[6]提出了基于多商品流问题

思想的服务承载网快速愈合方法,提高了愈合能力,
加快了愈合速率;文献[7]在构建工作路径时以提

高资源利用率、保证负载均衡为原则,在构建保护路

径时尽量避免占用紧迫程度高的资源,从而提高保

护路径的可靠性;文献[8]针对传统恢复方法恢复

成本高、效率低的问题,提出一种故障链路整体迁移

的思想,提高了恢复效率,但是基于多商品流实现的

路径迁移需要复杂的流量管理,增加了恢复后网络运

行成本;文献[9]基于 Openflow 网络提出了一种高可

靠性的虚拟网络算法,对用户的优先级进行区分,并
基于 k-shrotest 算法对备份链路故障情况进行了重映

射,但是没有充分考虑备份链路的选择问题。
本文遵循生存性军事虚拟网络映射的原则,在

借鉴前人相关工作的基础上,展开生存性军事虚拟

网络映射,保证在网络发生故障的情况下仍然保持

服务的不间断性。

2摇 生存性军事虚拟网络映射遵循的原则

在军事应用中,底层物理网络是统一建设的,并
且都以保障高质量的应用服务为目的,不需要去考

虑基础设施提供者之间的竞争。 因此,生存性军事

虚拟网络映射相比民用领域侧重点有所不同,主要

表现如下:
(1)区分服务原则。 军事应用中不同的应用服

务可能具有不同的优先级,因此必须予以区分保障,
如给予高优先级的应用服务更加可靠的恢复策略;

(2)快速恢复原则。 军事应用服务不需要过多

的去考虑映射的成本,而是更加注重服务的可靠性。
因此,在发生故障时需要采取高效的恢复策略来保

证服务的不间断;
(3)负载均衡原则。 底层物理网络是为不同的

虚拟网络提供服务的,而且虚拟网络服务具有一定

的生命周期。 因此,恢复机制不能以牺牲其他虚拟

网络服务为代价,必须保证底层网络的负载均衡性,
为服务的承载提供可持续的网络资源。

3摇 生存性军事虚拟网络映射模型

生存性虚拟网络映射与基本的虚拟网络映射类

似,都是包括虚拟网络请求、底层物理网络和一定的

映射规则。 区别在于生存性虚拟网络映射要能够提

供底层物理网络节点或链路故障情况下的容错机制

(如提供节点和链路保护、高效地节点和链路迁移

机制),从而保证虚拟网络服务的不间断性。

3. 1摇 网络模型

3. 1. 1摇 物理网络模型

底层物理网络用加权无向图 GS =(NS,LS,CS)表
示,NS 代表物理网络节点集合,LS 代表物理链路集

合,CS 表示物理网络能够提供的承载能力,如节点计

算、内存能力、链路的带宽、时延等。 本文重点关注节

点的计算能力和链路的带宽能力,节点计算能力用

CPU(NS)表示,链路带宽能力用 B(LS)表示。
3. 1. 2摇 虚拟网络请求模型

虚拟网络请求用加权无向图 GV = (NV,LV,CV)
表示,NV 代表虚拟网络节点集合,LV 代表虚拟链路

集合,CV 表示虚拟网络的资源能力需求。 CPU(NV)
表示虚拟节点的计算能力需求,B(LV)表示虚拟链

路的带宽需求。

3. 2摇 映射问题描述

生存性军事虚拟网络映射本质上与一般的虚拟

网络映射[10-11]类似,只是在映射过程中加入了故障

时的恢复策略。 虚拟网络请求到物理网络的映射定

义如下:
M:GV aGS =(NS,LS) 。 (1)

该映射要满足同一个虚拟网络中的节点被映射

到不同的物理节点上,虚拟链路被映射到底层无环

路物理路径上。 同时,在映射的过程中还要满足虚

拟节点和链路的能力需求以及各种映射目标(负载

均衡、收益最大化等)。
3. 2. 1摇 节点映射

节点映射形式化表示如下:
MN:NV aNS。 (2)

二进制的 m伊n 矩阵 HN 表示节点的映射关系,
每一个行向量和列向量分别代表一个虚拟节点和底

层物理节点。 当虚拟节点 ni
v寅n j

s 时,HN( i,j)= 1,否
则为 0。 节点映射的约束条件如下所示:

·645·

www. teleonline. cn 电讯技术 摇 摇 摇 摇 2015 年



(1)同一个虚拟节点只能被映射到一个物理节

点上:
移
i沂m

HN( i,j)臆1,j沂{1,2,…,n}; (3)

(2)同一个虚拟网络请求中的节点不能被映射

到同一个物理节点上:
移
j沂n

HN( i,j)= 1,i沂{1,2,…,m}; (4)

(3)底层物理节点的剩余计算资源要满足虚拟

节点的请求:
HN( i,j)伊RCPU(n j

s)-CPU(ni
v)逸0。 (5)

3. 2. 2摇 链路映射

链路映射形式化表示如下:
ML:LV aLS。 (6)

约束条件:二进制的 p伊q 矩阵 HL 表示链路的

映射关系,每一个行向量和列向量分别代表虚拟链

路和底层物理链路。 虚拟链路 l琢v 映射的所有底层

物理链路 l茁v 可以形成物理节点 i 和 j 之间的一条路

径。 当虚拟链路 l琢v 寅l茁s ,则 HL(琢,茁)= 1,否则为 0。
物理路径 ps( i,j)上可用带宽必须满足虚拟链

路的带宽请求,如式(7)所示:
HL(琢,茁)伊B(ps( i,j))-B( lv)逸0。 (7)

式中,B(ps( i,j))= min
ls沂ps( i,j)

RB( ls)表示路径 ps 上的可

用带宽。
3. 2. 3摇 映射目标

不同虚拟网络映射决策中节点的开销都是相同

的,带宽开销会因为承载路径的不同而有所区别,因
此本文遵循负载均衡原则以及实现使用尽可能少的

资源承载更多的虚拟网络请求。 定义的目标函数如

下式所示:

S(GS)= (兹N滓+滋L滓)&移
p

琢=1
移
q

茁=1
HL(琢,茁)B( l琢v ) 。(8)

式中,

N滓 =
移
m

i=1
(Load(ni

s)-Load) 2

m ,

L滓 =
移
ls沂Ls

(Load( ls)-Load) 2

Ls
,

分别表示节点和链路的负载强度标准差;兹 和 滋 用

来调整整个底层物理网络节点和链路负载均衡的重

要度参数。 S(GS)越小,网络的负载均衡度越好,可
用网络资源越多。 因此,优化目标为 min(S(GS))。

4摇 区分服务的虚拟网络故障恢复策略

底层物理网络是一组节点和链路的集合,因此

可能发生两种类型故障:节点故障和链路故障。 链

路故障一般只会影响承载于其上的虚拟链路,而节

点故障不但影响承载的虚拟节点,还会影响与其相

连的物理链路,进而影响虚拟链路。 由于骨干网中

单链路故障的概率最高,约为 70% [12],所以本文关

注单链路故障下的容错策略。
目前故障恢复策略大致分为主动式和反应式两

种。 主动式恢复策略在工作路径建立的同时建立保

护路径,但相应地带来了较大的资源开销。 反应式

恢复策略在发生故障时进行链路迁移,但相应地带

来了较大的时间开销,导致恢复过慢,从而影响其他

虚拟服务。
本文遵循区分服务原则,提出区分服务的虚拟

网络故障恢复策略。 该策略对高优先级虚网请求提

供保护路径,以确保工作链路发生故障时可以迅速

迁移至保护路径,对低优先级虚网请求采取迁移的

方法予以恢复,这样在保证故障快速恢复的同时兼

顾了资源开销和时间开销,如图 1 所示。

图 1摇 生存性虚拟网络映射示意图
Fig. 1 Survivable virtual network mapping

该策略包括两个子算法,子算法 1 完成高优先

级虚拟网络请求的保护路径构建,子算法 2 完成低

优先级虚拟网络请求的故障恢复。 整个策略的流程

描述如下:
输入:虚拟网络请求 GV,物理网络 GS,故障的物

理链路 lfS;
输出:迁移后的工作路径 Pw:
(1)判断故障链路承载虚拟网络请求的优先级;
(2)若为高优先级,则将故障链路迁移至保护

路径,若保护路径不可用,则以抢占的方式插入到低

优先级请求之前,并运行子算法 2 完成故障恢复;若
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为低优先级,则直接运行子算法 2 进行故障恢复;
(3)输出结果。

4. 1摇 子算法 1

保护路径与工作路径在虚拟网络映射时同时构

建,并确保同工作路径相分离(两条路径没有经过

相同的物理链路)。 保护路径的带宽可以通过服务

等级协定(SLA)进行设置,这里设为故障链路所承

载虚拟链路的最大带宽需求。 本文提出基于蝙蝠算

法的虚拟网络映射方法。
蝙蝠算法是模拟蝙蝠利用超声波进行探测、定

位、扑食猎物等一系列行为的智能启发算法[13],它
具有模型简单、收敛速度快等特点。 利用蝙蝠算法

进行虚拟网络映射求解的工作流程如下:
(1)根据节点和链路约束条件生成 n 只蝙蝠,

初始化蝙蝠的初始位置 Xk
i 、速度 Vk

i 、脉冲速率 Rk
i ,脉

冲响度为 Ak
i ,脉冲频率为 fki ;

(2)根据虚拟网络映射问题的目标函数计算蝙

蝠初始位置的适应度值,记录蝙蝠个体的历史最佳

位置 Xk
bb( t)、种群中蝙蝠最佳位置 Xk

lb;
(3)生成随机数 rand1,如果 rand1<ri,则对处在

最佳位置的蝙蝠进行高斯扰动,生成新位置并代替

当前蝙蝠的位置;否则,随机飞行产生一个新解;
(4)生成随机数 rand2,如果(rand2>Ak

i&fit(Xk
i )

<fit(Xk
new)),则飞行至更新后的位置;

(5)子群中每只蝙蝠实时更新记录自己的历史

最佳位置,同时,计算更新之后的蝙蝠的适应度,如
果大于 X lb,则 X lb =Xnew,并更新脉冲速率 r 和脉冲响

度 A;
(6)当达到最大迭代次数 NI 时转到步骤 7,否

则转至步骤 4;
(7)根据确定的虚拟节点映射结果,运行 k -

shortest 算法找出一条具有最小带宽开销的保护路

径,若找不到这样的路径,则返回 NULL;
(8)输出结果。
根据映射目标,基于蝙蝠算法不断迭代获得全

局近似最优解。 蝙蝠位置的适应度值为

fitk(X i)=
1

1+(兹N滓+滋L滓)&移
p

琢=1
移
q

茁=1
HL(琢,茁)B( l琢v )

。

(9)
蝙蝠搜寻猎物的飞行速度和位置更新公式为

f i = fmin+( fmax-fmin)仔, (10)
Vi( t+1)= Vi( t)+(X i( t)-Xbest( t))伊f i, (11)

X i( t+1)= X i( t)+Vi( t+1)。 (12)

式中,X i( t)表示第 i 个蝙蝠当前的位置;Vi( t)表示

其当前速度;X lb( t)为当前搜索空间中全局蝙蝠最

优的位置;f i 表示搜寻猎物时的脉冲频率,f i沂[ fmin,
fmax];仔沂[0,1]的随机数。

4. 2摇 子算法 2

对于低优先级虚网请求采用故障迁移的方法。
针对发生故障的链路,将其承载的虚拟链路迁移至

正常工作的物理路径上,从而确保服务的不间断。
本文提出基于链路可靠性的迁移算法,避免迁移至

可靠性较低的链路上。
4. 2. 1摇 链路可靠性定义

这里借鉴文献[6]的思想,设置链路容器来记

录整个底层网络发生过故障的链路。 文献中网络可

靠性的评估是根据最近最少故障来进行的,但是在

实际中不一定最近发生故障的链路可靠性低。 本文

则根据链路发生故障的次数来评估网络的可靠性。
发生故障的次数越多,相应的可靠性就越低。 如图

2 所示,初始故障次数为 0。

图 2摇 链路容器
Fig. 2 Link container

链路的可靠性定义如下:

rls =1-
time( ls)
time(Gs)

。 (13)

式中,time( ls)表示任意一条物理链路发生故障的次

数,time(Gs)= 移
坌ls沂Gs

time( ls)表示物理网络链路发生

故障的总次数。 图 1 中根据定义在 t1 时刻,rl1 = 0.
8,rl2 =0. 4,rln =0. 6,其他链路由于未发生故障,因此

可靠性为 1。
4. 2. 2摇 工作流程

将虚拟网络请求划分为多个元需求,由四元组

( s,t,b,p)表示,s、t 表示相邻的两个节点,b 表示连

接两个节点的链路的带宽需求,p 表示虚拟网络请

求的优先级。 当虚拟链路映射在一条底层物理链路

上时,则运行 k-shortest 算法选择一条满足带宽需

求的可工作路径,如图 3(a)所示;当虚拟链路映射
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在一条底层物理路径上时,原物理路径上的部分物

理链路仍然可用,因此可以考虑进行节点迁移,从而

充分利用为受影响的链路,减小带宽开销,如图 3
(b)所示。

(a)考虑路径的迁移故障恢复

(b)考虑节点迁移的故障恢复

图 3摇 虚拟网络故障迁移示意图
Fig. 3 Fault migration of virtual network

算法的具体工作流程如下:
(1)判断故障链路承载的虚拟链路,构建故障

链路集合 FailureLink{};
(2)根据优先级进行排序,优先迁移属于高优

先级虚拟网络请求的链路;
(3)在图 GS 中去除故障链路。 在子图 G忆S 中根

据实际情况进行节点或者链路迁移,并保证满足虚

拟链路的带宽需求,同时避免占用可靠性低的物理

链路;
(4)完成故障恢复,并更新物理节点和链路的

能力值。

5摇 实验分析

仿真实验环境,配置在 Pentium(R) Dual-Core
CPU E5400 @ 2. 70 GHz 和 2. 69 GHz 3 GB 内存的

PC 机上进行。 为了方便对比,本文参照文献[9]的
参数设置。 用 BRITE[14] 拓扑生成工具生成物理网

络拓扑,拓扑由 50 个节点组成,节点之间的连接概

率为 0. 5,节点计算资源和链路带宽资源服从 50 ~
100 的均匀分布。 虚拟网络请求到达率服从时间单

位为 1、强度 姿r =4 的泊松分布,虚网请求的生存时

间服从 兹=10 指数分布。 每个虚网请求中虚拟节点

的数目服从 2 ~ 10 的均匀分布,平均节点连接度为

0. 5。 虚拟节点的 CPU 资源需求服从 0 ~ 20 的均匀

分布,链路带宽需求服从 0 ~ 50 的均匀分布。 链路

故障发生过程服从强度为 姿 f 的泊松过程。 链路故

障恢复时间服从 兹 = 1 的指数分布。 对于蝙蝠优化

算法,种群规模设为 20(表示有 20 只蝙蝠),最大迭

代次数 NI 为 500。 初始频度和响度均设为 0. 5,琢
和 酌 的值设为 0. 9,最大频率为 2,最小频率为 0。

本文从虚拟网络平均成功运行率、故障修复率

和物理链路的利用率三方面来评估算法的性能,并
和 Basic-VNA[10]算法(基本的映射算法,未采取任

何保护机制)、SVNE-Hybrid[3](采取备份链路)、Re鄄
map[8](故障链路重映射算法)进行对比。 仿真在 鬃
=姿 f / 姿r =0. 1(低故障概率)和 鬃 =姿 f / 姿r = 0. 5(高故

障概率)两种情况下运行。
5. 1摇 虚拟网络平均成功运行率

虚拟网络平均成功运行率是指成功运行的虚拟

网络个数与虚拟网络构建请求个数的比值,反映了

虚拟网络构建和故障恢复策略的有效性,仿真结果

如图 4 和图 5 所示。

图 4摇 鬃=0. 1 时的平均成功运行率
Fig. 4 Average success working rate at 鬃=0. 1

图 5摇 鬃=0. 5 时的平均成功运行率
Fig. 5 Average success working rate at 鬃=0. 5
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从图中可以看出,在低故障概率情况下,由于链

路故障概率远小于虚网请求的到达率,因此刚开始

几种算法都具有较高的平均成功运行率。 随着虚网

请求的不断到达以及故障的产生,Basic-VNA 算法

采用最短路径进行选路,并未采取任何保护机制,在
链路故障时会影响虚拟网络的运行,导致最低的运

行成功率。 SVNE-Hybrid 算法为每条链路计算了备

份路径,但是造成了较大的带宽消耗,因此运行成功

率较低。 本文算法运行成功率仅次于 Remap 算法,
这是因为算法采取了区分服务的故障恢复策略,可
以看作是 SVNE-Hybrid 算法和 Remap 算法的折衷。
此后随着虚网生存时间的到达以及链路故障的修

复,几种算法运行成功率最终趋于平稳。 在高故障

概率的情况下,几种算法的平均成功运行率都相应

下降,但本文算法下降最少。 总体看来,本文算法在

保证高优先级虚网请求的同时又保持了较高的运行

成功率。
5. 2摇 虚拟网络故障修复率

虚拟网络故障修复率是指故障发生后能正常运

行的虚拟网络个数与故障发生前正常运行的虚拟网

络个数的比值,仿真结果如图 6 和图 7 所示。

图 6摇 鬃=0. 1 时的故障修复率
Fig. 6 Fault repair rate at 鬃=0. 1

图 7摇 鬃=0. 5 时的故障修复率
Fig. 7 Fault repair rate at 鬃=0. 5

BASIC-VNA 算法由于没有采取任何恢复机制,
因此这里与 SV 算法以及 Remap 算法进行对比。 从

图中可以看出,在低故障概率情况下,本文算法的高

优先级虚网请求故障修复率与 SVNE-Hybrid 算法

较为接近,稳定在 98% 左右;低优先级虚网请求的

修复率与 Remap 算法相当,稳定在 82%左右。 在高

故障概率情况下,几种算法的故障修复率都有所下

降,但本文算法的高优先级虚网请求故障修复率要

高于 SVNE-Hybrid 算法,这是因为当备份路径不可

用时,高优先级虚网请求仍然可以插入低优先级虚

网请求队列进行故障恢复;低优先级虚网请求故障

修复率稳定在 66%左右,这得益于算法采取灵活的

迁移策略,并避免占用可靠性较低的物理链路。
5. 3摇 物理链路利用率

物理链路利用率是指构建虚拟网络所占的物理

链路带宽之和与物理网络链路资源带宽之和的比

值,仿真结果如图 8 所示。

图 8摇 物理链路利用率
Fig. 8 Utilization of substrate network link

从图中可以看出,随着故障概率的增高,几种算

法的链路利用率都有所下降。 BASIC-VNA 算法链

路利用率下降最为明显,这是因为该算法没有采用

任何保护机制,物理链路故障将会导致虚拟网络服

务中断,随着故障概率增加,链路利用率持续恶化。
SVNE-Hybrid 算法由于提供了保护路径,占用了大

量带宽资源,因此性能略好于 BASIC -VNA 算法。
Remap 算法链路利用率最高。 而本文算法性能仅次

于 Remap 算法,这是因为算法为了保证高优先级虚

网请求做出了一定牺牲,但对于低优先级虚网请求

采用了较为灵活的故障恢复机制,在最短的时间保

证故障的实时恢复,同时避免占用可靠性较低的物

理链路,从而保证了虚网请求的可靠运行,综合看来

获得了较高的链路利用率。
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6摇 结束语

本文研究了生存性的军事虚拟网络映射问题,
为了确保底层物理网络发生故障时服务的不间断,
提出了一种区分服务的虚拟网络故障恢复策略,对
高优先级虚网请求预先提供保护路径,对低优先级

虚网请求采用基于链路可靠性的实时迁移算法,避
免了全部计算保护路径带来的巨大带宽开销以及进

行全局重映射带来的繁琐。 大量的仿真实验表明,
本文算法有效提高了虚拟网络平均成功运行率、故
障修复率以及物理链路利用率。 下一步考虑针对多

链路失效以及节点失效情况下的生存性虚拟网络映

射问题展开研究。
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