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短波 FH / OFDM 通信系统抗跟踪式干扰性能分析*
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摘摇 要:对于短波多载波跳频通信系统,跟踪式干扰是一种有效的干扰模式。 分析了正交频分复用

(OFDM)部分子信道干扰与符号误码率的关系,通过仿真获得了最佳跟踪干扰的部分时间参数,结合

OFDM 频谱结构与干扰频谱关系,推导了高斯信道条件下部分频带干扰和多音干扰时系统误码率,分
析了短波 FH / OFDM 通信系统抗跟踪式干扰的误码率性能,仿真结果表明:跟踪干扰时间窗口对误码

率的影响与部分频带干扰因子和信干比有关;在部分频带干扰与部分时间干扰之间,存在等效的干扰

效果区域;多音干扰因子越大,系统所受影响越大,跟踪干扰时间窗口对误码率的影响与多音干扰因子

和信干比有关,针对 OFDM 符号的多音干扰影响要远大于部分频带干扰的影响;跳频与 OFDM 技术的

结合、提高载波跳速、减小跟踪式干扰对 OFDM 符号的影响,也是消除多音干扰的重要手段。
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Tracking Interference Suppression Performance Analysis of
Shortwave FH / OFDM Communication System
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(1. Wuhan FiberHome Networks Co. ,Ltd. ,Wuhan 430074,China;
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Abstract:Tracking interference is an effective interference patterns for a shortwave multi-carrier frequency
-hopping(FH) communication system. In this paper,the relationship between sub-channels interference
and orthogonal frequency division multiplexing(OFDM) symbol error rate is analyzed,and the part time pa鄄
rameters of best tracking interference are obtained by simulation,the system bit error rate(BER) in partial
band jamming and the multi-tone interference is derived under Gaussian channel according to the relation鄄
ship between OFDM spectrum and interference spectral,and the BER performance of anti-tracking interfer鄄
ence is analyzed. Simulations show that:the BER is related not only with the tracking interference time win鄄
dow,but also with the partial-band interference factor and signal to interference ratio;there is interference
equivalent region between the partial-band interference and the part-time interference;when the factor of
multi-tone jamming is greater,the effect of the time-window on system is greater,the BER is related not
only with the tracking interference time window,but also with the multi-tone interference factor and signal
to interference ratio,and the effect of multi-tone interference on OFDM symbol is more critical than that of
partial band interference;by combining FH and OFDM,increasing the carrier FH rate and reducing the im鄄
pact of tracking interference on OFDM symbols,multi-tone interference can be eliminated effectively.
Key words:shortwave frequency hopping;multi-carrier modulation;tracking interference;partial band in鄄
terference;multi-tone interference;interference suppression performance analysis
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1摇 引摇 言

短波多载波跳频(Frequency Hopping,FH)通信

技术兼具较强的抗干扰、抗多径衰落的能力,从而在

战术通信方面等得到了广泛应用,但易受到各种人

为干扰,如针对宽带通信的宽带干扰、部分频带干

扰,以及针对正交频分复用(Orthogonal Frequency
Division Multiplexing,OFDM)系统的单音和多音干

扰等[1]。 目前,FH / OFDM 系统抗干扰的性能分析

通常考虑两种情形:一是干扰方了解跳频频率序列,
对所有跳频频点实施干扰,但不了解 OFDM 具体参

数对 OFDM 信号进行各种形式的干扰[2-3];二是干

扰方不了解跳频频率序列,对部分跳频频点实施干

扰,此时假设一旦某跳频频点受到干扰,则该频点所

携带的 OFDM 符号全带宽受干扰[4]。 针对 OFDM
信号的多音干扰,文献[5-6]进行了分析。 但实际

上由于干扰方并不了解跳频频率序列变化规律以及

监听、处理时间的延迟,无法对跳频频率驻留时间段

全部干扰,对每一跳驻留时间存在部分干扰,即对

OFDM 符号形成部分时间干扰,结合干扰方的具体

干扰模式,存在部分时间的子信道干扰、部分时间的

部分频带干扰以及部分时间的多音干扰等。
本文首先分析 OFDM 子信道误码率与符号误

码率的关系,并推导了最佳跟踪式干扰的参数,接下

来从频谱受干扰角度出发,分别分析宽带噪声干扰、
多音干扰对 OFDM 系统的影响,最后结合部分时间

干扰开展跟踪式干扰的研究,分析跟踪式干扰条件

下 FH / OFDM 系统的抗部分频带干扰和抗多音干扰

的能力。

2摇 最佳跟踪式干扰参数分析

OFDM 的子载波数为 M,每个子载波上传输

QPSK 调制信号,若第 i 个子信道上的信噪比为

酌b( i),对应 M 路子载波,OFDM 符号的平均比特误

码率为[7-8]

PbOFDM = 1
M移

M-1

i=0
Q 2酌b( i( )) 。 (1)

若 OFDM 的M 个子信道中,有 m 个子信道被干

扰,则有 M-m 个子信道没有被干扰,被干扰比为籽=
m / M,令 酌b0为子载波被干扰时的信噪比,酌b1为子载

波未被干扰时的信噪比,对应的 OFDM 符号的平均

比特误码率为[9]

PbOFDM = 1
M 移

m-1

i=0
Q 2酌b1(i( )) + 移

M-m-1

i=0
Q 2酌b0(i( )( )) =

籽Q 2酌b( )1 +(1-籽)Q 2酌b( )0 =

籽Q 2Eb

N0+Nj /
æ

è
ç

ö

ø
÷

籽
+(1-籽)Q 2Eb

N
æ

è
ç

ö

ø
÷

0

。 (2)

式中,Eb 为码元的能量,N j 为干扰的总能量。
式(2)为 OFDM 符号的部分子载波受到干扰,

且干扰时间为 OFDM 符号全周期。 若假设干扰方

了解跳频工作频率集或跳频工作频段,但对跳频频

率序列变化无法预测,则可以采用跟踪式干扰,即干

扰方施加的干扰仅仅为 OFDM 符号周期的部分时

段干扰。 设干扰时长为 LTs(Ts 为调制信号周期),
OFDM 周期为 MTs,则干扰时长比为 籽T =L / M。

在 OFDM 发送端,发送数据为{Xk,k = 0,1,2,
…,M-1},而接收端信号为

y(m)= 琢x(m)+n j(m)WL(m)+n(m),
m=0,1,2,…,M-1。 (3)

式中,琢 为频率非选择性慢衰落信道的衰落因子,
n(m)为高斯白噪声干扰, n j ( m) 为干扰信号,
WL(m)为干扰窗函数,

WL(m)=
0, m=0,1,…,M-L-1
1 / 籽, m=M-L,M-L+1,…,M{ -1

。

(4)
接收端基带信号经过 FFT 变换,得到

Y(k)= 1
M

移
M-1

n=0
x(n)e-j2仔nkM =

琢X(k)+FFT{n j(m)WL(m)}+n(k),
k=0,1,2,…,M-1。 (5)

式中,高斯白噪声 n(k)对每个子载波信号解调时形

成干扰,人为施加的干扰信号 n j(m)经过 FFT 变换,
将对特定子信道或全部子信道形成干扰,这取决于

干扰的具体形态,包括干扰时长、窗函数的选择等。
根据式(5),干扰与加窗函数的频谱分布对每

个子载波均可能形成干扰。 在干扰能量一定时,干
扰时长越短,则干扰带宽越宽,对每个子载波的干扰

功率下降;反之,干扰时长越长,则干扰带宽越窄,形
成对部分子载波的强烈干扰。 以宽带干扰为例,对
高斯白噪声频谱干扰进行时域加窗,将改变高斯白

噪声的频谱结构,其噪声频谱为非均匀分布,因此,
式(2)是将干扰信号简化处理的结果。

对于跟踪式干扰,在信干比较小时,即小于

1 dB,由于干扰信号功率较大,此时干扰所占时间比
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只要在 0. 1 ~ 0. 2 即可对系统造成较好的干扰效果,
而当信干比大于2 dB后,要取得较好的干扰效果,干
扰所占时间比 籽T 应大于 0. 5 ~ 0. 6,当信干比大于

5 dB时,不适合采用该干扰方式。 通常,对通信实施

干扰,施加方应具有足够的干扰功率,考虑 籽T = 0. 5
实施跟踪干扰。

3摇 宽带噪声干扰对 OFDM 信号的影响

噪声干扰的影响体现在频谱结构上,由于 FH /
OFDM 信号频谱为多载波宽带频谱,与传统的跳频

信号的单载波不同,宽带干扰信号对 OFDM 信号频

谱的干扰存在不同的模型。
假设 OFDM 符号为矩形脉冲,其功率谱密度

(Power Spectral Density,PSD)为[10]

Gs( f)= 移
M/ 2-1

k=-M/ 2

Psub

Wsub
sinc2( f

Wsub
-k)。 (6)

式中,M 为子载波数目,Psub为 OFDM 符号的子载波

功率,Wsub为子载波的频率间隔。
假设频带干扰的 PSD 为

GJ( f)=
PJ

WJ
rect(

f-fd
WJ

)。 (7)

式中,PJ 和 WJ 为干扰信号的功率和带宽,干扰信号

与 OFDM 信号的中心频率距离为 fd。
当 OFDM 符号的部分子载波被干扰时,平均差

错率为
軃p(e)= 移

l沂L
p( l)p(e l)+移

l沂軈L
p( l)p(e l)。 (8)

式中,L 为 OFDM 被干扰的子载波集,未受干扰的子

载波集为 軈L。

3. 1摇 高斯信道条件下阻塞干扰的影响

在高斯信道条件下,OFDM 系统的误码率性能

取决于有效信噪比 酌k,考虑到 OFDM 信号的快速傅

里叶变换(Fast Fourier Transform,FFT),利用 Cauchy
-Schwarz 不等式,信噪比 酌k 为

酌k 臆
乙¥

-¥
Sk( f) 2df 乙¥

-¥
H( f) 2df

PSPJ

WJ f
籽k +

N0

2 乙
¥

-¥
H( f) 2df

=

1
滓
籽k
酌( )J

-1
+ (酌N) -1

。 (9)

式中,酌J 为信干功率比(Signal to Jamming power Ra鄄
tio,SJR), 酌N 为信噪比 ( Signal - to - noise Ratio,

SNR);滓 为 OFDM 符号带宽与干扰信号的带宽之

比,滓=WJ / NWs; 籽k = 乙f
2k

f1k
sinc2( f / Wsub) Wsubdf 为被干

扰的第 k 个子载波频谱与干扰信号频谱重叠部分的

比例。
系统采用 BPSK 调制时,平均误码率为

軃p(e)= 移
k沂L

p(k)Q( 酌k )+移k沂軈L
p(k)Q( 酌N ))。

(10)
当受干扰的子载波数 L 等于 OFDM 子载波总

数 M 时,为阻塞干扰,属于宽带噪声干扰,干扰功率

在整个频带上,简化考虑,其干扰效果与白噪声干扰

(AWGN)的一样,干扰噪声的功率谱密度为

PSDJ =N0+NJ。 (11)
式中,N0 为复 AWGN 的噪声功率谱密度,NJ 为阻塞

干扰的功率谱密度。
若全时段干扰,则在 AWGN 信道环境下,BPSK

的比特误码率为[12]

PBPSK =Q
2Eb

N0+N
æ

è
ç

ö

ø
÷

J

。 (12)

式中,Eb 为 OFDM 信号的平均比特能量。
若不考虑信道的时变特性,在高斯白噪声信道

条件下,OFDM 符号的平均误码率与式(12)相同。
FH / OFDM 系统在高斯白噪声信道条件下,存在阻

塞干扰时,系统误码率与信噪比的关系曲线如图 1
所示。

图 1摇 阻塞干扰对 FH / OFDM 系统的影响
Fig. 1 The bit error rate curve with the Barrage noise

jamming for FH / OFDM system

图 1 所示为阻塞干扰信干比分别为 10 dB、
5 dB、0 dB、 -5 dB时, FH / OFDM 系统的误码率性

能。 系统 OFDM 子载波为1024路,当干扰功率信干

比大于0 dB时,干扰对误码率产生较大影响,而干扰
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功率信干比小于0 dB时,白噪声的影响比阻塞干扰

的影响要强。

3. 2摇 高斯信道条件下部分频带干扰的影响

对于式(8),当干扰的子载波数目 L 不等于

OFDM 全部子载波数目 M 时,称为部分频带干扰,
可等效为加性高斯白噪声,但是将其干扰功率集中

在部分频带上。 这里考虑干扰信号全部落在 OFDM
频带内,OFDM 信号的部分子频带被干扰。 令频带

干扰因子 籽f 为

籽f =
L
M =

WJ

WSIG
。 (13)

式中,WJ 为干扰噪声的带宽,WSIG为 OFDM 信号的

带宽。
在高斯白噪声信道条件下,部分被干扰的子载

波其干扰噪声的功率谱密度为 WJ / 籽f,没有被干扰

的子载波的噪声干扰为 N0,式(10)的比特误码率可

简化为[8]

PBPSK(籽f)= 籽fQ
2Eb

N0+NJ / 籽
æ

è
ç

ö

ø
÷

f

+(1-籽f)Q
2Eb

N
æ

è
ç

ö

ø
÷

0

。

(14)

考虑到部分频带干扰的功率谱密度 NJ / 籽f 远大

于信道的白噪声 N0,误差函数等效为

Q(x)抑exp(-x
2

2 ) / (1. 64x+ 0. 76x2+4 ),(15)

则式(14)可改写为

P̂BPSK(籽f)= 籽f
exp(-SIR·籽f)

1.64 2·SIR·籽f + 1.52·SIR·籽f+4
。

(16)

式中,信干比 SIR=Eb / NJ。
图 2 为高斯白噪声信道条件下,部分频带干扰

信干比为10 dB,不同频带干扰因子 籽f 时,FH / OFDM
系统的误码率性能。 系统 OFDM 子载波为1024路,
当部分干扰频带因子 籽f 小于 0. 5 时,其干扰效果与

籽f 等于 0. 1 相当,即对误码率的影响很小;而当部分

频带干扰干扰因子 籽f 大于 0. 5 后,其影响越来越

大;当 籽f 为 1 时,即全频带干扰,误码率恶化到 10-3

水平(信噪比为20 dB时)。 显然,在高斯白噪声信道

条件下,部分频带的干扰因子越大,其对误码率的影

响也越大。

图 2摇 高斯信道条件下部分频带干扰的误码率
与信噪比的关系曲线

Fig. 2 The bit error rate curve with the partial band
jamming under AWGN channel

4摇 多音干扰对 OFDM 信号的影响

多音干扰是将干扰能量集中干扰 OFDM 信号的

部分子载波,干扰信号 J( t)为一系列正弦波,其幅度

为 AJ,相位 准J 为随机变量,在[0,2仔]上均匀分布,干
扰频率为 fJ,其值大小也是 OFDM 子载波之一。

假设 OFDM 信号子载波的总数 M 中,被干扰的

子载波数为 L,则被干扰的比例为 籽M =L / M。
以调制信号为 BPSK 为例,干扰信号 J( t)虽然

与子载波同频,但相位不一致,接收的解调信号为

S1 =AJcos准J+ Eb +V准N

S2 =AJcos准J- Eb +V准
{

N

。 (17)

式中,准J 在[0,2仔]上均匀分布,V准N代表白噪声干扰。
对二进制调制信号 BPSK 的解调中,对 S1、S2 的

差错概率是相等的,在多音干扰下的 BPSK 的比特

误码率为

PBPSK_MTJ =Pes1 =Pr(S1<0)。 (18)
由于式(17)中存在两个随机变量,且分布不

同,为便于分析,定义 X = V准N,Y = AJcos(准J) + Eb ,
有 W=X+Y,对应有

PBPSK_MTJ =Pes1 =Pr(S1<0)= Pr(W<0)。 (19)
随机过程 cos(兹)的概率密度函数为

fZ( z)=
1
仔

1
1-z2

, z沂(-1,1)

0,

ì

î

í

ïï

ïï 其他

, (20)

则 Y 的概率密度函数(PDF)为

fY(y)=
1

仔AJ

1

1- y- Eb

A
æ

è
ç

ö

ø
÷

J

2
。 (21)

·951·

第 55 卷 甘海慧,熊俊俏,曹新莉,等:短波 FH / OFDM 通信系统抗跟踪式干扰性能分析 第 2 期



式中, Eb -AJ<y< Eb +AJ。
则

fW(w) = 乙
+¥

-¥

fX(w - y)fY(y)dy =

乙
Eb +AJ

Eb -AJ

1
仔N0

exp( - (w - y)2

N0
) 1
仔AJ

1

1 - y - Eb

A( )
J

2
dy 。

(22)
式中,AJ 与信噪比 Eb / N0、信干比 SIR=Eb / N j 的关系

为 AJ = Eb / 籽M·SIR 。
则有

PBPSK(Eb,N0,籽M,SIR) = 籽MPBPSK_MTJ + (1 - 籽M)Q 2Eb

N( )
0

=

籽M 乙
0

-¥

fW(w)dw + (1 - 籽M)Q 2Eb

N( )
0

。

(23)
若忽略 AWGN 白噪声的影响,有

PBPSK(Eb,籽M,SIR)= Pes1 =
籽M

仔 ( 仔
2 -arcsin( 籽M·SIR )), 籽M·SIR <1

0,

ì

î

í

ïï

ïï 其他

。

(24)
高斯白噪声信道条件下,存在多音干扰时误码

率与信噪比的关系曲线如图 3 所示。 当无噪声影响

或信噪比较大时,误码率仅由多音干扰因子决定,近
乎为常数;而信噪比较低时,白噪声的影响占主导作

用,误码率随信噪比增大而下降,但当信噪比增大到

一定限度时,误码率不再下降,反而由多音干扰因子

决定。

图 3摇 高斯信道条件下,多音干扰的误码率关系
Fig. 3 The bit error rate curve with the multi-tone

interference under AWGN channel

5摇 跟踪式干扰仿真结果与分析

5. 1摇 噪声与干扰的关系仿真

考察 FH / OFDM 系统, OFDM 的子载波数为

1024,考虑部分频带干扰因子 籽f = 0. 3,信噪比分别

取8 dB、7 dB、6 dB和5 dB。 其中,部分频带干扰由

噪声序列产生,其强度由信干比控制,经过快速傅里

叶逆变换( Inverse Fast Fourier Transform,IFFT),获
得干扰时域波形,再与噪声一并送入信道。 经过蒙

特卡洛法仿真,得到的误码率曲线如图 4 所示。

图 4摇 FH / OFDM 系统噪声、部分频带干扰误码率
与信干比的关系曲线

Fig. 4 The bit error rate curve with the partial band jamming
and signal-jamming ratio for FH / OFDM system

根据仿真结果,白噪声为系统的基底噪声,当部

分频带干扰影响系统时,白噪声的影响较弱,误码率

的性能主要受部分频带干扰影响,但当信干比较大

时,干扰的影响减弱,则呈现白噪声的影响,不同信

噪比的误码率下限不同。
同时,干扰时间占比所引起的误码率变化,主要

影响在干扰有效作用时,由于干扰时间占比减小,而
误码率有所提高,但当信干比较大时,干扰失去了影

响,干扰时间占比也无法改变误码率性能。 为便于

分析干扰的影响,以下均考虑背景白噪声的信噪比

为10 dB。

5. 2摇 抗部分频带干扰的性能仿真

考察 FH / OFDM 系统,OFDM 的子载波数为 84,
分别考虑部分频带干扰因子 籽f 为 0. 1、0. 3、0. 5 以

及时间窗口因子 籽T 为 1 / 2、2 / 3、1 时的误码率关系,
信噪比为10 dB。 其中,部分频带干扰由噪声序列产

生,其强度由信干比控制,经过 IFFT 变换,获得干扰

时域波形,再经过时间窗口选择干扰时间窗,经过蒙

特卡洛法仿真得到的误码率曲线如图 5 所示。
·061·
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图 5摇 FH / OFDM 系统部分频带干扰、时间干扰窗口
与误码率关系曲线

Fig. 5 The bit error rate curve with the partial band jamming
and the time-jamming ratio for FH / OFDM system

根据仿真结果可以看出:部分频带干扰因子越

大,系统所受影响越大;干扰时间窗口对误码率的影

响,与部分频带干扰因子和信干比有关,如在 籽f =
0. 1时,处于低信干比,此时,干扰时间窗口的影响

并不大;而在 籽f = 0. 5 时,在高信干比条件下,误码

率性能恶化2 dB左右;在部分频带干扰与部分时间

干扰之间存在等效的效果区域,如 籽f = 0. 5、籽T = 1 / 2
与 籽f = 0. 3、籽T = 1 在信干比为4 dB时,误码率相等,
而在信干比小于4 dB时,前者的误码率优于后者,而
在信干比大于4 dB时,后者的误码率优于前者。

5. 3摇 抗多音干扰的性能仿真

仿真条件为 84 路 OFDM 子载波,信噪比为

10 dB,多音干扰因子 籽f 为 0. 1、0. 3,时间干扰窗口

籽T 为 1 / 2、2 / 3、1。 其中,多音干扰取自于信号序列

的一部分,经过噪声序列控制的相位以及噪声序列

控制的幅度获得多音干扰序列,其幅度强度由信干

比控制,经过 IFFT 变换,获得干扰时域波形,再经过

时间窗口选择干扰时间窗,经过蒙特卡洛法仿真得

到多音干扰时的误码率曲线如图 6 所示。

图 6摇 FH/ OFDM 系统多音干扰、时间干扰窗口与误码率关系
Fig. 6 The bit error rate curve with the multi-tone jamming

and the time-jamming ratio for FH / OFDM system

根据仿真结果可以看出:多音干扰因子越大,系
统所受影响越大,当多音干扰因子达到 0. 5 时,误码

率仅 0. 5,为严重干扰状态;干扰时间窗口对误码率

的影响与多音干扰因子和信干比有关,如在 籽M = 0.
1 时干扰时间窗口大小的影响要小于 籽M = 0. 5 时的

影响;误码率达到 10-5时,若 籽M =0. 1,干扰时间窗口

的影响在0. 5 dB左右,而在 籽M = 0. 5 时,其影响在

2 dB左右。

6摇 结束语

本文针对短波 FH / OFDM 通信系统在中低速跳

频条件下跟踪干扰将成为典型的干扰模式,通过仿

真研究获得了不同信干比时最佳跟踪干扰的干扰时

间比,并对常见的部分频带和多音跟踪干扰的性能

进行了分析,仿真结果表明:部分频带干扰因子越

大,系统所受的影响越大,同时跟踪干扰时间窗口对

系统的影响还与信干比有关;部分频率干扰与部分

时间干扰之间存在等效区域;多音干扰对系统的影

响与干扰因子密切相关,但在同样信干比条件下,针
对 OFDM 符号的多音干扰影响要远大于部分频带

干扰的影响。 因此,跳频与 OFDM 技术的结合,通
过高速载波跳频,减小干扰对 OFDM 符号的影响,
也是消除多音干扰的重要手段。
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