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一种空中联合作战频谱感知方法*

邴雨晨**,刘摇 红,杨建波,刘摇 璘

(空军航空大学,长春 130022)

摘摇 要:现代联合作战中,有效的频谱感知可以提高电磁态势感知能力,避免自扰互扰问题的出现。
通过将传统集中式频谱感知架构中的非指挥节点拆分为次级节点和三级节点,以能量感知为基本方

法并对感知信息进行二次融合,形成了分布式频谱感知模型。 仿真结果表明,分布式频谱感知模型

不但在感知性能上较传统感知模型提高 5% 左右,而且在感知性能相同的条件下,指挥节点的带宽

拥堵率仅为传统模型的 10% ~20% ,达到了提高频谱利用率的目的。
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A Spectrum Sensing Method for Joint Air Operations

BING Yu-chen,LIU Hong,YANG Jian-bo,LIU Lin
(Aviation University of Air Force,Changchun 130022,China)

Abstract:Spectrum sensing can effectively improve the electromagnetic situation awareness and avoid self
interference in modern joint operations. This paper proposes a distributed spectrum sensing model which
splits the non -command nodes of traditional spectrum sensing model into the secondary nodes and the
thirdly nodes. Then a two times information fusion method based on energy sensing is used to reach the
goal. The simulation results indication that this model improves the performance of spectrum sensing about
3% and also greatly reduces the bandwidth congestion rates about 10% ~ 20% of command nodes under
the same conditions so that the spectrum utilization is improved.
Key words:joint air operations;cognitive radio;spectrum sensing;energy detection;information fusion

1摇 引摇 言

目前已有大量研究证实,认知无线电技术可以

提高频谱利用率且已经大量应用于民用通信系统,
而动态频谱感知是其中的重点研究方向。 动态频谱

感知主要指次级用户实时感知指定频段内是否有主

用户接入,并利用主用户空闲时的频谱进行通信,以
缓解频谱拥挤的现状[1]。 现代信息化条件下的空

中联合作战电磁环境极为复杂,使得战略电磁频谱

资源显得愈加紧张[2]。 通过对比发现,由各种空中

作战平台组成的联合空中战场可以使用与民用通信

系统相似的频谱感知技术以保证战场关键节点的频

谱使用不受己方和敌方干扰。 此外,感知信息还可

以结合其他情报信息,为获取制信息权奠定基础。
在频谱感知领域,国内外学者做了大量基础理

论研究[3-5],本文所用的大部分理论都以此为参考。
文献[6-8]具体分析了针对 OFDM、DVB-T 等信号

的频谱感知理论,其给出的感知方法和信道环境非

常有实用价值。 文献[9]提出了基于簇划分的频谱

感知模型,与本文的思路非常吻合,有很大参考价

值。 文献[10-14]根据不同的具体应用背景,提出
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了多跳、团划分以及对抗篡改频谱感知数据攻击

(Specturm Sensing Data Falsification,SSDF)等基于不

同架构的频谱感知模型。 以上这些文献都广泛应用

于民用通信领域,但是针对具体军用或空中作战平

台的频谱感知研究相对较少。 文献[15]提出了门

限可变的无人机的频谱感知方法,可以作为联合空

战中局部频谱感知模型的参考。
本文研究意义旨在提高空中作战整体态势感知

能力,减少自扰互扰现象发生。 在现有认知无线网

络架构基础上,结合作战具体实际,提出了空中联合

作战分布式频谱感知模型。 对传统的战场频谱感知

架构和感知信息融合方法进行了改善。 经过仿真验

证,该方法能够在提升感知效果的同时,降低指挥节

点带宽拥堵率,进而有效提高频谱利用率。

2摇 空中战场频谱感知基本模型

2. 1摇 传统集中式频谱感知架构

联合空中战场主要由作战任务不同的各种空中

平台组成,通过在每个作战单元上加装感知设备,可
以做到大纵深的战场频谱感知。

传统空中作战集中式频谱感知架构,其简化结

构如图 1 所示,大体可以分为指挥节点(Command
Node,CN) 和非指挥节点 ( Non - Command Node,
NCN)。 指挥节点包括预警机、通信指挥机等,负责

统筹和分发战场态势、战场情报以及相应的指挥情

报;非指挥节点(Non-Command Node,NCN)涵盖了

远距离 /随队电子战飞机、飞行编队、无人机等,主要

根据各自作战职能和战场部署的不同完成各自的作

战任务。 由于整个感知体系分布于空中作战空间,
可以实现大范围感知覆盖,很好地形成对战场各区

域频谱使用情况的实时感知。

图 1摇 传统频谱感知架构
Fig. 1 Traditional spectrum sensing architecture

由图 1 可知,传统架构中全部的 NCN 作为感知

节点,将感知信息统一传递给 CN,CN 进行融合判

决,做出频谱感知最终判决。 因篇幅所限,本文仅研

究在信号的能量域对其进行感知。

2. 2摇 频谱感知方法与融合判决准则

在空中战场,指挥节点的通信流畅度直接影响

着作战指令的传输。 为了降低各级节点传递感知信

息给 CN 带来的信道负担并加快信息处理速率,选
择算法简单、实现容易的能量感知方法,通过感知频

段内目标频段是否有能量出现,来判断频谱是否被

占用[3]。 基本方法是设立一个假设检验问题,并进

行统计判决来实现。 假设 H0 事件为该频段没被占

用,H1 事件为该频段已被占用,则能量感知问题为

H0:y=w
H1:y= s+w

其中,y 是对该频段的 K 个点的采样值,w 是服从

N(0,滓2 I)的加性高斯白噪声,s 是该频段用户信号。
对于每级节点感知,单阈值的方法实现简单,时

效性强,适用于空中作战的频谱感知[16]。 如图 2 所

示,将感知到的能量值 Mi 与预先设定的阈值 姿 进

行比较得出判决结果。

图 2摇 单阈值能量感知判决
Fig. 2 Single threshold energy sensing judgment

对于第 i 个感知节点的感知能量值为

Mi =椰yi椰2 = 移
K

m=0
y(m) 2 (1)

其中,Mi 为服从 2u 自由度的 字2 分布的统计量:

Mi ~
字22u(酌), H1

字22u, H{
0

(2)

式中,酌 为信噪比(SNR)。 对于 Mi 进行如下判决:
(1)判决 H1:Mi>姿 ;
(2)判决 H0:Mi臆姿。
感知性能可以通过两个概率来衡量,即感知概

率 PD 表示在该时刻感知到该频段被占用的概率;
虚警概率 PF 表示在该时刻该频段没有被占用却感

知为被占用的概率,表示如下:
PD =P H1 |H{ }1 =P Mi>姿 |H{ }1

PF =P H1 |H{ }0 =P Mi>姿 |H{ }{
0

(3)

如果感知概率 PD 过低,会导致各节点无法感知到
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该频段使用情况;而 PF 过高则会导致错误上报感

知信息。 一般情况下我们考虑在一定虚警概率下,
尽可能地提高感知概率,即 Neyman-Pearson 准则。
如果通信条件为 AWGN 信道,第 i 个感知节点的感

知概率、虚警概率可以进一步表示为[5]

Pd =P Mi>姿 |H{ }1 =1-F字22u
2姿
1+

æ

è
ç

ö

ø
÷

酌 (4)

P f =P Mi>姿 |H{ }0 =1-F字22u 2( )姿 (5)
式中,函数 F字22u(·)是 2u 自由度的 字2 分布的积累

分布函数,u 是时宽带宽积。
指挥节点处理所有感知节点的感知信息并进行

融合判决。 融合判决方法主要包含软判决和硬判决

等,软判决算法需要传输感知源信息,需要大量带

宽,在节点较少时较实用。 硬判决中简单融合准则

(与、或、多数)时效性强且不需要占用大量带宽。
根据不同的判决准则,指挥节点感知概率 QD

和虚警概率 QF 可以统一表示为[17]

QD =P H1 |H{ }1 =移
N

l=k

æ

è
ç

ö

ø
÷

N
l

P l
d 1-P( )l

d
N-l (6)

QF =P H1 |H{ }0 =移
N

l=k

N2æ

è
ç

ö

ø
÷

l
P l

f 1-P( )lf
N-l (7)

式中,当 k 分别取值 1 和 N 时,分别为“或冶和“与冶
准则;当 k逸N / 2 时,就是“多数冶准则。

3摇 联合空战频谱感知模型

3. 1摇 三级分布式频谱感知架构

随着现代空战规模不断扩大,传统感知方法因

隐终端、电子干扰、信道衰落等原因[18],很难保证整

个战场频谱信息的完整性。 同时,传统方法还增加

了指挥节点通信流量,导致信道拥堵。
通过改进传统感知架构,本文建立了联合空战

分布式频谱感知架构,其简化结构如图 3 所示。

图 3摇 分布式频谱感知架构
Fig. 3 Distributed spectrum sensing architecture

依据作战任务轻重,将传统架构中 NCN 拆分为

次级节点(Secondary Node,SN)和三级节点(Thirdly
Node,TN)。 次级节点包括飞行编队长机、远距离 /
随队电子战飞机等,三级节点包括无人机、飞行编队

僚机等。 由于根据节点等级分为三级传输,很大程

度上避免了由于信道不理想带来的感知信息不完整

以及指挥节点通信拥堵等问题。

3. 2摇 基于能量感知的二次融合判决准则

本文利用分布式频谱感知的优势,设计了二次融

合判决准则:首先若干个 TN 将感知信息发送给对应

的 SN 融合后进行一次判决,而后各 SN 将感知信息

发送给 CN 融合后进行二次判决形成感知结果。
在一次判决中,设有 N1 个 SN,每个 SN 分别掌

控 N2 个 TN 的传输信息,MTN
i 代表第 i 个 TN 的接收

能量,可由式(1)计算。 DTN
i 为第 i 个 TN 的判决输

出,判决准则为

DTN
i =

1, MTN
i >姿 判决 H1

0, MTN
i 臆姿 判决 H{

0

(8)

N2 个 TN 将判决结果传输给对应的 SN,利用“多
数冶准则进行一次融合判决,则第 j 个 SN 的输出结

果为

DSN
j =

1, D j+移
N2

i=1
DTN

i 逸
N2

2 +1

0,

ì

î

í
ïï

ïï 其他

(9)

式中,D j 为该 SN 自身对于同样频段的判决信息,条
件与上述判决准则相同。

在次级判决时,N2 个 SN 将判决结果传输给对

应的 CN 进行最终融合判决,同样采用“多数冶准则:

DCN =
1, D+移

N1

j=1
DSN

j 逸
N1

2 +1

0,

ì

î

í
ïï

ïï 其他

(10)

式中,D 为 CN 自身对该频段的感知结果,DCN为最

终的感知结果。
下面讨论各节点的感知性能,一次融合时,所有

TN 将感知信息传递给 SN,设 TN 的感知信噪比为

酌TN并代入式(4) ~ (5)得到第 i 个 TN 的感知概率

PTN
d,i和虚警概率 PTN

f,i ,再代入式(6) ~ (7)得

QTN
D = 移

N2

l=
N2
2 +1

N2æ

è
ç

ö

ø
÷

l
PTN

d,( )i
l 1-PTN

d,( )i
N2-l (11)

QTN
F = 移

N2

l=
N2
2 +1

N2æ

è
ç

ö

ø
÷

l
PTN

f,( )i
l 1-PTN

f,( )i
N2-l (12)

式中,QTN
D 和 QTN

F 是每个 SN 收到的全部 TN 协同感

知和虚警概率。 当各 SN 加入自身感知信息时,一
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www. teleonline. cn 电讯技术 摇 摇 摇 摇 2014 年



次融合的感知概率 QSN
d,j与虚警概率 QSN

f,j为

摇 QSN
d,j =P{DSN

j =1 |H1} =

P D j =0 |H{ }1 P 移
N2

i=1
DTN

i 逸
N2

2 +1 |H{ }1 +

P D j =1 |H{ }1 P 移
N2

i=1
DTN

i 逸
N2

2 |H{ }1 =

1-PSN
d,( )j QTN

D k=
N2
2 +1+PSN

d,j·QTN
D k=

N2
2

(13)
摇 QSN

f,j =P DSN
j =1 |H{ }0 =

P D j =0 |H{ }0 P 移
N2

i=1
DTN

i 逸
N2

2 +1 |H{ }0 +

P D j =1 |H{ }0 P 移
N2

i=1
DTN

i 逸
N2

2 |H{ }0 =

1-PSN
f,( )j QTN

F k=
N2
2 +1+PSN

f,j·QTN
F k=

N2
2

(14)
式中,PSN

d,j、PSN
f,j为第 j 个 SN 自身的感知概率和虚警

概率,可以令 SN 感知信噪比为 酌SN并代入式(4) ~
(5)得到。

二级融合情况类似于一级融合,根据式(13)和
(14)可以直接得到 CN 的感知概率 QCN

d 与虚警概率

QCN
f 为

摇 QCN
d =P{DCN

j =1 |H1} =

P D=0 |H{ }1 P 移
N1

j=1
DSN

j 逸
N1

2 +1 |H{ }1 +

P D=1 |H{ }1 P 移
N1

j=1
DSN

j 逸
N1

2 |H{ }1 =

1-PCN( )d QSN
D k=

N1
2 +1+PCN

d ·QSN
D k=

N1
2

(15)
摇 QCN

f =P{DCN
j =1 |H0} =

P D=0 |H{ }0 P 移
N1

j=1
DSN

j 逸
N1

2 +1 |H{ }0 +

P D=1 |H{ }0 P 移
N1

j=1
DSN

j 逸
N1

2 |H{ }0 =

1-PCN( )f QSN
F k=

N1
2 +1+PCN

f ·QSN
F k=

N1
2

(16)
式中,PCN

d 、PCN
f 为 CN 自身的感知概率和虚警概率,可

以令 CN 感知信噪比为 酌CN并代入式(4) ~ (5)得到。
通常情况,频谱资源与信息传输速率成正相关,

相同时间内传输信息量越大所需带宽越大。 当带宽

一定时,传输信息量越大则 CN 需处理信息越多。
为了对比两种模型下 CN 的拥堵情况,定义带宽拥

堵率

浊=
n移

N1

i=1
R i孜i
B

式中,B 为 CN 接收带宽,n 是 SN 感知的频段数,R i

是 SN 上传的信息速率,孜i沂 0,[ ]1 是描述信道环境

的影响因子。

4摇 模型仿真及性能对比

仿真假设 CN 的数量为 1,本文模型 N1 = 20,N2

=50,传统模型 N = N1 伊N2 = 1 000,三类节点 酌CN =
酌SN =酌TN =10 dB,滓2 =1,u=5。

空中作战电磁环境复杂,主要是敌方干扰比较

严重,为了模拟复杂电磁环境下模型的工作性能,我
们随机选定 m m<N1伊N( )2 个 TN(传统模型中为 m
个 NCN),通过设置较低的信噪比 酌TN

m 来模拟其遭

受电子干扰等负面影响,即 m 越小或 酌TN
m 越大,信道

环境越好。 通过绘制接收机工作特性曲线(ROC)
对仿真结果进行对比,如图 4 所示。

(a)m=100,酌TN
m =5 dB

(b)m=50,酌TN
m =5 dB

(c)m=50,酌TN
m =10 dB

图 4摇 不同电磁环境下感知性能对比
Fig. 4 Sensing performance comparison in different

electromagnetic environment
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由图中结果可以看出,在 3 种不同电磁环境下,
无论是改变 m 还是改变 酌TN

m ,本文感知模型性能均

优于传统感知模型。 本文模型感知性能提升的主要

原因是分布式感知降低了 TN 感知结果对 CN 判决

的直接影响。
感知时间性能上,假设 CN 和 SN 拥有相同的数

据处理能力,且感知信息大小相同,则感知时间对比

如表 1 所示。 可以看出当 N1、N2 较大时,本文方法

在感知时间上会明显快于传统方法。

表 1摇 感知时间性能对比
Table 1 Comparison of sensing time performance

方法 时间

本文方法 N1+N2

传统方法 N1伊N2

如果我们假设感知的频段数 n=20,感知带宽 B
=10 MHz,孜i ~ N 0,( )1 。 传统方法 R i = 100 b / s,本
文方法 R i = 1 kb / s,其他参数不变以保证相同的感

知性能。 通过设置不同的 N1 和 N2,以 CN 的拥堵率

作为仿真结果来对比两种方法的频谱利用率,结果

如图 5 所示。

(a)N1 =20,N2 =50

(b)N1 =40,N2 =25

图 5摇 CN 拥堵率对比
Fig. 5 Congestion rates comparison of CN

通过对比可以看出,传统模型由于将全部感知

信息汇总给 CN,使其始终处于拥堵状态,频谱带宽

严重不足。 本文模型的拥堵率受 SN 数目影响,在
文中所设的相同感知性能前提下,其拥堵率明显小

于传统模型,因此本文模型可以达到优化频谱利用

率的效果。

5摇 结摇 论

本文提出了一种适用于空中联合作战的频谱感

知架构,将传统架构中 NCN 拆分为 SN 和 TN,形成

三级节点分布式频谱感知架构;设计了二次融合的

频谱感知信息融合方法,通过实现 TN-SN-CN 的两

次判决融合过程确定最终感知结果。 仿真结果显

示,在感知性能上本文模型相比于传统模型提高

5%左右,但带宽拥堵率仅为传统模型的 10% ~
20% ,且时间复杂度远低于传统模型。 本文仅在能

量域进行研究,没有涉及具体信号形式。 下一步研

究重点主要是增加对信号调制类型和参数的感知

识别。
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