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认知网络中一种基于频谱安全态势感知的路由方案*
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摘摇 要:从构建准确的频谱态势图,实现频率资源充分利用的角度出发,针对目前在构建频谱态势图

时没有考虑恶意用户(Malicious User,MU)存在的情况,结合克里金(Kriging)插值法估计空域内频谱

干扰态势,通过地理位置检测方案识别 MU,从而构建更准确、更安全的频谱态势图,并将其用于端

到端的路由协议中。 仿真结果表明,该方案能构建完整的频谱态势图,平均误差仅为0. 106 dBm,能
准确识别恶意用户,识别率高于 80% ;并且通过识别 MU,在基于频谱态势图的路由过程中,可以减

少路由跳数,增加可用频谱空间。
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Spectrum Security Situational Awareness for
Routing in Cognitive Radio Networks
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(Chongqing Key Laboratory of Mobile Communications Technology,Chongqing University of Posts

and Telecommunications,Chongqing 400065,China)

Abstract:This paper concerns the construction of accurate spectral situation map,which can help to a鄄
chieve frequency resource reuse. The traditional methods of constructing spectrum space situation map do
not take the influence of malicious users(MUs) into consideration,but the scheme proposed in this paper
makes use of Kriging interpolation to estimate the interference situation over a finite geographical area,and
identifies malicious user by location detection method,then constructs a more accurate and more secure
spectrum situation map. Finally,the spectrum situation map is applied in the end-to-end route protocols.
Simulation results demonstrate that the proposed scheme can construct a complete spectrum situation map
and the average error is only 0. 106 dBm;it can accurately identify malicious users and the detection rate is
higher than 80% ;it can reduce the routing hops and increase the available spectrum space in the process of
routing based on spectrum situation map after identifying MUs.
Key words:cognitive radio;spectrum situational awareness;interference situation;malicious users;Kriging
interpolation;route

1摇 引摇 言

认知无线网络中,次用户 ( Secondary Users,

SUs)通过检测频谱空洞,在不影响主用户(Primary

Users,PUs)正常通信的情况下,利用空闲频段接入
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网络,实现频谱资源的充分利用。 感知频谱空洞是

认知无线电实现的前提。 当前频谱空洞的检测和利

用主要集中在时间和频率两个维度上,空间维度的

利用非常有限,这种传统的空洞利用方式并没有充

分地利用频谱资源[1]。
获取 PU 在空间上的位置和干扰分布,即频谱

态势图,将有助于 SU 在空间维度上机会式地接入

信道,而不对 PU 造成干扰。 文献[2]根据 PU 位置

在空间上分布的稀疏性,利用随机场理论建模,通过

压缩感知方案来重构频谱干扰强度的空间分布图。
文献[3]则基于空间插值的方法,根据区域内已知

采样点的干扰强度,插值生成连续的表面,用该表面

代表区域内干扰态势,构建的频谱态势图主要用于

功率控制[4]、资源分配[5] 和路由[6] 领域。 但现有文

献在构建和利用频谱态势图时均没有考虑存在 MU
的情况:MU 检测到没有 PU 激活时,便在空域发起

仿冒主用户(Primary User Emulation,PUE) [7] 攻击,
占用该频谱空间;基于不干扰主用户的原则,处于

MU 干扰区域内的 SU 不再使用该频段,由此便浪费

了大量频谱可用空间。
针对上述情况,本文利用 Kriging 空间插值法[8]

构建频谱态势图,并在恶意用户存在的情况下,通过

发射机地理位置检测方案[9] 识别恶意用户,从而构

建更准确、更安全的频谱态势图。 最后将频谱态势

图利用于认知网络的路由协议中,通过对恶意用户

识别可以提高频谱空间利用率,减少路由跳数。

2摇 系统模型

2. 1摇 认知网络模型

本文采用具有态势融合中心的网络模型,SU 节

点以网格形式均匀分布在区域内,并且可以在类似

于 GPS 系统的辅助下确定自身所处位置。 为了节

省通信开销,仅一部分 SU 通过控制信道将感知到

的 PU(MU)信号强度与所处位置发送至融合中心,
中心节点采用 Kriging 插值法恢复区域内任意一点

的干扰强度,从而构建频谱态势图。
令{xi =(xi,yi),i =1,2,…,N}表示 SU 节点 i 的

坐标,Z(xi)表示第 i 个 SU 在路径损耗和阴影衰落影

响下接收到的 K 个 PU 及 MU 信号强度的积累,即

Z(xi)= 10
W
10移

K

j=1
P jd-琢

ij (1)

其中,P j 为第 j 个 PU(MU)发射功率,琢 为路径损耗

因子,dij为第 i 个 SU 到第 j 个 PU(MU)的距离,W ~
N(0,滓2)表示阴影衰落,为服从零均值的高斯随机

变量。
图 1 为在路径损耗和阴影衰落影响下的频谱态

势图,其中所有 PU 发射功率均设定为1. 5 W,路径

损耗因子 琢 为 2,阴影衰落的标准差 滓 为5 dB;PU
的坐标依次为 A(40,30)、B(40,140)、C(80,95)、
E(130,190)、f(140,120)、G(155,50)、H(180,120)。

图 1摇 频谱态势图
Fig. 1 Spectrum situation map

图中颜色由深至浅,表示干扰强度由大变小。
黑色区域表明 SU 接收到的干扰强度较大即 PU 的

通信范围;颜色逐渐变浅表明 SU 接收到的干扰强

度逐渐变小,如图中所示的灰色及白色区域表明此

处干扰很小或几乎不受干扰。

2. 2摇 MU 攻击模型

本文所指的攻击是 MU 在空间维度上发起的

PUE 攻击,即 MU 检测到某一频谱空间没有被占用

时,便仿冒 PU 占用该空间,而处于 MU 通信区域内

的 SU 不再使用该频段,由此浪费大量频谱可用空

间,区别于一些文献中所讨论的在频率维上的仿冒

攻击[10]。
为方便表述,对网络模型作以下假设:
(1)本文只考虑某一确定信道上频谱态势图的

构建及 PUE 攻击;
(2)如果 MU 感知到 PU 已占用某一空间范围,

则它不能再占用该区域,即 MU 不占用 PU 已占用

的空间;
(3)PU 位置不变,且 SU 网络通过一段时间的

感知后存储有 PU 位置信息;
(4)在构建频谱态势图阶段,PU 对频谱的占用
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情况不变[6]。

3摇 空间插值及 MU 识别

3. 1摇 Kriging 数学模型

Kriging 数学模型建立在变异函数理论及结构

分析基础上,可以对有限区域内的区域化变量取值

进行无偏最优估计。
设研究区域空间为 赘0,Z 为空间中某一变量的

值(例如 SU 检测到的干扰强度),记为{Z(x)沂赘0},
x 表示空间位置,Kriging 模型的估计公式为

Z*(x0)= 移
N

i=1
姿 iZ(xi) (2)

其中,Z(xi) 是xi 处的测量值;姿 i 为待定系数,表示

分配给 Z(xi)的权重;Z*(x0) 是在x0 位置的估计

值;N 是用于估计的测量值个数。 此处的权系数不

是一般方案中由距离决定的,而是在满足无偏性和

最小方差性的条件下,依赖变异函数而确定的。 由

此可见,Kriging 插值法的关键是计算变异函数。 其

中,第一步是获取实验半方差图,然后选择合适的半

方差模型对其拟合得到理论半方差图。 半方差图是

半方差关于滞后距离的函数,可以通过下式计算:

酌*(h)= 1
2Nn

移
Nn

i=1
[Z(xi+h)-Z(xi)] 2 (3)

其中,Nn 为距离相隔为 h 的点对个数。

3. 2摇 基于地理位置方案识别 MU

3. 1 节介绍的空间插值方案能构建 PU 信号强

度在空间上的分布情况,但是当存在 MU 在空域上

发起 PUE 攻击时,SU 基于不干扰 PU 的原则会浪费

大量的频谱空间,故本文采用基于发射机地理位置

检测方案对 MU 进行识别。 在完成频谱感知后,SU
系统对检测到的干扰区域内信号源进行定位,并将

该位置与已知 PU 位置进行比较。 当信号源位置与

各 PU 发射机位置均不匹配时,即判定该信号源为

仿冒攻击者。 SU 网络将干扰区域中干扰强度最大

值点所处的位置作为 PU(MU)发射机位置。 由于

空间插值法在定位方面存在一定的误差,所以设定

一个误差门限值 孜,当 d( pPU,pPU忆) >孜 时,即判定检

测到的干扰为仿冒主用户攻击者引起的,其中 pPU为

PU 位置,pPU忆为检测到的干扰源位置,d 为两者之间

的距离。
故基于 Kriging 插值法构建频谱态势图及识别

MU 的流程如图 2 所示。

图 2摇 构建频谱态势图及识别 MU 流程图
Fig. 2 Flowchart of building spectrum situation map

and identifying MU

4摇 基于频谱态势图的路由

在 SU 与 PU 共存的网络中,SU 利用频谱空洞

的前提是发射机控制功率以免对 PU 造成干扰,因
而上述构建的频谱态势图可用于量化 SU 的发射功

率。 在 SU 系统无法获知 PU 接收机所处具体位置

时,SU 发射功率的设定应满足不能干扰整个 PU 的

通信范围,故离 SU 发射机最近的干扰区域处接收

到的 SU 信号强度应小于阈值,即
d-琢

minPSU_Tx臆浊PR (4)
采用基于地理位置的 GPSR 路由协议[11] 来说

明频谱态势图在路由中的作用。 SU 发射机发送数

据前通过查询频谱态势图来确定发射功率及选择下

一跳路由节点,避免对 PU 产生干扰。 频谱态势图

可以显示每个 SU 节点处的干扰值,在仅有一个 SU
发射机并且只考虑路径损耗的情况下,SU 接收机处

的信噪比为

SINRSUj
=
PSU-Txd-琢

R j

I j+N0
(5)

其中,dR j
为 SU 接收机 j 到发射机的距离,I j 是第 j 个

SU 处的干扰值,N0 为噪声。 由公式(4)确定 SU 发

射功率后,路由转发节点(SU 接收机)的选择还应

满足

祝= R j SINRSUj
逸浊SINR,j=1,2,…,{ }N (6)

式中,浊SINR是 SU 接收机成功接收的信噪比门限。
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最后 SU 发射机选择满足公式(6)的节点中离目的

节点最近的作为下一跳节点,即

R i+1 =arg maxR j

寅SD·R iR
寅

j,R j沂{ }祝 (7)

式中,S 和 D 为源节点与目的节点,寅SD和R iR
寅

j分别为

路由源节点到目的节点的向量以及上一跳节点 i 到
下一跳节点 j 的向量,·表示内积运算,内积值最大

者即为离目的节点最近的转发节点。
综上,基于频谱态势图的路由算法描述:
初始化 i=1,Ri =路由源节点

while i>0 执行

摇 Ri 确定附近区域干扰分布

摇 Ri 由公式(4)确定 PSU_Tx

摇 if 目的节点在传输范围内

摇 摇 if SINRDest逸浊SINR

摇 摇 摇 摇 break
摇 else
摇 摇 摇 Ri 由公式(6)确定转发节点集合

摇 摇 Ri 由公式(7)选择下一跳节点

摇 摇 i= i+1

由上述分析可知,SU 路由路径会绕过 PU 通信

范围,但当存在恶意用户发起 PUE 攻击时,若不将

其识别,SU 基于不干扰 PU 的原则也会控制发射功

率,绕开 MU 的干扰区域,增加了路由长度。 通过

3. 2 节介绍的方案识别恶意用户,若 MU 为次用户

系统内节点,则将其剔除;若 MU 是系统外节点,无
法关停或剔除时,存在于MU 干扰区域周围的 SU 发

射机可以适当提高发射功率,只需接收机处的信噪

比满足公式(6)即可,不用考虑会对 MU 接收机造

成干扰,由此便可增加频谱空间可用机会,减少路由

跳数。

5摇 仿真及结果分析

设置一个 200 m伊200 m 的正方形区域作为考

察区域,SU 节点均匀放置于区域内,用于感知周围

信号强度,一定数量的主用户和恶意用户也随机分

布在区域内。

5. 1摇 频谱干扰态势图的构建

图 3 为态势融合中心节点采用球面变异函数模

型对接收到的 100 个 SU 信号强度的实验半方差图

进行拟合,然后利用 Kriging 方法构建的图 1 所示的

频谱态势图,可以看出,Kriging 插值法能准确地恢

复出区域内干扰分布。 交叉检验发现,平均误差仅

为0. 106 dBm,误差标准差为 1. 33。

图 3摇 基于 Kriging 方法构建的频谱态势图
Fig. 3 Spectrum situation map based on Kriging

5. 2摇 恶意用户的检测性能分析

本小节的仿真中设置 6 个 PU 和 1 ~ 2 个 MU 随

机分布在区域内,位置固定。 SU 系统采用地理位置

方案识别 MU,将干扰区域内干扰值最大的点作为

信号源的位置,当检测出来的干扰源位置与已知的

主用户位置间距离大于阈值时,判定该节点为 MU。
其中根据具体仿真环境及文献[12]中 Kriging 插值

法的定位性能将阈值 孜 设置为5 m。
进行10 000次仿真对 MU 的平均检测性能进行

分析,如图 4 所示。 仿真结果表明,随着阴影衰落标

准差的增加,采样次用户数目的减少和 MU 个数的

增加,MU 的检测性能逐渐下降,但总体来说 MU 的

检测率均能保持在 80% 以上,说明 Kriging 插值法

构建的频谱态势图有较高的定位精度,能准确识别

MU,保证系统安全性。

图 4摇 不同条件下 MU 识别率比较
Fig. 4 Comparison of MU recognition rate under

different conditions

5. 3摇 路由性能分析

设定图 1 所示的频谱态势图中,A、B、C、E、G、H
为合法的 PU,f 为 MU。 图 5 为不识别恶意用户、识
别恶意用户为系统内节点将其剔除以及识别恶意用

户为系统外节点无法将其关停或剔除 3 种情况下的
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路由路径。

图 5摇 三种情况下路由路径
Fig. 5 Routing path in three cases

三种情况下的路由路径在绕过正常主用户时相

同,故不再比较。 但在绕过 MU 的干扰区域时,若未

识别 MU,SU 基于不干扰 PU 的原则会控制发射功

率且需满足 SU 接收机处的信噪比大于阈值,因而

增加了路由跳数;若识别 MU 为系统外节点,且下一

跳路由节点存在于 MU 干扰范围附近时,SU 发射机

可以提高发射功率,只需满足接收机处信噪比大于

阈值,数据便可传送至该节点;同时,若识别 f 为系

统内的 MU 时,则将其剔除,路由路径可直接传过该

区域。 图 5 中,未识别 MU 时的路由跳数为 10 跳,
识别 MU 为系统外节点和系统内节点后,路由跳数

均减少至 7 跳,并且识别恶意用户后的路由路径仅

可能会干扰到 MU 的接收机,对次用户和正常主用

户网络不会造成影响。
图 6 为公式(6)中所设置的信噪比阈值对路由

跳数的影响,其中,源节点和目的节点坐标分别为

S(10,10)、D(160,160)。 可以看出,随着所设信噪

比阈值的增加,三种情况下的路由跳数均有所增加,
原因在于信噪比阈值增大时,路由路径需绕到离干

扰区域更远的地方,因而增加了路由跳数,但是通过

识别 MU 并作相应处理可以减少路由跳数。

图 6摇 不同信噪比下路由跳数比较
Fig. 6 Comparison of routing hops under different SINR

6摇 结摇 论

本文将恶意用户存在的情况引入到频谱态势图

的构建过程中。 在利用 Kriging 空间插值法构建频

谱态势图的基础上,通过地理位置检测方案识别恶

意用户,并进行相应处理。 该方案可以较准确地区

分主用户和恶意用户的干扰分布,从而可以在基于

频谱态势图的路由过程中减少路由跳数,增加频谱

空间可用范围。 在未来的工作中,作者将对频谱态

势图构建过程中 PU 占用频谱的动态性变化,以及

更准确地识别 MU 的方法进行进一步研究。
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