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摘摇 要:针对单门限变换域通信系统往往无法兼顾抗干扰和隐蔽通信的问题,提出了一种基于双门

限变换域通信系统基函数幅度谱的设计方法。 该方法首先在干扰存在情况下进行单门限系统最优

误码率门限与最差误码率门限的判断,然后通过参数灵活调整两个门限的值,将大于高门限和低于

低门限的值分别设为 0 和 1,位于双门限之间的频谱进行倒置,得到的基函数通过对数据进行调制

实现通信。 仿真结果表明:相比于单门限变换域通信系统,通过参数调节后的双门限变换域通信系

统可以同时具有良好的抗干扰及隐蔽通信性能。
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Design of Basis Function for Transform Domain Communication
System Based on Double-threshold

GUO Yao1,MAO Yu-quan1,ZHANG Heng-yang1,XIAO Lei-lei1,LI Ping-bo1,LIU Hai-yan2

(1. School of Information and Navigation,Air Force Engineering University,Xi忆an 710077,China;
2. Unit 94833 of PLA,Nanchang 330201,China)

Abstract:For the problem that single threshold transform domain communication system(TDCS) cannot
possess anti-jamming and covert communication property at the same time,a method of designing the spec鄄
trum amplitude of basis function based on double-threshold is proposed in transform domain communication
system. With the coexistence of jamming, the thresholds of optimal and worst bit error rate ( BER) are
judged,then by adjusting the two thresholds through parameter,the spectrum amplitude above the upper
threshold is marked as 0,below the lower threshold is marked as 1,while between the double thresholds,
the spectrum amplitude is inverted,and finally TDCS implements communication by modulating data on the
basis function. Simulation results show that compared with single-threshold transform domain system com鄄
munication,the double-threshold TDCS through adjusting the parameter can achieve good performance of
anti-jamming and covert communication at the same time.
Key words:transform domain communication system(TDCS);double - threshold;basis function design;
spectrum sensing;anti-jamming;covert communication

1摇 引摇 言

变换域通信系统(Transform Domain Communi鄄

cation System,TDCS) [1-2]是在认知无线电、扩频通信

和变换域处理技术基础上发展而来的新型抗干扰技
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术。 与传统抗干扰技术相比,其具有灵活的频谱利

用、独特的抗干扰和抗截获特性,因而受到了广泛的

关注和研究[3-10]。 TDCS 的核心是基函数设计,而
TDCS 的抗干扰及隐蔽通信性能与基函数门限设置

密切相关,所以如何进行 TDCS 门限设置使其能同

时达到很好的抗干扰及隐蔽通信性能是 TDCS 关键

问题之一。
传统 TDCS 基于大量仿真实验结果[11],采用最

大幅值的 40%作为门限,其门限设置固定且剔除干

扰效果并不理想。 文献[12]在干扰存在情况下,通
过误码率求解得到基函数的最佳门限,在全局达到

最优误码率,但其以强抗干扰性能为条件牺牲了基

函数大量频点信息,导致生成的基函数类噪声性能

不好,隐蔽通信性能较差。 文献[13]提出了一种双

门限频谱估计的变换域通信系统,该方法具有较好

的抗干扰能力和更高的频谱利用率,但其将双门限

之间的频谱标记为 0. 5,并没有完全合理利用两门

限之间的频谱信息。 为了使变换域通信系统可以同

时具有良好的抗干扰与隐蔽通信性能,本文在以上

文献的基础上提出了一种基于双门限变换域通信系

统基函数设计方法,在干扰存在条件下分析系统误

码率与基函数门限的关系,求得最优误码率门限和

最差误码率门限,通过参数调节两门限,将大于高门

限的频谱标记为 0,将低于低门限的频谱标记为 1,
两门限之间的频谱进行倒置,充分利用了双门限之

间的频谱信息。

2摇 TDCS 基本原理

TDCS 发送端结构图如图 1 所示,首先对背景环

境频谱进行估计,并通过预先设定好的门限进行频

谱标记,从而得到 TDCS 基函数幅度谱向量序列 A=
(A1,A2,…,Ak,…,AN)。 基函数幅度谱与等长度的

复伪随机向量序列 ej兹 = (ej兹1,ej兹2,…,ej兹k,…,ej兹N)对
应元素相乘得到信号向量序列,即频域基函数,经过

幅度调整确保足够的信号发射功率,并作傅里叶反

变换(Inverse Discrete Fourier Transform,IDFT)得到

基函数的时域形式 bn:

bn =
1
N移

N-1

k=0
cAkej兹ke

j2仔kn
N ,n=0,1,2,…,N-1 (1)

其中,c 为缩放因子,通过对数据进行调制,得到传

输信号 sn。

图 1摇 TDCS 发送端原理框图
Fig. 1 Transmitter schematics of TDCS

TDCS 接收端结构图如图 2 所示,采用与发射端

相同产生方式生成本地基函数对接收信号进行相关

解调。 假设收发双方处于相同的电磁环境中,接收

端的基函数为发送端基函数的共轭 b*
n ,接收信号 rn

由调制信号、干扰与噪声三部分组成,即 rn = sn +In +
fn(n=0,1,2,…,N-1),其中 In 为干扰信号采样点,
fn 是均值为 0、方差为 N0 / 2 的高斯随机变量,经过

相关接收,解调后的信号为 z=移
N-1

n=0
rnb*

n 。

图 2摇 TDCS 接收端原理框图
Fig. 2 Receiver schematics of TDCS

3摇 基于双门限的 TDCS 设计

传统 TDCS 采用单门限方法对频谱进行标记,将
高于门限的频谱幅值标记为 0,将低于门限的频谱幅

值标记为 1,该方法虽然简单,但存在着以下问题:
(1)假如门限设置过低,虽然说被干扰的频谱

都被标记为 0,具有很强的抗干扰能力,但由于干扰

很小的频点可能被剔除,导致可以使用的频点很少,
生成的基函数类噪声性能差[14],不具备良好的低截

获 /低检测( Low Probability of Intercept / Low Proba鄄
bility of Detect,LPI / LPD)性能,同时能量平均分配

到每个频点,由于频点很少,传输时每个频点的功率

会很高,隐蔽通信性能差;
(2)假如门限设置过高,大部分频谱被标记为

1,具有较强的隐蔽通信性能,但干扰很强的点有可

能没有被剔除,传输过程会造成较高的误码率,抗干

扰性能差。
为了同时具有良好的抗干扰与隐蔽通信能力,

本文采用了双门限对频谱幅值进行标记,干扰采样

幅度谱值记为 Ik,如图 3 所示,对于幅值高于高门限
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的频谱,认为其频点干扰很强,将其标记为 0,表示

不可用;低于低门限的频谱,认为其频点处几乎没有

干扰,将其标记为 1,表示完全可用;位于两个门限

之间的频谱,对其进行频谱倒置:
A忆k =max[Bk]-Bk (2)

Ck =
A忆k-min[A忆k]

max[A忆k]-min[A忆k]
(3)

其中,Bk 为大于高门限小于低门限采样幅度谱值,
先经过(2)式进行频谱倒置,再通过(3)式进行归一

化后所得到的 Ck 即为双门限之间频谱标记的值。
这样可以将干扰较高的频点分配较少的能量去传输

信息,将干扰较低的频点分配较多的能量去传输信

息,此时得到的基函数可以客观反应实际通信环境

的电磁干扰的信息,如图 4 所示。

图 3摇 采样频谱图
Fig. 3 Sampling amplitude of interference

图 4摇 经过双门限判决后的频谱图
Fig. 4 The amplitude after double-threhold judgement

变换域通信系统最早提出是为了解决高干扰条

件下飞机编队间通信的问题,所以在干扰存在条件

下进行基函数门限的设计具有实际意义。 存在干扰

时,TDCS 采用 BPSK 进行调制的系统误码率为[12]

Pe抑2Q
2N

1
NA

移
N-1

k=0
IkAkej(兹忆k-兹k) 2+ N0

2 移
N-1

k=0
Akej兹kæ

è
ç

ö

ø
÷

æ

è

ç
çç

ö

ø

÷
÷÷

2

(4)

其中, Ik 为采样的干扰幅度谱值,Ak 为基函数的

频谱幅值,NA 为基函数频谱幅值为 1 的个数,N 为

总采样频点个数。 由式 (4) 我们可以直接根据

1
NA

移
N-1

k=0
IkAkej(兹忆k-兹k) 2+ N0

2 移
N-1

k=0
Akej兹kæ

è
ç

ö

ø
÷

2

判断系统误码

率的大小,其中在干扰 Ik 与噪声功率 N0 给定条件

下基函数幅度谱 Ak 的组成决定着系统误码率的大

小。 令 H 为基函数幅度谱判决门限,将 Ak 定义为

Ak =着( Ik-H)=
0, Ik>H
1, Ik臆{ H

(5)

所以可以将求误码率大小转变为求式子

S(H)= 1
移
N-1

k=0
着(Ik-H)

伊

|移
N-1

k=0
Ik着(Ik-H)ej(兹忆k-兹k) | 2+|

N0

2 移
N-1

k=0
着(Ik-H)ej兹k |æ

è
ç

ö

ø
÷

2

(6)
的大小。 其中 0<H臆max( Ik),k=0,1,2,…,N-1。

将门限 Hk 分别设置成 Ik(k = 0,1,2,…,N-1),
然后根据 S(H)的大小求出误码率最优门限和误码

率最差门限,最后根据相关参数设置双门限,具体步

骤如下:
步骤 1:令 H0 = I0,k = 0,令 Smin = S(H0),Smax =

S(H0),Hmin =H0,Hmax =H0;
步骤 2:令 k= k+1,计算 S(Hk);比较 Smin、Smax与

S(Hk):
若 S(Hk)<Smin,则 Smax不变,Smin =S(Hk),Hmax不

变,Hmin =Hk;
若 S(Hk)>Smax,则 Smin不变,Smax =S(Hk),Hmin不

变,Hmax =Hk;
else Smax、Smin、Hmin、Hmax均不变。
步骤 3:判断 k<N-1 是否成立,若成立则返回步

骤 2;否则终止,返回 Hmin即为误码率最优门限,Hmax

即为误码率最差门限;
步骤 4:采用参数 姿 和参数 滋 分别与误码率最

优门限 Hmin误码率最差门限 Hmax相乘,并将 Hl 与 Hh

分别记为低门限和高门限:
Hl =姿伊Hmin

Hh =滋伊Hmax

(7)

其中,姿逸1,滋臆1,且 Hl臆Hh;
步骤 5:将采样幅值与高低门限相比较,将大于

门限 Hh 置为 0,将小于门限 Hl 的置为 1,位于双门

限之间的频谱进行倒置。
·9321·
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4摇 TDCS 双门限系统性能分析

4. 1摇 抗干扰性能分析

采用 BPSK 调制的系统误码率如式(4)所示,当
采用单门限方法设计基函数时,经过判决后,标记为

1 的频点数为 NA1,其系统误码率为

Pe1抑2Q
2N

1
NA1

移
NA1

k=0
Ikej(兹忆k-兹k) 2+ N0

2 移
NA1

k=0
ej兹kæ

è
ç

ö

ø
÷

æ

è

ç
çç

ö

ø

÷
÷÷

2 (8)

采用本文中提出的双门限方法进行基函数设计

时,经过判决后,未被标记为 0 的频点数为 NA2,其系

统误码率为

Pe2抑2Q·

2N
1
NA2

移
p

k=0
Ikej(兹忆k-兹k)+ 移

NA2

k=p+1
IkCkej(兹忆k-兹k) 2+ N0

2 移
NA2

k=0
ej兹kæ

è
ç

ö

ø
÷

æ

è

ç
çç

ö

ø

÷
÷÷

2

(9)
其中,p 为 Ik<Hl 的频点个数,当可用频点个数相同

时,即 NA1 =NA2,由于 Ck臆1,可得出

1
NA2

移
p

k=0
Ikej(兹忆k-兹k) + 移

NA2

k=p+1
IkCkej(兹忆k-兹k) 2+ N0

2 移
NA2

k=0
ej兹kæ

è
ç

ö

ø
÷

2

<

1
NA1

移
NA1

k=0
Ikej(兹忆k-兹k) 2+ N0

2 移
NA1

k=0
ej兹kæ

è
ç

ö

ø
÷

2

(10)

即 pe2<pe1,在相同频点可用的条件下,双门限的抗干

扰性能优于单门限的抗干扰能力;当双门限可用频

点多于单门限时,即 NA2 >NA1,pe2也有可能小于 pe1,
只要满足步骤 4 中的条件,可以根据参数 姿 和 滋 灵

活的调节 Hl 与 Hh,使双门限系统满足可用频点更

多且抗干扰性能更强。

4. 2摇 隐蔽通信性能分析

由式(1)我们可以进一步得到

bn =
c
N移

N-1

k=0
Akcos(兹k+

2仔kn
N )+j c

N移
N-1

k=0
Aksin(兹k+

2仔kn
N )=

c
N移

N-1

k=0
Akcos(2仔k

1
T
nT
N +兹k)+

j c
N移

N-1

k=0
Aksin(2仔k

1
T
nT
N +兹k) (11)

离散基函数 bn 可以看作是将连续复基带基函

数信号
T
N等间隔采样获得,则连续的复基带基函数

信号 b( t)为

摇 b( t)= c
N移

N-1

k=0
Akcos(2仔k驻ft+兹k)+

j c
N移

N-1

k=0
Aksin(2仔k驻ft+兹k) (12)

其中,驻f= 1
T 为 TDCS 信号各频率分量的间隔,Ak 与

兹k 是 TDCS 信号第 k 个频率分量的幅度和初始相

位。 当 N寅¥,Ak 全部或大多数频率可用时,且初始

相位 兹k 在[0,2仔]上服从均匀分布,根据中心极限

定理,由若干个正弦波叠加而成的连续复基带基函

数信号 b( t)是一个复高斯白噪声信号。 基函数中

非零频点越少,b( t)与噪声的相似程度越小。 当非

零频点只有 1 个时,bn 为仅有一个频率且相位随机

的正弦信号,不具有噪声相似性。 经过抗干扰性能

的分析,当 pe2 = pe1,可用频点 NA2 >NA1;当 pe2 <pe1,双
门限 TDCS 经过合理的参数设置调节门限 Hl 与 Hh,
也可以使得 NA2>NA1。 在误码性能相同或者经过合

理参数设置,双门限误码性能优于单门限误码性能

的情况下,可以使采用双门限 TDCS 的基函数中非

零频点数目更多,产生基函数类噪声性能更强,提高

了变换域通信系统的 LPI / LPD 能力,具有更强的隐

蔽通信性能。

5摇 仿真验证

在相同带宽内基带信号的采样率为每符号 64
个采样点,图 3 为干扰信号采样频谱图,系统采用

BPSK 调制,仿真信道为高斯白噪声信道(本文方法

是在变换域通信系统准确的频谱感知前提条件下进

行基函数的设计,所以也适用多径、交调等复杂的电

磁环境),在具有理想的同步条件下进行仿真验证,
仿真中每个点采用5 000次仿真求平均实现。 图 5
为干信比 I / S 为10 dB的条件下,信噪比 S / N 为-3
~ 6 dB,通过参数 姿 和 滋 的调节,采用不同的双门限

与单门限的误码率比较。 其中双门限 1姿 = 1,滋 =
0. 2;双门限 2姿 = 2,滋 = 0. 4;双门限 3姿 = 2,滋 = 0. 8;
单门限 1、2、3 的门限分别为 0. 2 伊Hmax、0. 4 伊Hmax、
0. 8伊Hmax,单门限 4 门限为 0. 5伊Hmax,其中双门限 1、
2、3 与单门限 1、2、3 可用频点分别相同,且依次增

加。 由图 5 可以得出,当可用频点相同时,双门限的

误码性能优于单门限;双门限 3 误码率稍好于单门

限 4,其可用频点也多于单门限 4,所以我们可以通

过对参数的合理设置,使得当双门限系统隐蔽通信

性能更好时,双门限误码率优于单门限误码率;当单

门限设置较高时,如图中单门限 3,虽具有较好的隐

蔽通信性能,但抗干扰性能受到了较大的影响,当双

门限中高门限设置较高时,如图中双门限 3,具有良

好的隐蔽通信性能,同时抗干扰性能受到影响较小,
这是由于单门限设置较高时,大部分受到强干扰的
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频点仍然被用,双门限中高门限设置较高时,干扰幅

值高的频点采用较低功率接入,干扰幅值低的频点

采用较高功率接入,使其误码性能得到了改善。

图 5摇 单门限与双门限系统误码率比较
Fig. 5 BER comparison between single-threhold

system and double-threhold system

图 6 分别为单门限 1 与双门限 2 条件下产生的

基函数图形,可见其均具有较强抗干扰性能,且误码

率相近,双门限产生的基函数类噪声性能更好。 所

以在误码率相近且两种门限设置均具有较强抗干扰

的情况下,双门限 TDCS 具有更好的隐蔽通信性能。

图 6摇 强抗干扰能力下基函数图形对比
Fig. 6 The basis function comparison in strong

anti-jamming ability

图 7 为信噪比8 dB、干信比 I / S 为 16 ~ 25 dB时
系统误码率对比图,其中双门限参数 姿 = 2,滋 = 0. 4,
单门限采用文献[11]中所提到的最优方法。 从图

中可以看出,双门限的误码率性能优于单门限的误

码率性能,当干信比较低时,系统采用两种方法均能

建立通信,随着干信比的增加,两种方法的误码率都

有着不同程度的增加,且单门限方法的误码率相对

于双门限误码率增加程度明显;当 I / S = 25 dB时,单
门限方法的误码率已经接近10-1,而双门限的误码

率为 5伊10-3,即干信比较高的时候,系统采用单门

限方法已经无法建立通信,而采用双门限的方法系

统仍能进行通信,说明本文所采用的双门限方法在

强背景信号的情况下仍能较好的通信,具有很好的

隐蔽通信性能,提高了系统的抗截获能力。

图 7摇 干信比增加情况下系统误码率对比
Fig. 7 BER comparison with the increase of I / S

6摇 结摇 论

本文在背景干扰存在情况下分析了系统误码率

与基函数门限的关系,并根据系统最优误码率和最

差误码率提出了一种 TDCS 双门限设计方法,理论

分析和仿真表明双门限 TDCS 相比于单门限 TDCS
可以同时具有更好的抗干扰和隐蔽通信性能,且在

高干信比和单门限 TDCS 不能通信的情况下仍能有

效建立通信,这对于在复杂电磁环境下进行可靠通

信具有一定的理论意义和实用价值。 TDCS 强抗干

扰和隐蔽通信性能是在准确的频谱感知基础上设计

基函数实现的,如何根据感知的背景频谱信息进一

步细化基函数频谱,将是下一步工作的重点。
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