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摘摇 要:通过分析影响机载数据质量的因素,建立了机载软件数据传输模型。 提出了机载软件数据

质量的定性评价方法,按照机载软件对于数据的需求及相关工业标准要求,总结了层次化的机载软

件数据质量评价参数。 根据不同安全关键等级的数据需求,提出了针对性的数据质量确认、验证方

法及其实现。 本研究对于机载软件数据库的审定和机载软件数据质量的验证有一定的理论价值。
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Abstract:Through analyzing the impact of airborne data quality factors,the software data model is estab鄄
lished and a qualitative evaluation method is proposed. According to the needs of the airborne software for
data,the data quality evaluation parameters of airborne software data are summarized. Based on different
levels of safety-critical data requirements,different validation and verification methods of data quality and
their implementation are presented. The research in this paper has a certain theoretical value for validation
and verification of airborne software data quality.
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1摇 引摇 言

随着航空电子技术不断发展,现代飞机向着高

度模块化、集成化的方向发展[1],软件在航空电子

系统中所占的比重越来越大[2]。 现代飞机几乎所

有重要的功能系统都和机载软件相关,从第二代飞

机起通过软件实现的功能随着每一代飞机而翻

倍[3]。 机载软件系统的安全性问题得到了各国研

究机构和学者的关注,提出了基于模型的软件安全

性评估方法[4]、形式化验证方法[5]、保证系统静态

结构构件安全性依赖与认证目标之间的一致性评估

方法[6],以及面向适航认证的安全性评估方法[7]

等,民航当局也发布了相关资讯通告认可了 RTCA
DO-178B[8] 作为机载软件的安全性评估指南。 而

对于机载软件重要组成的软件数据的安全性验证问
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题,研究相对较少。
机载软件数据库是机载软件的一部分[9],作为

某些重要飞机功能的基础,其数据质量和安全性会

直接影响航空器的安全。 从 20 世纪 70 年代开始,
就有机载系统以数据库作为其预期功能的基础,现
代民用飞机上对数据库的应用越来越广泛,如基于

性能的导航系统[10]使航空器从传统的台(导航台)
到台(导航台)飞行模式转变为点(航路点)到点(航
路点)飞行模式,因此航空器极大依赖于导航数据

库的相关信息,对机载导航数据的精度和时效性提

出了更高要求。 电子飞行包[11] 技术的应用将代替

纸质资料为飞行员提供包括电子文档 、飞行日志、
性能计算、图形气象、电子化操作手册等功能,也给

机载软件数据的采集、配置、更新带来了挑战。 评估

软件数据质量,提高软件数据库的安全性也是机载

航电系统发展、应用亟需解决的问题。
数据质量评价方法一般分为定性方法和定量方

法,定性评价法主要是针对数据质量定性元素的评

价,是基于数据的相关信息进行演绎推理确定数据

集的数据质量状况;定量评价法主要是针对数据质

量定量元素的评价,通过与内部或外部的参照信息

进行对比来评定数据集的数据质量状况[12]。
本研究针对机载软件数据质量评价问题,提出

一种定性的质量评价方法,总结了影响机载软件数

据库数据质量的 7 个因素,并针对不同安全等级需

求的数据提出了不同的确认和验证方法,并给出了

确认和验证方法的实现。

2摇 机载软件数据

机载软件数据库是指以电子形式存储的为地面

或航空器中的航空应用服务的数据库,其为某些航

空应用(如导航、飞行计划、飞行仿真、地形告警等)
提供服务。 与普通数据不同,机载软件数据的质量

和安全性关系到整个航空器的安全性。 机载软件数

据库中数据的采集、集成、更新、应用涉及到航空器

设计、制造、运营、维护等各个阶段,因此对于其安全

性的验证需要关注数据传输过程的每个环节,检查

每一个影响数据库安全性的环节,实现对于数据库

整个生命周期的数据质量验证。
机载软件数据传输链代表的是机载软件数据的

一个元素或一个集合从产生到最终被使用的整个过

程。 在机载软件数据传输链中,每个环节均与相邻

的环节相连,组成机载软件数据传输链的环节可能

是机构、机构中的部门、个人或者具体设备,不同的

机载软件数据传输链环节都可能为最终使用数据的

用户提供服务。
机载软件数据传输链由一系列的中间环节组

成,每个环节提供相应的功能,这些功能推进机载软

件数据为具体目的而进行的采集、转换以及应用,有
5 类典型环节(机载软件数据传输链的长度可能会

不同,每种环节在同一数据链传输中也可能出现多

次)。 这典型的 5 类环节包括采集、传输、准备、应
用集成以及最终使用。 机载软件数据的最终使用又

决定着机载软件数据的采集过程,因此,机载软件数

据传输链也可以视作一个信息环路。 典型的机载软

件数据传输链如图 1 所示。

图 1摇 机载软件数据传输链示意图
Fig. 1 The transmission chain of airborne software data

3摇 机载软件数据质量定性评价方法

定性评价法需要根据事先确定的评价指标,通
过演绎推理等方法对数据目的、用途,以及用户自定

义项目进行评价,从而判定数据集的质量是否合格,
因此,对定性评价方法,其评价指标体系的建立和对

应验证方法的选择直接影响评价结果的可用性。
3. 1摇 数据质量评价指标体系

机载软件数据传输链中的所有成员机构都必须

确保针对数据的预期应用为其建立了正确的数据质

量要求。 与其他系统的软件数据不同,机载软件数

据质量直接关系到飞机的飞行安全,因此安全性是

其重要的需求[13]。 另一方面,经济性也是民机产业

的重要考量,而数据的可维护性直接决定了维护成

本。 为了客观描述这种数据质量要求,我们从机载

软件数据的可用性、安全性和可维护性方面对数据

质量定义了七个方面的具体要求,如图 2 所示。

图 2摇 机载软件数据质量评价指标
Fig. 2 The quality evaluation criterion of

airborne software data
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3. 1. 1摇 可用性

(1)精度

某一具体数据要求的精度是基于其预期的功

能,通常只有可测量的数据值才有相应的精度规定,
而定义的数据值没有精度的概念。 实际应用过程中

应该根据数据所在系统的上一层精度要求来规定该

数据的精度要求(如导航数据的精度要求可具体参

见 RTCA DO-201A[14]的表 2-1 ~ 2-8)。
(2)分辨率

某一具体数据要求的分辨率是基于其预期的功

能,通常只有可测量的数据值才有相应的分辨率规

定,而定义的数据值没有分辨率的概念。 分辨率的

设置对数据的精度有影响,因此在设置分辨率时要

考虑精度要求。 在对分辨率进行规定之后,应在数

据格式中体现。
(3)格式

交付数据的格式应进行详细定义,以保证该数

据在加载到应用终端时能够按照与预期功能相一致

的方式进行解读。 数据格式同时定义了数据传输的

分辨率。 数据格式有两个层级:基本格式和压缩格

式。 基本格式为通常意义上理解的数据格式要求,
例如参数定义、符号含义、单位、编码方法(例如二

进码-十进数、二进制补码)等。 数据压缩用于在加

载数据时缩小存储容量。 因此,也将数据压缩方法

作为数据格式要求的一部分。 经压缩的数据必须保

证与其压缩前一致。
(4)完整性

完整性是指对执行预期功能所需的最小数据集

合的全部要求进行定义。 最小数据集合通常在设备

批准时用到,更大的数据集合一般由用户确定。 很

多系统的数据库规模限制了全部数据的存储,这种

情况下需要有数据选择准则以缩小数据库数据规

模。 例如,导航数据库应包含国内所有的进近航路,
又如地形数据库应包含所有带有 1 km 以上长度的

完整机场区域。
3. 1. 2摇 安全性

应用于不同功能软件的机载软件数据其安全性

需求不同,再次以安全保证等级定义数据的安全关

键性程度,保证等级是对数据处理过程要求的指标。
对数据处理过程的保证等级要求基于整个系统架构

中风险的分布。 由于数据处理过程的完好性要求无

法定量表述,因此采用定性的保证等级的概念进行

描述。 等级应该与飞机的其他安全性分析结果(研
制保证等级)相兼容(典型的导航数据可具体参见

RTCA DO-200A[15]的表 2-1 ~ 2-8)。
在系统安全性分析过程中确定的针对功能的等

级定义方式,分为 A、B、C、D、E 5 个等级,与 5 类失

效状态类别相对应,具体如表 1 所示。

表 1摇 数据处理的保证等级与数据类别和研制保证等级的对应关系
Table 1 Correspondence between the data processing level and data assurance level

失效状态
类别

失效影响
设计保证

等级
安全关键

等级

灾难性的 妨碍飞机继续安全飞行和着陆,将会导致多人死亡,通常会使飞机坠毁。 A

危险的

失效状态降低飞机的性能,降低机组人员处理飞机不利运行状态的能
力,包括:急剧降低飞机安全裕度或功能性能;造成身体伤害或工作负
担增加使飞行机组人员不能准确或完整的完成工作;除飞行机组人员
外,相当少的旅客受到严重或致命的伤害。

B
关键

重大的

失效状态会降低飞机的性能或机组人员处理飞机不利运行状态的能
力,例如在安全裕度和功能性能显著降低,机组人员的负担显著增加或
在这种状态下降低机组人员的效率,对飞行机组人员造成身体不适,对
客舱人员或旅客造成危险,可能受伤。

C

轻微的
失效状态对安全性没有显著影响,机组成员的工作也在其能力范围内。
例如在安全裕度或功能性能方面轻微降低,机组成员的工作负担轻微增
加,诸如常规飞行计划的改变,对乘客或客舱内人员造成一些身体不适。

D

重要

无安全
影响

失效状态对安全无影响;失效状态对飞机使用能力和机组成员的工作
无影响,并且不增加机组成员的工作量。 E 常规

摇 摇 根据由于数据错误造成的对所支持功能的影响

对数据进行的类别划分,分为关键数据、重要数据、
常规数据 3 类。

(1)关键数据———保证等级 1
该数据如果有错误会阻碍飞机继续安全飞行和

着陆,或会降低机组处理不利运行条件的能力到一
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定程度,以至于飞机安全裕度或功能能力很大程度

的降低。 如果使用了这类已损毁的关键数据,飞机

上乘员生命受到威胁的可能性很高。
(2)重要数据———保证等级 2
该数据如果有错误,会降低机组处理不利运行

条件的能力到一定程度,以至于飞机安全裕度降低

很多。 如果使用了这类已损毁的关键数据,飞机上

乘员生命受到威胁的可能性较低。
(3)常规数据———保证等级 3
该数据如果有错误,不会对飞机的安全有很大

影响。 如果使用了这类已损毁的关键数据,飞机上

乘员生命受到威胁的可能性很低。

3. 1. 3摇 可维护性

(1)追溯性

数据使用方对数据的追溯性要求通常体现为数

据的留存时间问题。 通常建议数据在使用期间都应

该进行保留并可以追溯。
(2)时效性

多数数据有确定的有效期限。 有效期限的设定

取决于供应商的更新周期或数据本身的特性。 如导

航系统使用符合国际民航组织要求(ICAO)的数据

库,每 28 天更新一次。 而地形数据的有效期取决于

该数据本身的特性,需要在对系统进行评估的基础

上确定地形数据的可接受性。 该评价要素的最终目

的是为了能够使用有效、现行的数据。

3. 2摇 数据质量验证方法

对于不同安全等级的机载软件数据,需采用不

同的数据质量验证方法,以在满足数据安全性、可用

性等因素条件下降低数据质量辨识成本。
3. 2. 1摇 确认方法

数据确认是通过对数据的检查确保其值完全符

合数据特性,或确保一组数据适用于其预期目的。
数据确认有 3 种方法。

(1)应用

在数据正式发布前,对数据进行试用是最有效

的确认方法。 例如在通过飞行检查最终进近数据的

正确性。
(2)逻辑一致性判断

通过对两组数据进行逻辑方面的比较来进行数

据确认。 例如第一组数据是公布的方向,第二组数

据是通过两个方位点的计算得到的方向,将这两组

数据分别比较,检查是否一致。 但是这种方法可能

无法对数据进行全面的确认,因为这两组数据中有

可能包含相同的错误。 因此,为提高这种确认方法

的有效性,应该严格控制相比较数据之间的独立性。
(3)语义一致性判断

语义一致性判断是根据数据特性将被测数据与

某一期望值或指的区间进行比较。 但是这种方法可

能无法对数据进行全面的确认,因为相比较的这两

组数据中有可能包含相同的错误。 例如将某一高度

值与高度的有效区间范围进行比较。

3. 2. 2摇 验证方法

数据验证是对数据完好性的检查。 通过对数据

的检查确保其值完全符合数据特性,或确保一组数

据适用于其预期目的。 数据确认有 4 种方法。
(1)数字错误检测

数字错误检测方法可以用来检测数据传输和数

据存储过程中的错误。 典型的检测方法包括循环冗

余检查(CRC)、同位元检查、汉明码、里德-所罗门

码等,这些编码技术与传输介质(例如存储卡、互联

网)的影响。
当确定了数据的保证等级后,需要对错误检测

方法的有效性进行定量评估,并满足表 2 的要求。
数据处理过程中,只有数字错误检测可以进行概率

数值评估,其他过程均不适用。

表 2摇 保证等级和数字错误检测有效性的对应关系
Table 2 Correspondence between the level of assurance

and the effectiveness of error detection

保证等级 未检测到数据损坏的可能性

1 臆10-8

2 臆10-5

3 不适用

(2)反馈测试

反馈测试是将一组数据的输出和输入进行比

较,将数据进行中间的数据处理过程后再对得到的

输出进行反向处理,得到另一组“输入冶数据,将两

组输入数据进行比较,看是否一致,如图 3 所示。

图 3摇 反馈测试
Fig. 3 Feedback test
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(3)独立性冗余测试

独立性冗余测试是将同一组数据经过两个目的

相同但相互独立的处理过程,并将输出结果进行比

较,如图 4 所示。

图 4摇 独立性冗余比较测试
Fig. 4 The independence test for the redundancy

(4)数据更新比较

数据在处理过程中经常会有频繁的更新。 通过

分析更新后的数据可以确定该次被更新了的数据清

单。 同时,在更新数据之前,数据处理方通常会有一

份欲更新数据的清单。 将这两份清单进行比较,如
果存在差异,则说明数据存在问题。 这种比较的方

法也可以用来降低其他验证方法的工作量,在验证

过程中只需要针对被更新部分的数据进行处理。

3. 2. 3摇 确认和验证的实现

不同保证等级的数据,其质量对航空器安全性

的影响不同,因此验证和确认的工作要求也有差别。
(1)保证等级 1
对于保证等级 1 的机载软件数据,必须保证在

数据处理过程中没有可能引入人为差错;并且,如果

使用的工具可以以一种不被发现的方式修改数据,
则必须对数据按照其可能导致的灾难性失效状态或

危险的失效状态进行鉴定。
(2)保证等级 2
对于保证等级 2 的数据不要求进行确认,但是

数据应用仍然是进行数据确认最有效的方法。 逻辑

检查和语义一致性检查也可以用于整个确认过程。
数据通常在数据产生方进行确认。 一旦数据确认完

成,需要通过验证手段确保在接下来的每个过程中

数据都没有被修改。
(3)保证等级 3
保证等级 3 的数据不要求进行确认和验证,属

于推荐开展的工作。
表 3 说明了不同验证方法的适用阶段。

表 3摇 各种验证方法的适用阶段
Table 3 Various authentication methods for different stage

适用阶段
验证方法

数字错误检测 反馈测试 独立性冗余测试 数据更新比较

数据接收
数据集成
数据选择
数据分发

有效,可以给
出定量 的 数
据概率

在数据移动和存储之后,是有效的检
查方法。 人工反馈检查可以部分用于
C 级过程。

在数据移动和存储
过程中,是有效的
检查方法。

在数据移动和存储过程
中,是有效的检查方法。

翻译
格式化

不适用

可以在数据转换过程中使用。 为将转
换后输出与输入进行比较,需要将数
据全部转换成统一格式(如 ASCII)。
因此,只有当验证所使用的转换方法
与被验证的转换方法相独立时此方法
才可使用。

对人工格式转换可
进行有效验证;对
工具进行的自动转
换,需要对工具鉴
定。

无法检查数据转换,因为
转换过程可能在数据更新
过程中引入相同的错误。
可以用于确保上一次的更
新被确认。

4摇 结摇 论

本研究以机载软件数据库为研究对象,在建立

数据传输模型的基础上,提出了机载软件数据质量

的定性评价方法,总结了影响数据质量要求的可用

性、安全性和可维护性三方面的 7 项指标;针对不同

保证等级的数据,分别给出了数据确认和数据验证

的方法。 本研究对于机载软件数据库的审定和数据

质量验证有一定的理论价值。
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