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摘摇 要:针对 Mark XIIA 系统模式 5 信号处理的需求,对模式 5 信号的格式和基本特征进行了分析,
提出了一种基于模式 5 信号时域和调制域特征的识别方法。 该方法通过提取模式 5 信号脉冲时域

参数和对脉冲进行 MSK 解调,获取模式 5 前导脉冲时域参数脉宽和前导脉冲固有的 16 位 MSK 解

调结果 0111100010001001 来完成模式 5 信号前导脉冲识别,并根据前导脉冲偏移值特点优化了模

式 5 信号框架匹配算法流程,实现了模式 5 信号的识别处理。 Matlab 仿真和硬件实现验证了方法的

有效性,当满足一定信噪比条件时,识别正确率可达 100% 。
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Identification of IFF Mode 5 Signals Based on
Time&Modulation Domain Characteristics

LONG Hui-min
(Southwest China Institute of Electronic Technology,Chengdu 610036,China)

Abstract:According to the new Mark XIIA Identification Friend or Foe( IFF)System Mode 5 signal pro鄄
cessing requirement,the format and features of Mode 5 are analyzed and a new IFF Mode 5 identification
method is proposed based on time and modulation domain characteristics of Mode 5. Through Mode 5 pulse
width(PW) parameter extraction and MSK demodulation,this method combines with the PW parameter and
inherent 16 bit MSK code 0111100010001001 of Mode 5 preamble pulse to complete the preamble pulse
recognition. Furthermore,according to the stagger of preamble pluses,an optimized algorithm is used to re鄄
alize pulses frame matching. Both the simulation and experimental results verify the correctness and validi鄄
ty of the method,and the correct identification rate is up to 100% under a given signal - to-noise ratio
(SNR) condition.
Key words: IFF system; Mode 5;signal identification;time&modulation domain characteristics

1摇 引摇 言

针对 Mark X 或 Mark XII 敌我识别系统信号形

式简单、调制方式单一、抗干扰能力弱等缺陷,北约

在其基础上增加模式 5 信号,扩展为 Mark XIIA 系

统,以提高系统的抗干扰性、安全性和保密性模

式[1]。 模式 5 信号频率仍是询问1 030 MHz,应答

1 090 MHz,单 调 制 方 式 为 MSK 调 制, 码 速 率

16 MHz,具有较高抗干扰性、安全性和保密性,用作

北约“地对空冶、“海对空冶、“空对海冶、“海对海冶、
“空对空冶的骨干战斗识别系统。 通过对模式 5 信

号的侦察识别可实现对目标的侦察监视,得到目标

的多种重要参数,实现目标的属性识别。
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文献[2]对模式 1、2、3 / A、4、C 和模式 S 的信号

格式进行了详细分析,文献[3-4]对模式 5 信号格

式进行了详细描述。 文献[4]中采取了脉冲框架匹

配的方法实现模式 5 信号的识别,但实际侦收环境

中敌我识别信号尤其是应答信号数量巨大,各种脉

冲混叠情况层出不穷,因此仅仅采取脉冲框架匹配

办法识别模式 5 信号会造成一定程度的虚警。 文献

[5]中则采用同步脉冲相关的方法实现模式 5 信号

的识别,快速有效,适用于低信噪比环境,但该方法

仅适用模式 5 信号,不能同时适用于 Mark XIIA 系

统其他模式信号的侦收识别。
本文根据模式 5 信号的时域调制域特征,提出

了一种模式 5 信号识别方法,完成了模式 5 信号的

检测、分选和模式识别,通过 Matlab 仿真验证了方

法的有效性,并通过硬件完成了模式 5 信号的实时

检测、解调和信号识别,具有较好的工程使用价值。

2摇 基于时域调制域的模式 5 识别方法

模式 5 询问信号由 4 个前导脉冲、2 个旁瓣抑

制脉冲和 11 个数据脉冲组成,脉冲宽度1. 062 5 ~
1. 375 滋s。

模式 5 一级应答信号由 2 个前导脉冲和 1 个数

据长脉冲组成,前导脉冲宽度1. 062 5 ~ 1. 375 滋s,
数据长脉冲宽度9. 062 5 ~ 9. 375 滋s。

模式 5 二级应答信号由 4 个前导脉冲和 1 个数

据长脉冲组成,前导脉冲宽度1. 062 5 ~ 1. 375 滋s,
数据长脉冲宽度33. 062 5 ~ 33. 375 滋s。

模式 5 信号不仅具有与其他敌我识别信号不同

的脉冲时域特征,且调制方式为 MSK 调制,前导脉冲

具有固定的宽度和固定的码字,因此本文提出一种脉

冲参数与 MSK 解调结果结合的模式 5 信号实时识别

方法,通过对相应脉宽的脉冲进行 MSK 解调,解调结

果为 0111100010001001,可初步判断脉冲为模式 5 信

号的前导脉冲,再结合脉冲框架搜索共同实现对模式

5 信号的识别,详细方案如图 1 所示。

图 1摇 模式 5 信号识别框图
Fig. 1 The block diagram of Mode 5 identification

下面以模式 5 询问信号为例对识别流程进行详

细描述,应答信号可参照询问信号识别流程。

2. 1摇 脉冲检测和参数测量

敌我识别中频信号进行数字下变频变换到基

带,进行包络检波形成视频脉冲信号,采用过门限检

测方法检测出信号中存在的脉冲。 检测到脉冲后,
提取脉冲宽度(PW)、脉冲幅度(PA)、脉冲到达时间

(TOA)和脉冲间隔等时域参数。
通过脉冲宽度首先将可能为模式 5 信号的脉冲

与其他模式的敌我识别信号脉冲分离开。 考虑到敌

我识别系统实际工作环境,在根据脉冲时域参数对

信号进行初步判断时,应考虑一定的容限。 结合模

式 5 信号资料,模式 5 信号脉宽容限可定为0. 1 滋s,
脉冲间隔容限可定为0. 125 滋s。

将脉冲宽度符合 1、2、3 / A、4、C 和模式 S 的脉

冲参数形成 PDW 进行存储, 初步判断脉宽在

0. 967 5 ~ 1. 475 滋s范围内的脉冲可能为模式 5 信

号前导脉冲。 但此时在疑似模式 5 的脉冲中还混杂

着大量的应答 S 模式脉冲和其他脉冲,如何将分离

真正的模式 5 信号前导脉冲,则取决于 MSK 解调

结果。

2. 2摇 高速实时短时 MSK 解调

模式 5 信号脉冲持续时间短,要实现短时高码

速率的 MSK 信号实时解调首先要能准确检测模式

5 信号的脉冲前沿,保证在脉冲到来时及时启动

MSK 解调,尽快实现码元同步。 如果脉冲前沿检测

出现偏差,则容易导致解调结果出现码元移位的

现象。
模式 5 信号前导脉冲内固定的 16 位二进制序

列 0111100010001001,考虑基准码片 0、2 个导入码

片和 3 个导出码片,完整模式 5 前导脉冲二进制序

列应为 0000111100010001001010,考虑到传输中的

影响和解调同步问题,在用二进制序列判断前导脉

冲时,应考虑一定的解调偏差。 若脉冲解调结果二

进制 序 列 码 元 个 数 小 于 等 于 22, 且 内 含 有

0111100010001001(可允许 1 个码元错误),并满足

导入导出码片规则,则可判断为模式 5 前导脉冲。

2. 3摇 前导脉冲特征分析

模式 5 询问信号前导脉冲(P1、P2、P3 和 P4)脉
冲间隔以 P4 的下降沿位置为基准,由固定值(P1 ~
P4 为40. 375 滋s,P2 ~ P4 为23 滋s,P3 ~ P4 为13 滋s)
加上与模式 5 信号 TRANSEC 相关的偏移值( S1,
S2,S3),偏移值与时间相关。 数据脉冲与 P4 的脉
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冲间隔固定。 偏移值对模式 5 信号的框架识别具有

较大影响,本文对偏移值进行了深入分析,其计算式

如表 1 所示。
表 1摇 前导偏移值(S1,S2,S3)计算

Table 1 Stagger computation (S1,S2,S3 in chips)
CVI Mod 3 S1 S2 S3

0 2伊((int(x / 16))
mod 8)

2伊((int(x / 4))
mod 4+16) 2伊(x mod 4+8)

1 2伊((int(x / 16))
mod 8+8)

2伊((int(x / 4))
mod 4) 2伊(x mod 4+4)

2 2伊((int(x / 16))
mod 8+16)

2伊((int(x / 4))
mod 4+20) 2伊(x mod 4)

表 1 中 CVI 即通信安全有效性间隔,x 为8 b偏
移值索引(范围 0 ~ 255),时间增量为码元宽度, 则

S1 和 S2 范围为 0 ~ 2. 875 滋s, S3 范围为 0 ~
1. 375 滋s。 在不同 CVI 条件下 S1、S2、S3 随 x 变化,
变化范围如表 2 所示。

表 2摇 S1、S2、S3 数值范围
Table 2 The range of S1,S2,S3 滋s

CVI Mod 3 S1 S2 S3

0 0. 000 0 ~
0. 875 0

2. 000 0 ~
2. 375 0

1. 000 0 ~
1. 375 0

1 1. 000 0 ~
1. 875 0

0. 000 0 ~
0. 375 0

0. 500 0 ~
0. 875 0

2 2. 000 0 ~
2. 875 0

2. 500 0 ~
2. 875 0

0. 000 0 ~
0. 375 0

可以看出,在同一 CVI 条件下,S3 变化范围最

小但变化最频繁,S1 变化范围最大但变化最缓慢。

2. 4摇 脉冲框架匹配优化算法

通过脉冲检测、脉宽判断和 MSK 解调过程,形
成批量模式 5 信号脉冲描述字,通过脉冲框架匹配

完成模式 5 信号的识别。
通常脉冲框架匹配采用后向搜索法,即找到一

个符合条件的脉冲后,向后顺序搜索符合框架条件

的其他脉冲。 但模式 5 信号以 P4 为基准,P1、P2、
P3 的脉冲间隔由于偏移量的存在而并不固定,因此

采用单纯的后向搜索会增加搜索难度。
本文根据模式 5 信号的时域特点,采用先确认

前导脉冲 P4,以 P4 为基准前向搜索 P1、P2、P3,以
P4 为基准后向搜索数据脉冲的方法。 以此方法搜

索,可充分利用 S1、S2、S3 三者的数量关系,缩小搜

索范围,匹配算法流程如图 2 所示。
脉冲输入时,首先根据脉宽和 MSK 结果判断是

否是前导脉冲,若是则记录 TOA 值 T1,向后在(T1+
22. 812 5)滋s 范围搜索第一个数据脉冲,如果有数

据脉冲,则认为 T1 对应的脉冲即为前导脉冲 P4;以
T1 为基准时间,向前(40. 375+S1)滋s 寻找前导脉冲

P1,找到 P1 后计算 S1,根据 S1 值结合 S1、S2、S3 的

变化范围关系,推算出 S2 和 S3 的范围,再根据推算

出的结果前向搜索 P2 和 P3。 完成 4 个前导脉冲的

搜索后,则以 P4 为基准后向搜索旁瓣抑制脉冲 I1、I2
(不一定存在)和数据脉冲,最终识别出一个完整的模

式 5 询问信号。 通常在实际侦收环境下,不一定能得

到完整的 4 个前导,那么在搜索到 3 个完全满足框架

条件的前导脉冲时,仍应判断为模式 5 信号。

图 2摇 脉冲框架匹配优化算法
Fig. 2 The optimized methods of frame searching

上述搜索方法充分利用了模式 5 信号前导脉冲

偏移值特点,可在一定程度上缩小搜索范围;在复杂

信号环境下,可能会存在多组模式 5 信号交叉或混

叠的情况,搜索范围越大越容易造成误判,因此缩小

搜索范围可减小误判的概率,提高信号识别准确率,
降低虚警。

2. 5摇 优势对比

本文设计的识别方法可对模式 5 信号脉冲进行

实时识别。 与文献[4]相比,在识别时间上,本文对

脉冲进行 MSK 实时解调,在脉冲结束后一个码元宽

度即可完成解调,并输出解调结果。 结合脉冲参数

和 MSK 解调结果,在采样率200 MHz情况下,可在
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100 ns内完成模式 5 前导脉冲和数据脉冲识别,缩
短识别时间;在识别准确率上,不仅采用信号时域特

征,还结合信号调制域特征,并通过前导脉冲偏移值

S1、S2、S3 变化范围缩小脉冲框架匹配时的搜索范

围,可降低游离脉冲和其他信号脉冲对脉冲框架匹

配的影响,提高识别准确率,降低虚警概率。
与文献[5]相比,本文的识别流程不仅可用于

模式 5 信号识别,同时适用于 Mark XIIA 其他所有

模式的侦收识别,适用范围广,实用性强,可对 Mark
XIIA 敌我识别信号进行一体化处理。

3摇 试验情况

在信噪比15 dB、采样率160 MHz条件下,通过

Matlab 仿真产生了模式 5 信号,并完成了模式 5 信号

的识别仿真。 图 3 为模式 5 询问信号、应答 level1 信

号和应答 level2 信号的时域图、频域图以及包络图。

图 3摇 模式 5 信号
Fig. 3 Mode 5 signal

图 4 显示了在不同 CVI 条件下,S1、S2、S3 随 x
变化的数值范围,可看出不同 CVI 条件下,S1、S2、
S3 具有不同的数值范围。

图 4摇 S1、S2、S3 变化范围
Fig. 4 The range of S1,S2,S3

本文以模式 5 询问信号为例分别对信号幅度相

同和强弱信号共存的情况进行了 Matlab 仿真,SNR
为 15 dB,采样率160 MHz,相同幅度模式 5 信号 7
组;不同幅度信号组含强信号 4 组,弱信号 3 组,强
信号大于弱信号2 dB。 仿真结果表明,在信号幅度

相同和强弱信号共存的情况下,本文的模式 5 识别

方法可对信号进行准确的识别和分选。
图 5 为分选识别结果,可看出共识别出 7 组信

号,并测量出了每组信号前导脉冲的 TOA(前 4 列,单
位 滋s)和归一化脉冲幅度(后 4 列),信号幅度相同。

图 5摇 模式 5 询问信号识别结果(同幅度)
Fig. 5 Identification result of Mode 5 interrogations signals

(same amplitude)

图 6 为分选识别结果,可看出共识别出 7 组信

号,并测量出了每组信号前导脉冲的 TOA(前 4 列,
单位 滋s)和归一化脉冲幅度(后 4 列),其中 4 组信

号幅度较大,3 组信号幅度较小,根据脉冲幅度的明

显差异可分离出强弱信号。

图 6摇 模式 5 询问信号识别结果(不同幅度)
Fig. 6 Identification results of Mode 5 interrogations signals

(different amplitude)

通过 Matlab 分析了在不同信噪比条件下的模式

识别正确率,MSK 解调仅有 1 个码元误码视为正确。
图 7 为不同信噪比下模式 5 信号识别正确率,可看出

当信噪比满足一定条件时,识别正确率为 100%。

图 7摇 模式识别正确率
Fig. 7 Correct identification rate of Mode 5
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在实验室通过信号源模拟产生模式 5 询问信

号,通过 VHDL 语言实现模式 5 信号检测和解调。
FPGA 芯片为 Xilinx xc5vsx95t,采样率200 MHz,采
样深度12 b,通过 Chipscope 显示 FPGA 内部模式 5
信号检测和解调结果。 图 8 展示了在 FPGA 内对模

式 5 询问信号 P1 和 P2 前导脉冲的检测和解调。 图

中第一个信号为脉冲检测标志,第二个信号为解调

完成标志,第四个则为解调结果数据,可看出在脉冲

结 束 后 80 ns 内 完 成 解 调, 解 调 结 果 为

0000111100010001001010,完全符合模式 5 信号前

导脉冲的二进制序列格式。

图 8摇 模式 5 信号检测和解调
Fig. 8 Detection and decoding of Mode 5 signals in FPGA

4摇 结摇 论

本文对新型敌我识别信号模式 5 进行了研究分

析,根据信号特征,提出了一种脉冲时域特征和

MSK 实时解调相结合的模式 5 信号快速识别方法;
利用前导脉冲位置偏移值的特征设计了适合于模式

5 的框架匹配算法。 Matlab 仿真和硬件平台验证均

表明,该方法能实现对模式 5 信号的准确识别,实时

性高,适应性较强,具有较好的工程应用价值,目前

已得到实际应用。
下一步工作是继续对模式 5 信号协议进行研

究,以从模式 5 信号内部挖掘更多有用信息;同时继

续加强对复杂环境下的模式 5 信号处理方法研究,
以适应真实的复杂电磁环境。
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