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摘摇 要:传统的链路自适应技术只追求高效数据传输,会导致射频暴露,在电子战中无法保障数据链

载体的安全性。 以战术数据链主动射频隐身和高效通信为研究对象,利用多目标优化技术联合控制

战术数据链的射频辐射特征(包含辐射时间、辐射功率和辐射波形),建立了一种战术数据链链路自

适应技术模型。 该模型以给定距离的截获概率和给定距离的可靠传输速率为二重优化目标,以辐射

特征为优化变量,并以第四代宽带无线通信系统 LTE-A (Long Term Evolution-Advanced) 的部分调

制编码参数为实例,证实了由所述链路自适应技术模型优化所得的最优解可以同时实现数据链的射

频隐身和高效数据传输。
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RF Radiation Characteristics Control for Tactical Datalinks

WANG Zheng-hai
(Southwest China Institute of Electronic Technology,Chengdu 610036,China)

Abstract:In electronic warfare,RF exposures incurred by the traditional technique of radio link adaption,
which purely maximizes the data rates,will jeopardize the carrier's safety of datalink systems. For active RF
stealth and reliably efficient data transmission,this paper presents a link adaption model to jointly control
the RF radiation characteristics(including radiation time,power and waveforms) for tactical datalinks. The
proposed model applies multiple objective optimizations by modeling reliable communication rates and in鄄
terception probabilities of RF signals from datalinks at given distance as double objectives,and radiation
properties ( including radiation time,power and waveforms) as variables. Using partial schemes of the
modulations and coding of the 4th generation wideband wireless communications (Long Term Evolution-
Advanced,LTE-A) as instances,the best solution shows that the active RF stealth and reliably efficient
data transmission can be simultaneously achieved by the proposed model.
Key words:communication countermeasure;tactical data link(TDL);RF stealth;radio link adaption;mul鄄
tiple objective optimization

1摇 引摇 言

移动无线信道存在快速和随机变化,为了保障

高效地信息传输,移动无线通信系统都会采用链路

自适应技术对通信系统的辐射参数进行动态调整,
以使得在通信系统的接收端信道质量是平坦的。 比

如,在以 LTE-A 等为代表的先进民用宽带无线通信

系统中,链路自适应技术用于基于信道质量调整发

射参数(包含发射功率、通信速率等),以在质量快

速随机变化的无线信道中尽可能地提高传输速

率[1]。
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和民用无线通信系统相比,军用战术通信系统

(即数据链系统)存在显著的对抗性设计要求。 在

体系化的对抗性作战环境中,战术数据链需在对抗

中生存,并完成信息共享[2]。 战术数据链面临的首

要威胁便是敌无源探测系统对数据链射频信号的截

获。 在此基础之上,敌无源探测系统才能进行参数

测量、分选识别、辐射源定位跟踪。 进而,无源探测

系统可引导电子干扰及攻击设备等对我方数据链及

载体进行软杀伤和硬杀伤,最终严重威胁数据链的

生存能力和作战效能[2]。
因此,在对抗中主动实现射频信号隐蔽,并在质

量快速随机变化的信道中实现可靠高效数据传输,
是战术数据链需同时优化的两项目标。 传统的链路

自适应技术单纯追求尽可能高的传输速率,不考虑

主动隐蔽数据链系统的射频特征,不适宜在战术数

据链中使用。 本文以占空比和编码调制方式可调的

战术数据链为研究对象,以解决战术数据链射频信

号主动隐蔽和高效通信问题为目的,给出了一种适

合战术数据链的链路自适应技术模型,可对战术数

据链的辐射特征进行优化控制,并基于民用第四代

宽带无线通信系统 LTE-A 的部分波形参数,验证了

本文所述技术模型的应用效果。
需要说明的是,在本文中除公式(2)和(3)外,

其余公式中涉及能量、信噪比的变量均为对数域变

量。 本文探讨的数据链辐射特征包括辐射时间、辐
射功率和通信速率。

2摇 数据链辐射特征与射频信号隐蔽及通信

性能的关系分析

摇 摇 本节简要总结数据链辐射特征控制,并重点分

析辐射特征与数据链射频信号隐蔽及通信性能的关

系,为后文建立战术数据链的链路自适应技术模型

奠定技术基础。

2. 1摇 辐射特征控制

在通信系统中,辐射时间控制的目的在于使授

权终端在合适的时机辐射合法的时间长度,避免非

授权辐射导致的干扰,可用时隙长度和占空比来定

量描述数据链的辐射时间特征。
动态辐射功率控制用于动态调整无线链路的辐

射功率以保持接收端获得近似恒定每比特能量与噪

声功率谱密度的比值,用 Eb / N0 表示。 在辐射功率

控制中,辐射功率始终与信道质量成反比,不管信道

质量如何变化,传输速率总保持恒定。

在民用系统中,从用户的角度而言,在无线链路

上传输速率越高越好。 动态速率控制作为另外一种

链路自适应技术,替代了功率控制。 速率控制保持

最大辐射功率动态调整传输速率以补偿信道质量的

变化,调整的目标是保持接收端以要求的 Eb / N0 恢

复传输数据。 在高信道质量的情况下,增加数传速

率;反之,降低数传速率[1]。
在无线通信系统中,速率控制通过在预定的波

形集合中选择合适的通信波形来实现。 量化表征通

信波形的指标包含通信速率和准确解调所需的最小

Eb / N0。 辐射波形、通信速率和 Eb / N0 存在一一对

应关系。

2. 2摇 辐射特征对射频信号隐蔽影响

在通信对抗中,危及数据链安全的首要问题是

敌无源探测系统对通信射频辐射信号的截获。 在空

空场景中,在雷达作用范围之外的机载无源探测系

统对数据链存在巨大威胁。 另外,在空地场景中,地
面无源探测系统对机载数据链打地信号的截获,是
机载数据链的重要威胁源[2-3]。 在上述两种威胁

中,可以用一个共同的特征来定量描述非合作无源

探测系统对机载数据链安全性的威胁,即在给定距

离上的截获概率。 比如,在空空场景中,非合作无源

探测系统对机载数据链载体安全性的威胁可以定量

描述为在机载雷达最大作用距离处的截获概率。 在

空地场景中,非合作无源探测系统对机载数据链安

全性的威胁可以定量描述为在机载数据链信号打地

距离上的截获概率。
数据链射频信号在给定距离 d 上被敌无源探测

系统截获的概率,用 Pd
I 表示。 Pd

I 是空间、时间、频
率域三重窗口的重合概率和能量域检测概率的乘

积[3]。 在本文中,假设无源探测系统的前端截获模

型是宽带辐射计,则无源探测系统对数据链副瓣射

频信号的截获概率可以表示为时域窗口的重合概率

和能量域检测概率之积,因此,

Pd
I =

min(duty·ts,T)
T PD (1)

式中,T 表示辐射计的积分时间,ts 表示数据链的时

隙长度, duty 表示数据链射频信号的占空比;
min(duty·ts,T)

T 量化了辐射计积分时间窗口和数

据链射频信号持续时间窗口的重合概率;PD 表示能

量域的检测概率。 当辐射计积分时间 T 和前端滤

波器带宽 W 的乘积 TW垌1 时,PD 可表示为[4]

·966·

第 54 卷 王正海:战术数据链射频辐射特征控制技术 第 5 期



PD抑
1
2 ·erfc -

2·T·W·erfc-1(2PFA)-Es / 2·N0

2·(T·W+Es / N0

é

ë

ê
ê

ù

û

ú
ú)

(2)
式中,PFA表示无源探测系统的虚警概率,Es / N0 表

示无源探测系统截获数据链系统射频信号能量与单

边带噪声功率谱密度比值的 2 倍,可表示为

Es / N0 =2·
pt·GTc·GRI·min(duty·ts,T) / Lp

N0
(3)

式中,pt 表示数据链系统的辐射功率,GTc表示数据

链发射系统的增益,GRI表示无源探测系统的接收增

益,Lp 表示数据链系统射频辐射信号的传播损耗。

2. 3摇 辐射特征对通信性能的影响

通信性能需从通信速率、通信可靠性角度描述。
通信可靠性用误比特率描述,误比特率只需保障通

信系统应用所提的可靠性需求即可。 比如,在话音

通信中,误比特率只要不高于 10-5即可。 在合理条

件下,控制数据链的辐射特征以尽可能提供高的通

信速率,从而增强数据链系统的信息共享能力。
为保证数据链端机以要求的误比特率解调通信

信号,则数据链接收端接收到的通信信号功率应满

足通信波形的灵敏度要求,即
pr逸Prb

min =N0+Eb / N0+10 lgrb+M0 (4)
式中,Eb / N0 表示通信速率 rb 对应通信波形可靠解

调所需每比特能量与噪声功率谱密度的比值;M0 表

示数据链系统的链路余量;Prb
min表示 rb 对应通信波

形的数据链端机接收灵敏度;pr 表示数据链端机接

收到的通信信号功率,可表示为

pr = pt+GTc+GRc-Lp (5)
式中,pt、GTc、GRc、Lp 分别表示数据链系统的辐射功

率、发射系统增益、接收系统增益、传播损耗。
由公式(4)和(5)可知,数据链系统可靠通信时

的通信速率与辐射功率存在如下关系:
10 lgrb臆pt-Lp+GTc+GRc-Eb / N0-N0-M0 (6)

3摇 战术数据链辐射特征控制技术

从前文的分析可知,在隐身作战中,数据链的射

频隐身能力和通信能力分别可用给定距离的截获概

率和可靠通信速率来描述。 并且,给定距离的截获

概率和可靠通信速率都与数据链的辐射特征相关。
为达到同时实现数据链射频信号主动隐蔽和高效通

信的目的,本节将建立适合战术数据链的链路自适

应技术模型,联合优化战术数据链的辐射时间、辐射

功率和通信速率特征。

3. 1摇 战术数据链链路自适应技术模型

战术数据链系统的链路自适应技术需同时优化

数据链的射频隐身能力和通信性能。 优化问题的解

空间由辐射时间、辐射功率和辐射波形组成,优化模

型的约束条件包括给定距离的数据链信号的被截获

概率小于门限值和给定通信距离的通信波形要被可

靠解调。 因此,在隐身作战应用中,战术数据链的链

路自适应技术可以建模为式(7)所示的最优化问题:
F( ts,duty,pt,rb)=
(minf1( ts,duty,pt,rb),maxf2( ts,duty,pt,rb))
Subject to:
摇 摇 pr逸Prb

min

摇 摇 Pd
I <PI

th

摇 摇 Rc =R
摇 摇 RI =d
where:
摇 摇 pt沂{P t}
摇 摇 rb沂{Rb}
摇 摇 ts沂{Ts}
摇 摇 duty沂{Duty} (7)

式(7)中,优化目标 f1 表示数据链系统射频信

号在给定距离 d 上被敌无源探测系统截获的概率

Pd
I ,即 f1 =Pd

I 。 如公式(1) ~ (5)所示,f1 是辐射特

征(辐射时间、辐射功率和辐射波形)的函数。 优化

目标 f2 表示数据链系统的实际通信速率,f2 与辐射

波形和辐射时间有关[5],即
f2 =duty·ts·rb (8)

式(7)中,第一个约束条件表示数据链端机接

收到通信信号的功率应不低于辐射波形的解调灵敏

度,以保障通信波形能被接收端可靠解调,该约束条

件的数学表达式为公式(4);第二个约束条件表示

在离开数据链辐射源 d 处的截获概率 Pd
I 应小于截

获概率门限值 PI
th,该门限值是数据链载体提出的最

低安全性要求,Pd
I 的数学表达式为公式(1);第三个

和第四个约束条件分别给出了通信距离和截获距离

要求。
式(7)中,{P t}、{Rb}、{Ts}和{Duty}分别给出

解空间中辐射功率、辐射波形和辐射时间的取值范

围,其物理意义为可用的辐射功率等级、可选通信波

形、可选时隙长度、可选占空比。

3. 2摇 模型求解

在式(7)中,优化目标 f1 量化了数据链系统辐

射射频信号对数据链载体安全性带来的威胁,此目
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标的优化方向是越小越好,值域为[0 ~ 1];优化目

标 f2 量化了数据链系统辐射射频信号对载体的信

息保障能力,此目标的优化方向是越大越好,该目标

的取值通常远大于 1,其值域由公式(8)确定。 因

此,为求解式(7)所示模型,首先需调整第一个目标

函数的优化方向,并对第二个目标进行归一化。 这

两步变换使得两个目标具备相同的优化方向,同时

具有相近的值域。 最后,通过线性加权将两目标优

化问题转化为单目标最大化问题,从而使得可采用

单目标优化的算法简化模型(7)的求解。 通过上述

变换,得到如式(9)所示的单目标优化模型:
max w1(軇f1)·軇f1+w2(軇f2)·軇f2
Subject to:
摇 摇 pr逸Prb

min

摇 摇 Pd
I <PI

th

摇 摇 Rc =R
摇 摇 RI =d
where:
摇 摇 pt沂{P t}
摇 摇 rb沂{Rb}
摇 摇 ts沂{Ts}
摇 摇 duty沂{Duty}

w1(軇f1)=
¥, 軇f1 =PI

th-f1臆0

琢, 軇f1 =PI
th-f1{ >0

w2(軇f2)=
茁, 軇f2 =

f2-f th2
max{ f2}

<0

姿茁, 軇f2 =
f2-f th2

max{ f2}
逸

ì

î

í

ï
ïï

ï
ïï 0

(9)

式(9)中,优化目标的第一项 w1(軇f1)·軇f1 量化

了截获概率 Pd
I 对总优化目标的贡献;PI

th表示载体

安全性对数据链系统射频隐身能力提出的截获概率

门限要求,为了保证安全性,在距离 d 处数据链射频

信号的截获概率必须低于该截获概率门限值。 从公

式(9)的单目标优化模型可以看出,当 Pd
I 逸PI

th时,
即优化问题的解无法满足载体安全性时,赋给目标

函数负无穷大的惩罚值,强迫优化问题的解满足载

体安全性的要求。 当 Pd
I <PI

th时,即优化问题的解满

足载体的安全性要求时,赋给目标函数较大的收益

值 琢,鼓励优化问题的解收敛于满足载体平台安全

性要求的解空间。
式(9)中,优化目标的第二项 w2(軇f2)·軇f2 量化

了归一化通信速率 軇f2 对总优化目标的贡献,f th2 表示

为保障数据链载体良好的信息共享能力,载体任务

系统对数据链实际通信速率提出的门限要求,即当

通信速率 f2逸f th2 时,数据链系统能够很好地保障载

体的信息共享能力。 在数据链的战术使用中,信息

共享能力可以适当降级,以保障载体安全。 从式

(9)的单目标优化模型可以看出,当 f2 <f th2 时,优化

问题的解不能满足载体信息共享能力的要求,此时,
赋给目标函数较大的惩罚值 茁,鼓励优化问题的解

收敛于满足载体信息共享能力的解空间。 当 f2逸f th2
时,优化问题的解满足载体信息共享能力的要求。
这种情况下,赋给目标函数一定的收益值 姿茁(其中

0<姿<1),以适度鼓励优化问题的解收敛于满足载体

信息共享能力的解空间。
当满足了载体安全性的门限要求后,式(9)中

的常量 琢、茁 和 姿 的相对取值大小反映了数据链战

术使用策略的偏好,即当使用策略更偏好提高信息

共享能力时,则应给 茁 和 姿 赋予相对更大的值;反
之,当使用策略更偏好提高载体平台的安全性时,则
应给 琢 赋予相对更大的值。 无论常量 琢、茁 和 姿 的

相对取值情况如何,常量 琢、茁 和 姿 的值都远小于¥,
这使得载体平台的安全性门限具备对式(9)非法解

的否决权,从而强迫式(9)的解满足载体平台的安

全性门限要求。

4摇 模型验证和分析

本文验证所用的信道编码和调制方案都来自于

LTE-A 采用的 Turbo 码和调制方案。 为对式(9)所
示的链路自适应技术模型进行验证和分析,本文依

据表 1 和表 2 所示的基本假设对公式(1) ~ (9)中
的模型参数进行初始化。

表 1摇 模型验证基本条件
Table 1 Parameters for model verifications

模型 参数项 参数值

数据链
系统

符号速率 / (Msymbol / s) 32
时隙长度 / ms 5

最大占空比 / (% ) 60
收发天线增益之和 / dB 30

载波频率 / GHz 30
最大辐射功率 / dBm 100
最小辐射功率 / dBm 20
最小功率步进 / dB 4

数据链
终端

链路余量 / dB 9
噪声本底 / (dBm / Hz) -167
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续表 1

截获接
收机

前端滤波器带宽 / MHz 40
积分时间 / ms 5
虚警概率 10-8

噪声本底 / (dBm / Hz) -167

信道
信道模型

自由空间视
距传播模型

大气吸收损耗 / (dB / km) 0. 02

优化模型

常数 琢 100
常数 茁 100
常数 姿 0. 7

表 2摇 验证采用的数据链辐射特征参数
Table 2 Parameters of RF radiation characteristics of

datalinks used in model verifications

序号
调制
方式

编码
码率

占空比
/ (% )

(Eb / N0) /
dB

实际通信
速率 /

(Mb·s-1)

1 BPSK
(Q=1) R=0. 33 10 2. 1 1. 1

2 QPSK
(Q=2) R=0. 33 10 2. 1 2. 1

3 BPSK
(Q=1) R=0. 54 25 2. 7 4. 3

4 QPSK
(Q=2) R=0. 54 25 2. 7 8. 6

5 16QAM
(Q=4) R=0. 54 25 7. 4 17. 3

6 16QAM
(Q=4) R=0. 54 50 7. 4 34. 6

7 64QAM
(Q=6) R=0. 75 50 16. 0 72. 0

8 64QAM
(Q=6) R=0. 88 60 18. 5 101. 4

基于表 1 和表 2,确定式(9)所示的模型参数、
辐射时间、辐射功率等级以及辐射波形的解空间后,
可用穷举法获得模型的最优解。

为了保障数据链系统载体的安全性和信息共享

能力,假设截获概率门限值为 PI
th =10-4,通信速率门

限为 f th2 =5 Mb / s,通信距离 R = 150 km,当无源探测

系统接收天线无增益时,通过模型求解,得到表 2 中

8 种可选辐射特征参数的收益值、辐射功率等级,以
及 d=400 km处的截获概率,如表 3 所示。

表 3摇 链路自适应技术模型的优化结果
Table 3 Optimized results of link adaption model

序号 收益值 辐射功率等级 / dBm 截获概率 / 6 dBm
1 -2. 7 56 1. 1伊10-9

2 -2. 0 56 1. 1伊10-9

3 -0. 5 56 3. 1伊10-8

4 2. 5 60 4. 2伊10-9

5 8. 4 68 5. 6伊10-8

6 20. 4 68 1. 9伊10-6

7 负无穷 80 0. 5
8 负无穷 84 0. 6

从表 3 可以看出,表 2 中序号 6 对应的辐射特

征参数和辐射功率等级68 dBm是公式(9)所示模型

的最优解。 从表 3 所示的验证结果可知,在隐身作

战中,传统的链路自适应技术在可用辐射功率约束

下单纯追求通信速率的优化,序号 8 对应的辐射特

征参数和辐射功率等级84 dBm将是传统链路自适

应技术的优化解,该优化解将使400 km处数据链系

统辐射射频信号的截获概率达到 60% ,导致严重的

射频暴露,危及数据链载体的安全。 与之对比,公式

(9)所示模型紧密耦合射频隐身战术应用,同时追

求载体平台安全性和信息共享能力的最优化,可以

同时获得优化的信息保障能力和平台安全性,优化

解在400 km处的截获概率 P400
I =1. 9伊10-6,实际截获

概率低于门限截获概率值,同时实际通信速率也达

到了 f2 =34. 6 Mb / s,大于平台信息保障能力对门限

通信速率的要求。
另外,假设截获概率门限值为 PI

th =10-4,通信速

率门限为 f th2 = 10 Mb / s,通信距离 R = 150 km,当无

源探测系统接收天线的增益为10 dB时,通过模型求

解,得到表 2 中 8 种可选辐射特征参数的收益值、辐
射功率等级,以及 d = 400 km处的截获概率,如表 4
所示。

表 4摇 链路自适应技术模型的优化结果
Table 4 Optimized results of link adaption model

序号 收益值 辐射功率等级 / dBm 截获概率

1 -9. 1 56 2. 3伊10-9

2 -5. 4 56 2. 3伊10-9

3 -3. 9 56 1. 9伊10-8

4 -1. 0 60 3. 0伊10-7

5 负无穷 68 0. 1

6 负无穷 68 0. 5

7 负无穷 80 0. 5

8 负无穷 84 0. 6
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摇 摇 从表 4 可以看出,表 2 中序号 4 对应的辐射特

征参数和辐射功率等级60 dBm是公式(9)所示模型

的最优解。
对比表 3 和表 4 的验证条件和验证结果可知,

由于无源探测系统接收天线增益的提高,机载数据

链载体面临的被截获威胁更严重。 在更危险的环境

中,载体任务系统却提出更高的信息保障要求,当最

优解无法同时满足载体的安全性和信息保障能力

时,公式(9)所示模型将会对数据链的通信速率进

行降 级 ( 实 际 通 信 速 率 从 10 Mb / s 降 低 到

8. 6 Mb / s),强迫最优解满足数据链载体的安全性

要求。 这种情况下,最优解所对应数据链副瓣辐射

射频信号在400 km处的截获概率为 P400
I =3. 0伊10-7,

小于截获概率门限值要求,能够保证载体的安全性。

5摇 总摇 结

在隐身作战中,为同时实现在对抗中主动射频

信号隐蔽和在质量快速随机变化的信道中可靠高效

传输数据,本文利用多目标优化技术建立了一种链

路自适应技术模型。 将战术数据链的射频隐身能力

和可靠通信能力作为优化问题的两个目标,以数据

链的辐射特征(包括辐射时间、辐射功率、辐射波

形)作为优化变量,分别用给定距离处的截获概率

和给定距离的可靠通信速率来量化射频隐身能力和

通信性能。
在占空比和编码调制方式可变的战术数据链

中,以 LTE-A 采用调制编码方案的部分参数作为实

例,验证了本文所述战术数据链链路自适应技术模

型的优势。 量化对比分析显示出传统的链路自适应

技术在可实现条件下单纯追求通信速率的最大化,
不宜在隐身作战中使用。 在可行数据链辐射特征解

空间,利用本文所建模型可以优化控制数据链辐射

特征,同时保证数据链载体的安全性和信息共享能

力。 另外,在危险环境中当载体任务系统对数据链

提出高信息共享能力需求的极端情况下,本文所建

模型可对数据链的数传速率进行优化降级,以优先

保障安全性。
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