
doi:10. 3969 / j. issn. 1001-893x. 2014. 05. 023
引用格式:王小平,王建勇,杨埙. 采用云计算技术的网络流量检测[J] . 电讯技术,2014,54(5):650-655. [WANG Xiao-ping,WANG Jian-yong,

YANG Xun. Network Traffic Detection with Cloud Computing[J] . Telecommunication Engineering,2014,54(5):650-655. ]

采用云计算技术的网络流量检测*

王小平**,王建勇,杨摇 埙

(重庆城市管理职业学院,重庆 401331)

摘摇 要:为了实现对现网大数据网络流量的实时、有效检测,提出了一种基于云计算的网络流量检测

方案。 该方案充分利用 Hadoop 平台 Map / Reduce 编程模型在海量数据处理方面的优势,采用分层

化的设计思想,克服了传统检测方案在海量数据应用环境中效率低下、可扩展性与安全性不足的缺

点。 重庆移动 DPI 平台应用表明,该方案较为有效,流量检测效果良好,在大数据处理时效率较普通

分布式处理有明显提高。
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Abstract:In order to detect the network traffic in real time and effectively, a traffic detection scheme based
on cloud computing is proposed. The scheme makes full use of the advantages of Hadoop platform's Map /
Reduce programming model and adopts the thought of hierarchical design to avoid the inefficiency, the de鄄
fects of scalability and security of traditional detection schemes in big data application environment. The ap鄄
plication of the proposed scheme in DPI platform of Chongqing Mobile Communication Company has proved
its effictiveness. The detection result is satisfying and the data processing speed has been improved obvi鄄
ously compared with the common distributed processing.
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1摇 引摇 言

随着互联网技术的快速发展,互联网已步入大

数据时代,网络流量指数级增长的趋势使网络运营

面临各种巨大挑战。 首先,网络应用的日益多样化

与越来越多的 P2P 业务占据了大量带宽,因此需要

寻找一种对其进行有效检测与管理的方法,以保证

移动互联网业务的正常运行。 与此同时,网络攻击

手段和异常流量不断升级,运营商存在对其进行有

效识别和禁止的需求[1]。 另外,从信息安全的角

度,复杂多变的国内外局势也要求对互联网流量加

强监控。
目前,网络流量分析方法主要包括基于传输层

端口、基于特征内容及基于流量特征统计。 其中基

于流量统计特征匹配技术已被证明更加有效[2-3],
该技术的分析程序多集中在高性能的服务器上运

行,数据的收集主要采用 NetfFlow 或类似工具。 但

随着数据中心的不断涌现,数据处理量已达到 PB
或者更高,传统的单服务器处理模式由于存在扩展

性差等因素已无法满足海量数据存储和实时处理要

求。 网络流量检测急需扩展性更好且能充分发挥计
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算和存储资源能力的并行分析方案。
为此,本文提出一种基于 Hadoop 的网络流量检

测系统框架,并在此基础上设计实现了一种流量分

析检测方案。 通过对流量处理层的详细设计,对流

量数据的存储读取接口( I / O 接口)、流量检测的

Map / Reduce 编程以及协议解码三大关键技术的设

计与实现,验证了该方案能充分利用 Hadoop 平台存

储与高速运算的优势,以并行方式对网络流量实时

大数据进行高效检测与处理。

2摇 基于 Hadoop 的云计算技术

Hadoop 是一个分布式系统基础架构,用户可以

在不了解分布式底层细节的情况下,开发分布式程

序,主要通过集群应用、网格技术或分布式文件系统

等功能,充分利用集群的高速运算和存储优势。
Hadoop 的核心架构[4] 包括分布式文件系统 HDFS
(Hadoop Distributed File System)和海量数据并行计

算编程模型 Map / Reduce。

2. 1摇 HDFS

HDFS 由大量服务器集群组成,采用 Master /
Slave[5]架构,即由一台中心服务器作为 Namenode
(元数据节点),负责执行文件、目录的命名空间操

作,如打开、关闭、重命名文件和目录,同时决定数据

块(block)到数据节点 (Datanode)的映射[6-7];Data鄄
node 是系统真正存储数据的地方,由多台服务器组

成。 为保证系统安全,用另一台服务器作为辅助节

点,负责不断地将 Namenode 中的编辑日志 edit log
应用到 fsimage(二进制文件,记录 HDFS 中所有文

件和目录的元数据信息)中,减少下次 Namenode 的

启动时间,同时也保证了系统的安全性。

2. 2摇 Map / Reduce

Map / Reduce 是 Google 提出的分布式并行计算

编程模型,用于大规模数据的并行处理[8]。 Map /
Reduce 将大规模数据处理作业拆分成若干个可独

立运行的 Map 任务,分配到不同的机器上去执行,
生成某种格式的中间文件,再由若干个 Reduce 任务

合并这些中间文件获得最后的输出文件[9-10]。

3摇 流量检测方案设计

流量检测指利用各种流量检测技术对网络流量

进行处理,得到流量中部分内容、分布情况等信息,
为网络运营商网络优化提供数据支撑。 它是网络运

营管理的有利工具。 本文提出的流量检测方案主要

是针对移动现网业务流量识别,并实时统计各个业

务的流量占用情况。 为了后文描述方便,现将有关

字段介绍如表 1 所示。
表 1摇 相关字段信息

Table 1 Fields information
字段 描述 类型 大小

Wiredlen Pcap 包头 理论包长 4B
Caplen Pcap 包头 实际包长 4B

TimeStamp 时间戳 UNIX 32
u Time 间隔时间 UNIX 32

3. 1摇 流量检测系统框架设计

流量检测系统采用分层化设计思想,共分为网

络层、采集层、云处理层和应用层 4 层,如图 1 所示。

图 1摇 流量检测系统框架
Fig. 1 Traffic detection system structure

下面将详细介绍流量检测系统每层的功能。
(1)网络层

网络层指的是各种类型的互联网络,可以是移

动互联网、计算机网络或者其他类型的需要进行流

量检测的私有网络。
(2)采集层

采集层主要负责从各种类型的网络中采集流量

数据。 由于网络的组网方式和速率各异,网络层需

要能够适应各种类型网络流量的采集。 流量采集一

般采取旁路采集的方式,以保证不影响网络的正常

运行。
(3)云处理层

云处理层主要负责网络流量的检测处理,是流

量检测的关键所在。 云处理层又分为 HDFS 和 MR
(Map / Reduce)两个子层。 HDFS 子层完成流量数据

的分布式存储,为 MR 子层处理打下基础。 MR 子

层完成流量的分布式处理,需要对数据进行的处理

包括协议解码、TCP / IP 重组和流量识别等。 由于

HDFS 子层在存储数据时数据分割不规则,可能导

·156·

第 54 卷 王小平,王建勇,杨埙:采用云计算技术的网络流量检测 第 5 期



致某个任务处理的数据包不完整,所以设计了 I / O
Format 层,专门进行 Pcap 格式数据的读取转换。

(4)应用层

应用层的功能是根据云处理层结果进行相应的

上层处理。 如:根据业务识别结果与需求,对不同的

业务流量进行流量控制或对业务流量进行统计分

析等。

3. 2摇 云处理层详细设计

如何对云处理层进行子模块划分,是本方案设

计中的关键。 根据系统框架,云处理层的功能是接

收流量数据并进行处理。 为此首先将云处理层分为

流量收集、存储和检测处理 3 个子功能模块,以达到

模块间低耦合、同时互相协作完成流量检测目的。
其次,将流量检测处理过程分为读取 Pcap 格式数

据、流量检测。 最后,由于 Hadoop 平台的 HDFS 存

储可能会导致 Pcap 格式的数据包在包中间切断状

况,为实现快速高效读取 Pcap 数据需设计一个 I / O
接口,以完成该功能。 同时,由于流量检测采用 DPI
技术,而 DPI 技术需要特征库的支持且特征库需要

定期更新,所以,需将特征库与流量检测分析分开。
综上,云处理层主要包括 HDFS 存储、IO 接口、

协议检测分析、流量收集和业务特征五部分。 因此,
提出如图 2 所示的 Hadoop 平台网络流量处理方案。

图 2摇 云处理层详细设计图
Fig. 2 Detail design of cloud processing layer

流量收集主要是负责接收采集层采集到的流量

数据,并按一定格式存入 HDFS 文件系统中。 本方

案拟采用 HDFS 系统自带的文件装载功能进行处

理,block 块的大小可根据不同的性能需求进行不同

的优化设置。 HDFS 存储是 Hadoop 平台的重要组

成部分,其主要存储网络流量,并为流量的分布式处

理提供支撑。
由于 Hadoop 对文本文件的读取效率高于对二

进制文件的读取,然而重庆移动 DPI 平台主要针对

的是 Pcap 格式的流量数据。 因此,需依据设计 IO
接口实现 Pcap 格式文件到文本文件格式的转换,以
提高流量数据的读取效率,具体方法将在后文介绍。
特征库部分是为流量识别提供支撑,本文采用深度

包检测(Deep Packet Inspection,DPI)技术进行业务

流量识别,由于业务特征随时在改变,需要定期对特

征库进行更新。 协议分布式处理也是 Hadoop 平台

的重要部分之一,主要包括协议解码、IP / TCP 重组、
协议识别和其他扩展功能,所有功能均采用 Map /
Reduce 分布式算法进行实现。

4摇 流量检测方案的实现

4. 1摇 IO 接口实现

当 MapReduce 任务开始对存储在 HDFS 中的流

量数据进行处理时,需要调用 IO 接口完成对 HDFS
中的数据进行读取,正确找到 Pcap 格式数据的包

头。 IO 接口的实现方法如下:
(1)假设每个 map 任务对应的 block 块中数据

为正常的 Pcap 格式数据,即认为 block 块开始的 16
字节为一个 Pcap 格式数据的包头。 同时跳过第一

个包头中 len 长度的字节数,找到第一个包的包头

位置;
(2) 按 Pcap 格式读取步骤一中假设的两个

Pcap 格式包头中的时间字段、长度字段、wiredlen 和

caplen 字段,并判断各字段是否满足条件;
(3)若步骤 2 中读取的字段不满足条件,则证

明步骤 1 中假设无效,跳过 block 中的一个字节,继
续继续步骤 2,直至满足条件为止。

以上方法需要满足的条件:
(1)TimeStamp1, TimeStamp2 沂时间值;
(2)wiredlen-caplen < 最大包长度;
(3)TimeStamp2-TimeStamp1 < uTime。
按如上方法查找到 map 任务对应 block 块中

Pcap 数据包的开始位置,然后从此位置开始读取

Pcap 数据包,进行供 map 任务处理。

4. 2摇 Map / Reduce 编程模型的实现

利用 Hadoop 的 Map / Reduce 编程模型可以对

海量数据进行高效并行处理,从而大大提高流量检

测的速率和效率。 基于 Hadoop 的流量检测处理分

为 Map(映射)和 Reduce(简化)两个阶段。 每个流

量处理功能当作一次 Map / Reduce 任务,如协议解

码、IP / TCP 重组和流量识别等。 一次任务将流量数

据集切分为多个独立的数据块,并为每个数据块建
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立一个 Map,各个 Map 独立并行地处理对应的数据

块。 Map 阶段产生输出作为 Reduce 阶段的输入,
Reduce 在 Map 的基础上对中间结果进行归并处理,
并生成输出。 Map 和 Reduce 的个数可根据 Map 和

Reduce 阶段的任务复杂度进行合理分配,两者没有

关联性。
下面以流量识别任务为例,结合 Map / Reduce

编程模型,实现网络流量检测中最为关键的流量识

别,其整体框架如图 3 所示。

图 3摇 流量识别 Map / Reduce 模型
Fig. 3 Map / Reduce module of traffic identification

流量识别的具体实现流程如下:
(1)通过云平台向外提供的控制接口,提交任务;
(2) Hadoop 平台启动一个任务管理器 Job鄄

Track, JobTracker 首先读取待处理的流量 Pcap 格式

数据,并将 Pcap 数据分成大小相等的 M 份,同时在

HDFS 中做好备份,最后 JobTracker 创建多个 Job鄄
Worker,并合理给每个 JobWorker 分配任务;

(3)每个 JobWorker 通过调用 IO 接口,读取步

骤 2 中被分割好的 Pcap 数据作为输入,并生成输入

<KEY, VALUE>键值对,输入键值对 KEY 要能唯一

标识一个数据包,本文选取每个数据包包头距 block
块的字节数作为 KEY。 输入 VLAUE 就是数据包。
Map 任务通过调用 Map( )函数来进行流量处理操

作,不同的任务间的区别在于 Map()函数的实现不

一样。 Map 子经过处理后生成中间<KEY,VALUE>
键值对,供 Reduce 子任务处理;

(4) Reduce 子任务获取 Map 子任务输出的中

间兼 职 对, 进 行 归 并 处 理, 此 过 程 也 是 调 用

Reduce()函数实现。 以流量识别为例,Map 子任务

输出的中间键值对中,KEY 值与 Map 子任务输入键

值对 KEY 值相同,用于标识每个数据包;VALUE 值

为数据包对应的业务类别;
(5)当所有 Map 和 Reduce 子任务执行完之后,

JobTracker 将 Reduce 的输出结果保存到 HDFS 中,
供上层应用使用。

4. 3摇 Map / Reduce 函数实现

Map / Reduce 编程模型主要描述的是任务的分

解过程及其输入、中间输出键值对和最终输出结果

的选取。 Map / Reduce 模型中真正的处理部分是在

Map()和 Reduce()函数中实现,本文以协议解码为

例,详细介绍其实现过程。
协议解码的分布式处理时,Map( )函数完成数

据包按协议格式解析,Reduce()函数完成解码结果

的统计和保存。 协议解码的流程如图 4 所示。

图 4摇 协议解码流程图
Fig. 4 Flow chart of protocol decoding

协议解码步骤如下:
(1)调用解码接口后,解码开始;
(2)获取需要解码的数据包的相关信息,包括

数据包在内存中的首地址和数据包的长度;
(3)判断数据包是否有效,主要判断依据是数

据包协议所携带的长度字段与实际数据包的长度进

行比较,若不等,则数据包无效,解码结束;若相等,
进入步骤 4;

(4)数据包有效,进行相应的初始化操作,如获

取本层协议信息,并申请解码结果表;
(5)根据步骤 4 获取到的数据包协议,调用相

应的协议解码函数,得到解码结果并将本次解码所
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能获取到的解码结果字段填入结果表;
(6)判断数据包是否包含上层 PDU 信息,若包

含,则转到步骤 5 继续对上层 PDU 进行解码;若无,
则解码结束。

5摇 方案测试与结果分析

5. 1摇 测试环境

以重庆某高校校园网实时数据为本方案测试对

象,搭建如图 5 所示的测试系统。 系统组件与参数

配置说明如下:
(1)系统由 5 台 PC 机(每台配置:4GB 内存,

1TB 硬盘,酷睿双核 CPU)、2 台 PC 机(每台配置:2
GB 内存,500 GB 硬盘、酷睿双核 CPU)、1 台千兆交

换机和若干网线构成;
(2)在 5 台配置相同的 PC 上,每台用虚拟机软

件构造出 4 个配置相同虚拟机,网络方式选择桥接

模式,虚拟机 IP 配置如下:物理机 192. 168. 1. 3 上

的 4 个虚拟机 IP 分别为 192. 168. 1. 31-34,依次类

推,所有机器通过千兆交换机构成一个高速局域网;
(3)在 22 个机器(20 个虚拟机和两台物理机)

上装 Linux 64 位操作系统,并搭建 Hadoop 平台。 由

其中两台配置相同的物理机分别当作 Namenode 和

SecondaryNamenode,20 个虚拟机作 Datanode。

图 5摇 系统集成示意图
Fig. 5 Illustration of system integration

启动 Hadoop 平台,通过 SSH 登陆到管理节点

(IP:192. 168. 1. 2)上,进入 hadoop 的 bin 目录,执
行. / start-all. sh 命令,就可以启动 Hadoop 集群。 登

陆 Hadoop 的 DFS(Distributed File System)管理界面

查看,启动成功后的 HDFS 集群总容量为7. 61 TB,
活动节点有 20 个,非活动节点 0 个,如图 6 所示。

图 6摇 HDFS 管理界面
Fig. 6 Management interface of HDFS

在一定的 Hadoop 平台参数配置下,硬件配置越

高,节点个数越多,数据会被分割成更小的块进行存

储,对小数据量而言,由于数据处理调度会占据大部

分时间,所以处理时间会增加;对于大数据,调度时

间的影响相对较小,由于节点数增加,处理时间会显

著缩短。

5. 2摇 结果分析与性能对比

利用检测系统对从校园网抓取的 4. 3 GB 流量

进行检测处理,识别出业务类别及其对应的流量信

息,如图 7 所示。

图 7摇 业务流量识别与统计结果
Fig. 7 Traffic identification and statistic results

从图 7 可以看到,被检测的流量中,浏览下载类

业务总流量最大,占据整个流量的 16% ,其次为音

乐类和视频类,分别占据总流量的 13% 和 12% ,这
基本符合该特定区域业务流量特性和人们对业务喜

爱程度。 通过该统计方案,我们能在保证资源最小

开销的状态下完成移动互联网业务的流量识别与检

测,数据展示结果已通过重庆移动相关部门审核。
利用基于 Hadoop 的测试系统和基于单台服务
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器的流量检测系统同时处理移动数据业务部门采集

的相同大小的流量数据,对比两者处理完相同数据

需要的时间,结果如表 2 所示。
表 2摇 流量处理耗时对比

Table 2 Time consumption of traffic processing
数据大小

/ GB
基于 Hadoop
系统耗时 t1 / s

单机多线程
耗时 t2 / s

加速比
( t2 / t1)

0. 3 1 156 489 0. 423
1. 0 2 682 1 655 0. 617
20. 0 27 356 49 925 1. 825
40. 0 49 241 235 126 4. 775
100. 0 103 406 1 105 617 10. 692

从表 2 可以看出,在小数据量情况下,基于 Ha鄄
doop 的耗时比单机多线程对流量的处理耗时更大,
加速比为 0. 423。 但随着处理数据量的增大,基于

Hadoop 的系统耗时相对单机多线程耗时的加速比

逐渐提高,尤其当数据量为 100 GB 时,加速比可达

到 10. 692,实时处理效率较为显著,表明了基于 Ha鄄
doop 平台的流量检测系统与普通分布式处理在大

数据处理上具有优势。 经重庆移动数据处理中心产

品部实际测试,结果表明当被处理数据大于 200 GB
时性能会更加明显。

6摇 结束语

本文设计并实现了一种基于 Hadoop 平台的流

量检测方案,并基于校园网现网实时数据完成了方

案的测试验证,成功实现了对网络流量的检测分析。
目前该方案已在重庆移动数据处理中心成功上线运

行,经实际运用该方案可对现网大数据进行有效地

流量检测,且数据处理速度较普通分布式处理有明

显提高。 应用本文成果进一步分析,还可对具体业

务的人口偏好度进行统计,为运营商增值业务的统

计需求提供数据支撑。 未来研究方向可通过对 Ha鄄
doop 参数进一步调优,利用该方案进行流量的深度

识别与详细统计。
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