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摘摇 要:分析了当前无线通信抗干扰主要手段存在的不足,指出多维抗干扰和认知抗干扰是当前研

究的主要热点。 进一步介绍了非协同跳频(UFH)、消息驱动的跳频(MDFH)等国外近年提出的无线

通信抗干扰新概念和技术及其研究情况,并总结了无线通信抗干扰措施的未来发展趋势,提出了发

展建议。 相关内容可为无线通信抗干扰技术的深入研究提供参考。
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Abstract:The defect of existing anti-jamming methods for wireless communications is analyzed, and it is
pointed out that current research is focused on multi-domain anti-jamming and cognitive anti-jamming.
Furthermore, the emerging concepts and technologies for anti - jamming communications are introduced,
then the future trends of anti - jamming measures for wireless communications are summarized and some
suggestions are given. The related information provides reference for further research on anti - jamming
techniques for wireless communications.
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1摇 引摇 言

无线通信易受各种噪声和干扰信号的影响,经
过近几十年的研究,目前我国军事通信领域已基本

形成了以频谱扩展技术为主的无线通信抗干扰体

制。 然而,绝大多数方法在设计上都没有考虑到外

部有意干扰和来自系统内部干扰的影响。 随着军事

通信在现代战争中的作用和地位的不断提升以及各

种新兴通信及干扰技术的应用,军事通信抗干扰问

题也日益突出,传统的抗干扰手段已明显暴露出其

缺陷和不足,已然成为制约通信技术和信息网络发

展的瓶颈之一。 在未来战场上要保持通信畅通,必
须要发展新的抗干扰技术来应对敌方的通信干扰。
而与此同时,相关资料也表明,近年来国外各科研院

校已经开始在政府及军方的支持下或者自行开展新

兴无线通信技术及干扰和抗干扰措施的研究,其中

部分研究成果已具备工程应用的条件。 因此,在当

今日益恶劣的电磁环境下,对无线通信抗干扰技术

进行系统而深入的研究对我国军事通信的未来发展
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具有非常重要的意义。 鉴于此,本文对近年来国外

研究团队提出的通信抗干扰新概念进行了梳理和综

述,并对未来发展趋势进行了分析和总结。

2摇 现有的通信抗干扰手段及存在的问题

通信抗干扰就是通过一定措施和手段来提高通

信质量,一般可理解为,通信装备及系统为对抗干扰

方利用电磁能和定向能控制、攻击己方所用通信电磁

频谱所采取的通信反对抗技术体系、方法和措施,从
而提高其在通信对抗中的生存能力,而通常这些方法

可被分为三类:一是频域处理,如直接序列扩频技术、
跳频技术;二是空间处理,如自适应天线技术、分离技

术等;三是时域处理,如猝发通信技术。 在现代通信

领域里扩频抗干扰技术和自适应天线技术应用最为

广泛,但它们在实现上各自都有一定的局限性。
扩频抗干扰技术通常包括直扩 (DS) 和跳频

(FH)两种方式,其抗干扰原理是将信号频谱在频域

上进行扩展,降低信号功率密度,使目标信号掩藏在

干扰信号和噪声中,从而避免被敌方截获来实现抗

干扰。 跳频则是扩频抗干扰技术中应用最为广泛的

方式,其发展从最初的“盲跳冶到后来的快 /高速跳

频、自适应跳频和综合跳频等,一度为通信系统提供

了良好的抗干扰能力。 但该技术在应用时,除需要

扩展频谱带宽外,还要预先生成并向各通信节点分

发扩频参数,并且只有在收发双方建立同步以后才

能进行通信。 从目前来看,这种应用方式存在其自

身固有的缺陷和不足,诸如:占用大量的频带宽度且

容易带来共址干扰问题;在参与节点数较多且动态

建立的通信网络中,生成并预分配扩频参数的应用

方式缺乏灵活性;存在同步时间过长甚至无法同步

的潜在问题,降低了通信可靠性;频繁而瞬时的跳变

会导致系统吞吐量的损失;更高速率的跳频将会对

专用集成芯片和电路提出更高的要求等。 而目前最

迫切的则是频谱资源严重不足的问题,这一问题迫

使业界必须对传统跳频体制进行改进或者寻求其他

的解决方案。
自适应天线技术的原理是基于信号和干扰传来

的方向差异,通过自动调整天线阵的内部参数(主
波束对准信号方向,副波束对准干扰)以达到抗干

扰的目的。 后续发展出的智能天线技术就是自适应

天线技术、数字信号处理技术与软件无线电技术结

合的产物,在军事卫星通信中,智能天线的空间滤波

特性已被作为主要的抗干扰手段之一。 但在 HF /
VHF / UHF 频段实现自适应天线尚有一定的技术难

题需要克服。 目前已经证明智能天线是解决频率资

源匮乏的有效途径,今后必然具备较广的军事应用

前景。
总之,随着电磁环境变得日益复杂、电磁频谱日

益紧张、泛在网络不断发展,对通信健壮性的需求也

日益迫切,传统的通信抗干扰技术已成为制约通信

技术和信息网络发展的瓶颈之一,必须要着手开展

对新的抗干扰技术及应用的研究。 而基于多维空间

的广义抗干扰和认知抗干扰技术则是目前国内外的

研究热点。

3摇 近年提出的新概念及研究现状

3. 1摇 多维联合抗干扰技术

多维联合抗干扰技术的实例化就是各处理域内

和域间的切换技术,包括波束切换、信道切换、频率

切换以及多域协同和多域自适应切换等。 下面将介

绍近年出现的一些多域联合抗干扰概念和国外部分

研究成果。
3. 1. 1摇 频域-速度域联合

跳频(FH)和速率自适应(RA)是消除干扰的常

用手段,但目前已有研究表明这些手段在独立使用时

抗干扰效率并不高[1-2]。 鉴于此,美国亚利桑那大学

(University of Arizona)电子与计算机工程系M. Krunz
教授带领的研究团队采用了主动扫描式干扰攻击模

型对动态跳频和速率自适应相结合的无线抗干扰措

施进行了研究[3]。 他们对通道数 K、干扰成本 L 和信

道切换成本 C 等参数进行了研究和仿真,并对这种最

佳组合措施和最佳 FH 模式、最佳 RA 模式、随机 FH
3 种抗干扰技术下各参数所能达到的性能进行了对

比。 多次试验证明,这种组合优化措施可以有效改善

系统抗干扰性能。 目前研究团队正准备对波形自适

应与跳频技术的联合抗干扰效果进行研究。
3. 1. 2摇 频域-功率域联合

近年来,不需要预先共享跳频参数的抗干扰技术

已经受到广泛的关注[4-5],通常是采用一种被称为非

协同跳频(UFH)的技术来实现。 由于这种技术需要

在发送方和接收方都采用 UFH 手段,已经开始表现

出会对系统性能造成制约的不足。 尽管研究人员们

对非协同跳频技术在持续进行改进,但也仅限于频域

处理一个维度上。 2012 年,美国伊利诺理工学院(Il鄄
linois Institute of Technology)助理教授 Kui Ren 带领

的研究团队首次提出了将 UFH 和功率控制手段联合

使用的抗干扰方案[6],使发送方可以在频域和功率域

两个维度上实现抗干扰决策,以有效改善 UFH 技术
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的不足之处,提升抗干扰系统的性能。
研究中采用干扰功率受限的干扰方式,利用在

线学习理论,由传输通道的历史状态来确定跳频通

道和传输功率。 通过将发射功率分为多个等级,功
率预算有限的发送方可根据自身条件选择发射通道

和相应的传输功率。 发送方将持续保持对信道状态

的知悉,并根据接收方反馈的信息自适应的选择最

合适的信道和最佳的发射功率分配。 研究表明,在
干扰功率受限的情况下,该方案的平均传输误差在

2A 2T |CS | ln |Ns | 以内,且低于该值的概率很高。
研究中将随机干扰机分为最大延时干扰机(Type-
1)和概率干扰机(Type-II)2 类,大量的仿真已验证

该方案也可以有效应对各种不同的干扰攻击。
3. 1. 3摇 空-时-频域联合

无线通信技术的不断发展加剧了对高速率应用

和宽带业务的需求,而正交频分多址(OFDMA)技术

则是可以满足这一需求的主要候选技术之一。 它将

整个信道分为多个相互正交的并行子信道,每个用

户都可被分配一组子信道,是一种有效的多用户方

案。 并且研究表明 OFDM 技术可以缓解多径环境

下导致的符号间干扰( ISI)问题。 空时编码技术则

可充分利用天线阵的空间分集特性,不需要牺牲带

宽就可获得良好的分集增益。 将两者结合的 STC-
OFDM 技术虽然可以实现高速高质量的无线传输,
但其抗干扰能力却并不强。 尤其对于军事通信来

说,在恶意干扰存在下依然可以保持通信健壮性至

关重要。 针对传统跳频抗干扰措施的效率低且对未

来通信系统高速大容量的需求,美国密西根州立大

学(Michigan State University)宽带接入无线通信实

验室(BAWC)研究人员将 OFDM、空时编码和跳频

技术有效结合,于 2008 年提出一种基于 OFDM 技术

的空-时编码无冲突跳频(STC-CFFH)方案[7] 和一

种安全的副载波分配算法,如图 1 所示。 他们对部

分频段受干扰情况下的 STC-CFFH 系统、传统跳频

系统、传统 OFDMA 系统、基于 CFFH 的 OFDMA 系

统的性能进行了研究,不同干扰场景下的分析和仿

真均证明 STC-CFFH 系统的性能优于传统的 FH、
OFDMA 和 CFFH 系统。

图 1摇 STC-CFFH 发射机框图
Fig. 1 Block diagram of STC-CFFH transmitter

摇 摇 试验表明,该方案克服了传统跳频系统固有的

缺陷,可以有效提高频谱效率。 这种方案可直接用

于不友好环境下的军事通信。 BAWC 实验室针对该

技术形成了多项研究成果。
此外,在空-时域联合抗干扰方面空时自适应

处理(Space- Time Adaptive Processing,STAP)技术

也已经在众多领域应用。
3. 1. 4摇 非协同跳频

非协同跳频(Uncoordinated Frequency Hopping,
UFH)是一种新的抗干扰概念。 该概念最初由苏黎世

联邦理工学院(ETH Zurich)Christina P觟pper 教授带

领的抗干扰研究团队在 2008 年首次提出[5],其主要

思想是发送方和接收方之间随机选择跳频信道进行

信息传输,当两个节点在同一个时隙周期内跳到同一

个信道上,就成功完成一次数据传输,而不像传统跳

频通信那样需要节点之间预先协同跳频参数。 该技

术的抗干扰原理是基于在大范围频带内快速切换信

道来实现抗干扰,本质上也是一种多维联合抗干扰

技术。
目前这一概念在业界已经得到广泛的认可,研

究人员们正在继续进行更深入的研究[8-11],找出初

始概念的缺陷并提出相应的改进方案。 如文献[9]
在对 Ad hoc 网络的抗干扰研究中采纳了 UFH 概念

里采用不同跳频序列进行通信的思路,在此基础上

利用跳频序列来实现信道控制,而先前 UHF 概念中

两个通信节点的跳频序列是完全随机生成的。 研究

表明,该方案可通过每个节点序列的唯一性识别出

受到影响的节点,并将它们从网络中剔除。
而最新公开的研究成果则是文献 [11] 中由

P. MANJULA提出的名为协作式协同广播技术,它以

一种多信道协作的方式进行非协同跳频和非协同直

接序列扩频,可以有效克服 UFH 技术传输时延较高

的固有缺陷。
3. 1. 5摇 消息驱动的跳频

当两个或多个用户在同一频段上进行通信时,
采用传统的跳频通信方式会发生冲突,导致频谱效

率比较低。 而今年提出的消息驱动的跳频(Message
-driven Frequency Hopping,MDFH )则是一种具有

频谱效率的抗干扰方式。 它通过加密的信息流直接

控制载波频率的选择,而不像传统跳频系统是通过

伪随机序列预先确定载波频率。 该方案具有很高的

频谱效率,在宽带系统中可以实现更快速的跳频,而
且还会解决多址跳频系统中存在的冲突问题。 该技

术本质上是一种多手段联合的广义抗干扰技术。
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自美国密西根州立大学宽带接入无线通信实验

室(BAWC)2007 年提出这一概念后[12],科研人员一

直在对其做深入研究,2013 年 1 月发表了关于该技

术的系统设计和能力分析的相关研究成果[13-14]。

3. 2摇 认知抗干扰

认知抗干扰技术是认知通信思想在抗干扰通信

领域的应用,即根据电磁干扰环境智能地产生最佳

抗干扰方式,大大提高系统的抗干扰能力和频谱的

利用率,实现高效可靠的抗干扰通信。 认知抗干扰

通信技术通过对复杂电磁干扰环境的认知,采用学

习和智能决策方法,实现高效可靠的信息传输,是新

一代抗干扰通信系统发展的重要方向。 关于认知抗

干扰的概念目前还仍处于初期的研究阶段。
3. 2. 1摇 基于马可夫决策流程(MDP)法的认知抗干扰

美国马里兰大学(University of Maryland)K. J.
Ray Liu 教授所带领的信号与信息研究组将认知通

信网络中的次级用户和干扰方之间的对抗视作一种

零和抗干扰博弈,采用马可夫决策过程 ( Markov
Decision Process,MDP)方法提出一种信道跳变防御

方案[15]。 建模和仿真研究表明该方法可以有效抵

御攻击者的扫描式干扰。
3. 2. 2摇 MIMO-CR 技术

MIMO 技术作为近年来通信领域的一个重要技

术,引起了人们的广泛关注与研究兴趣,亚利桑那大

学 Marwan Krunz 教授的研究团队对将 MIMO 技术

引入认知无线系统进行了研究,这样使标准认知无

线系统在功率控制和频率管理之外又引入了两个新

的控制维度:由天线进行功率分配(空间域)和干扰

管理。 这样的 MIMO-CR 节点可以有效抑制来自外

部的恶意干扰[16]。
3. 2. 3摇 基于分布式概率协议的干扰对消

意大利罗马大学(Sapienza University of Rome)
的 Roberto Di Pietro y 和 Gabriele Oligeri 2013 年提

出了一种可以对抗认知干扰的创新技术,它将分布

式、概率协议引入频谱配对的网络中[17],使得每个

节点可以动态的发现匹配的目标并在一个随机可用

的频率上实现同步。 他们认为这一概念将为认知无

线网络抗干扰技术进一步研究奠定了基础。

4摇 抗干扰通信技术发展趋势与建议

随着人们对无线网络的依赖性越来越高,泛在

的无线网络互连同时也为各种恶意干扰和攻击提供

了渠道。 系统安全性及抗毁能力无论在民用抑或军

用无线通信中都凸显的越来越重要。 因此,开发自

身具有良好安全性和抗干扰能力的新型无线系统已

经成为未来通信发展的驱动力。
如前文所述,在无线通信抗干扰领域内,基于多

维空间的广义抗干扰和认知抗干扰技术即是目前国

内外的研究热点也将是未来的发展趋势。 为了满足

我国未来的通信需求,提出以下几点建议:
(1)对一些新兴的概念和技术进行深入的分析

和研究,如非协同跳频、消息驱动的跳频和认知抗干

扰技术,以及国内学者龙德浩、陈志清提出的 啄 / 兹 型

基带相关检测 /解扩方案[18-20] 等,尽快明确可适用

于我国通信环境和体制的新兴抗干扰方式,以有效

解决现有抗干扰手段的不足;
(2) 综合使用多种抗干扰手段,包括现有技术

的组合应用以及新技术与传统技术的综合应用,使
抗干扰效率最大化;

(3)考虑网络化、体系化和智能化抗干扰的发

展所需要手段和技术,实现网络级的抗干扰能力。
美国卡内基梅隆大学(Carnegie Menon Universi鄄

ty)的健壮型无线通信系统研究团队也正着手对下

一代干扰攻击及其对抗方法进行研究。 团队研究人

员认为,在采用多跳通信的无线 ad hoc、网状网和传

感器网络中,对物理层实施干扰会引起高层协议的

共鸣,比如会增加 MAC 层的冲突和竞争,妨碍网络

层的路由发现,增加传输层的延时并会影响传输速

率控制,以及导致应用层的罢工。 干扰方可以针对

这一特点利用任何可用信息提高干扰效果或降低干

扰成本,如干扰方可以按照 MAC 层的协议的规律实

施干扰,对特定的地理位置或来自特定应用的目标

数据包实施重点干扰。 而且,同样的攻击技术可以

用于对抗其他威胁。 而随着软件无线电技术的推广

应用,可以利用新型的通过软件实现的信号处理、通
信和组网技术来消除各种方式的干扰攻击 。 这种

方法通常包括可准确诊断并修复协议栈或通过网络

接口共享信息和信号的跨层设计技术。 最后,研究

表明,多通道通信、多径路由、自适应传输协议都可

以用于实现各个层次的分集以帮助消除干扰攻击,
甚至在干扰方处于移动和相对隐身状态时。

5摇 结摇 语

通信干扰与抗干扰都是电子战的一部分,面对

复杂电磁环境尤其是敌方的电子进攻,通信抗干扰

的作用将越来越重要。 总之,当前军事科技迅猛发
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展,电子通信系统是现代战争成功与否的重要部分,
认真研究通信系统的抗干扰以及其他健壮通信的方

式,能够大力提升通信系统的生存能力,对我国军事

系统的通信、指挥控制甚至全军信息网络的建设均

有至关重要的意义。
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