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摘摇 要:信息物理融合系统(CPS)软件可信性建模是 CPS 可信软件开发过程中至关重要的一环,现
有的形式化方法、软件验证技术并不适合对 CPS 软件可信性动态演化进行描述和分析。 在深入分

析 CPS 可信软件动态演化过程的基础上,结合非线性动力学的基本理论和方法,研究 CPS 软件可信

性演化的动力学机制,对 CPS 软件在内外双重因素影响下的可信性演化过程进行建模,并分析其可

信性演化规律,为 CPS 软件可信性研究提供了一种新手段。 通过对一个工业控制领域中 CPS 软件

的建模与分析,验证了该方法的可行性。
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Modeling Software Trustworthiness Evolution of Cyber-Physical
Systems Using Nonlinear Dynamics

XIE Wen-jun, FU Xiao, YU Zhen-hua, HAN Lin
(School of Information and Navigation, Air Force Engineering University, Xi忆an 710077, China)

Abstract:Software trustworthiness is critical to assure the safety and effectiveness of Cyber-Physical Sys鄄
tems (CPS). The formal methods and software verification technologies are not suitable for describing and
analyzing the software trustworthiness dynamic evolution of CPS. Based on the in-depth analysis of the
software trustworthiness dynamic evolution of CPS, the dynamics characteristics for software trustworthiness
of CPS are analyzed by using nonlinear dynamics. The software trustworthiness evolution model of CPS un鄄
der internal and external factors is proposed, and the trustworthiness evolution law is analyzed. By an ex鄄
ample of industry control systems, the feasibility of the proposed software trustworthiness evolution model of
CPS is demonstrated using numerical simulations and theoretical analysis.
Key words:cyber-physical system;nonlinear dynamics; trustworthy software; modeling and analysis

1摇 引摇 言

信息物理融合系统 ( Cyber - Physical System,
CPS)是一种集成计算、通信与控制功能的新型智能

嵌入式系统,系统中计算进程和物理进程在开放环

境下持续交互、深度融合,从而实现大规模物理系统

的实时感知、远程精确控制和信息服务[1],并在国
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防安全、航空航天、智能电网、医疗设备等多个领域

得到了广泛应用。
不同于传统的计算机控制系统和传感器网络,

首先,CPS 是动态、自治、异构的复杂系统;其次,
CPS 包含传感器节点(Sensors)、执行器节点(Actua鄄
tors)和控制器节点(Controllers),各节点间通过有线

或无线网络连接实现节点间的高效协作、精确控制、
资源的动态组织与协调分配、体系结构重配置等功

能[2]。 CPS 的最终目标是实现信息世界和物理世界

的完全融合,构建一个可控、可信、可扩展且安全高

效的 CPS 网络,进而改变人与物理世界交互的

方式[3]。
软件是 CPS 的灵魂,其在 CPS 中所起的作用也

越来越大。 由于 CPS 主要应用于安全关键系统中,
生存环境恶劣,极易遭受感染与攻击,且其功能需求

也在不断增加,导致 CPS 软件日趋庞大化、复杂化,
并不可避免地产生了越来越多的缺陷及漏洞,这也

使得 CPS 愈发脆弱,一旦系统失效或发生故障,将
造成难以挽回的巨大损失。 2010 年爆发的“震网冶
病毒是首例针对工业控制系统的恶意代码,可突破

CPS 的物理域限制直接对物理世界中的工业设施造

成破坏,伊朗核电站便因遭受“震网冶攻击而被迫推

迟发电;2012 年,“火焰冶(Flame)爆发,“火焰冶能够

使用服务器远程控制受感染的计算机,并通过录音、
截图及记录网络消息等手段来盗取机密文件、联系

人数据等重要信息[4]。 因此,我们必须提高 CPS 软

件的可信性,防止软件漏洞及系统内部缺陷被恶意

攻击所利用,这对 CPS 的安全性和有效性至关重

要[5]。 虽然目前采用了防火墙技术、主动防御技

术、入侵检测技术等多种防护手段来保障软件的运

行安全,但这些传统的安全防护技术只能较好地对

抗外部入侵,而从内部发起的攻击与窃密仍旧防不

胜防。 为了解决这一问题,美国国家自然科学基金

自 2005 年起便组织了一系列关于 CPS 可信软件的

研讨会及国际会议[6],探讨了 CPS 在航空、汽车、铁
路等安全关键系统的应用、构建高可信软件的方法

与技术及所面临的挑战。 我国学术界也对此展开了

研究,文献[7]对网络时代的软件可信演化进行了

研究,提出了可信软件演化论;文献[8]建立了基于

软件行为可信性的软件动态可信理论模型,并用于

软件动态可信评测。
由于 CPS 软件通常在恶劣环境中长期运行,这

一过程中其可信性持续演化,不断变化,这往往导致

原本可信的软件不再可信,因此需要对其可信性演

化规律进行研究和分析。 然而现有的形式化方法、
软件验证技术[5,9]等仅在描述静态 CPS 软件时表现

良好,并不适合对 CPS 软件可信性动态演化规律进

行描述和分析。 通过研究可发现,CPS 软件在复杂

环境中动态行为演化的统计特性与软件可信性特征

属性存在对应关系[10]。 综合这些统计特性,本文利

用非线性动力学理论与方法建立 CPS 软件行为演

化动力学模型,为 CPS 软件可信性的判定提供一定

参考。

2摇 信息物理融合系统软件可信性及其动态

演化

2. 1摇 信息物理融合系统软件可信性研究

可信性是在可靠性、正确性、安全性、时效性、可
用性、可预测性、可控性、私密性、高效性、可生存性

等概念基础上发展而来的一个新概念。 目前,学术

界对于软件可信性的定义仍有争议,一个被广泛认

可的定义是:所谓“可信软件冶,通常是指那些运行

行为及其结果总是符合人们预期,并在受到干扰时

仍能提供连续服务的软件[11]。 本文认为 CPS 可信

软件应具备一定的抗病毒、抗攻击能力,即在恶意攻

击下能够保持稳定运行、异常状态可控、行为符合预

测,可得到预期结果。
文献[12]从资源共享、资源能力提供、局部性

能和整体性能这 3 个角度出发将可信研究划分为身

份可信问题、能力可信问题和行为可信问题,在此基

础上,本文根据 CPS 软件的特点,将 CPS 软件可信

研究进一步分为功能可信、能力可信、身份可信、数
据可信、行为可信。 其中,功能可信着眼于用户需

求,保证 CPS 软件能够满足用户所提出的要求;能
力可信着眼于 CPS 软件实现其功能的能力,强调了

CPS 软件执行任务能力的可靠性及高效性;身份可

信对 CPS 软件进行约束以确保 CPS 软件总是在规

则允许的范围之内对相应资源进行访问和利用;数
据可信立足于数据,从数据层面来保证 CPS 软件的

可信性,数据是软件执行任务的基础,只有确保数据

安全,防止数据泄露,才能保证 CPS 软件的安全可

信;行为可信则确保 CPS 软件在其行为演化过程中

的可信性,是 CPS 软件可信性的核心问题,也是本

文研究的重点所在。
在 CPS 软件数据完整的前提下,如何确保 CPS

软件的行为总是以预期的方式朝着预期的目标运

行,这就是 CPS 软件动态行为可信问题[13],CPS 软
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件的动态行为可信性是衡量其可信与否的重要依

据,是行为可信的核心问题。 若 CPS 软件的动态行

为可信性无法得到保证,会引发如软件失效、运行异

常、数据泄露、远程操控等问题,甚至引发重大安全

事故。

2. 2摇 信息物理融合系统软件可信性动态演化

随着 CPS 软件需求进一步多样化、新技术的不

断出现、新功能的不断拓展以及人们对 CPS 软件生

存性的要求进一步提高,其在内部因素及外部因素

的双重作用下不断演化,可将处于开放、复杂环境中

的 CPS 软件视为一个动力学系统。
在持续运行过程中,即使 CPS 软件不受任何外

部因素影响,其内部缺陷也会随着时间推移不断增

加,并导致其性能衰退、功能失效甚至崩溃;为了延

长软件的生命周期,不但要在软件研发阶段进行严

格的测试,而且需要不断地对软件进行维护、数据更

新、版本升级。 此外,由于 CPS 软件一般应用于安

全关键系统,对可能引发事故的重大软件缺陷应为

“零容忍冶,反映在其可信性演化曲线上即是 CPS 软

件的可信性不低于人为设置的临界点,一旦其可信

性低于安全线,将自动切换为安全模式以满足最低

限度的安全需求。
根据以上分析,结合非线性动力学理论,我们将

CPS 软件自身演化过程称为自然演化,将其受人为

因素影响的演化过程称为人为演化,将其处于安全

模式下的演化过程称为生存演化[10]。
在自然演化过程中,给定 CPS 软件的初始状

态,这也就确立了一个动力系统的初态。 随着时间

推移,CPS 软件的可信性演化过程可用其特征属性

随时间变化而形成的轨道[14]进行描述。
在人为演化过程中,加入人为因素如发布补丁、

更新软件数据库等,这通常使得软件可信程度发生

一个明显的变化,此种情况下,其可信性演化曲线将

是一个由多个局部自然演化曲线组成的具有阶跃特

性的演化曲线,人为演化对应着“类动力系统冶。
在生存演化过程中,CPS 软件内部发生严重错

误或遭遇高强度恶意攻击,为了保证安全关键系统

最低限度的安全需求,CPS 软件将自动切换为安全

模式。 此模式下,CPS 软件仅实现核心功能,可信性

大幅增强并能在较长时间内处于一个较稳定的状

态,此时可对 CPS 软件进行人工维护、升级等操作,
以提升其可信性。 将这些严重影响 CPS 软件可信

性的因素表示为控制参量,其可信性演化曲线将在

这些控制参量的作用下出现分支(Bifurcation),这对

应着动力系统中的分支理论。

3摇 信息物理融合系统软件可信性演化非线

性动力学建模与分析

摇 摇 CPS 可信软件的行为演化轨迹应是有规律、可
预测的。 由于 CPS 软件行为难以直接观测,但其行

为变化会引起与其直接相关的特征量发生相应变

化,因此我们通过选取 CPS 软件的特征属性及影响

CPS 软件运行的外部因素来刻画 CPS 软件的演化

规律。 将所选的 CPS 软件可信性特征属性与相应外

部因素作为参数[10],可以建立起与之对应的动力学

模型,便于对 CPS 软件可信性的演化特性进行分析。
下面以一个应用于工业控制系统的 CPS 软件

为例说明其非线性动力学建模与分析过程,该 CPS
软件同时受内部因素(终端连接数)及外部因素(病
毒攻击)综合影响。

假设 i 时刻该 CPS 软件占用的网络带宽为

x( i),终端连接数为 y( i)。 软件稳定运行时,所占

用的网络带宽应与上一时刻所占用的网络带宽大致

相同,即 x( i+1)抑x( i);若有病毒入侵,由于入侵该

软件的病毒间存在相互竞争,致使抵消的网络带宽

占用量正比于 x( i)的平方,其比例系数为 a;该软件

的终端用户也需占用一定的网络带宽,终端连接数

与占用的网络带宽大小间的比例系数为 b,并设终

端连接数与上一时刻的网络带宽占用量成正比,比
例系数为 c。

由上述假设,根据非线性动力学理论与方法,结
合生物模型中著名的 Logistic 映射[15],可列出相应

的微分方程对该模型进行描述。 为了便于计算机仿

真,将该微分方程离散化,得到的模型如下:
x( i+1)= x( i)(1-ax( i))+by( i)
y( i+1)= cx( i{ )

(1)

在 CPS 软件动态行为演化过程中,可通过较少

次数的测试得到终端连接数与网络带宽占用量间的

比例系数 b、c,而病毒间的竞争系数 a 也可通过类

似方法测得。 确定了参加测试的病毒及软件后,a、c
也随之确定。 下面以 a = 1. 6、c = 1. 5 为例,对上述

模型进行分析。
(1)当 0. 332<b<0. 346 时,CPS 软件行为演化

趋于一个确定状态,其网络带宽占用量与终端连接

数的关系较为明确,其可信性也是可以预测的,如图
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1 所示;

图 1摇 参数取 a=1. 6、b=0. 334、c=1. 5 时系统相轨图
Fig. 1 Bandwidth versus number of users when

a=1. 6,b=0. 334,c=1. 5

(2)当 0. 346<b<0. 446 时,CPS 软件行为演化

曲线出现分支,这意味着相关特征属性在若干状态

间跳动,演化特性趋于复杂化,CPS 软件的不可信度

也随之增高;
(3)当 0. 446<b<0. 578 时,CPS 软件行为演化

曲线进入了混沌状态,这意味着 CPS 软件的行为演

化完全不可预测,软件行为充满了不确定性,即软件

不再可信,如图 2 所示。

图 2摇 参数取 a=1. 6、b=0. 556、c=1. 5 时的系统相轨图
Fig. 2 Bandwidth versus number of users when

a=1. 6,b=0. 556,c=1. 5

由图 1 和图 2 可知,通过分析终端连接数与软

件所占用网络带宽间的关系,该模型能够准确反映

出 CPS 软件运行过程中的动态演化过程并形象地

展示出来,有利于分析 CPS 软件当前状态,为 CPS
软件可信性研究提供了一种新手段。

4摇 总摇 结

本文在 CPS 可信软件相关技术的基础上,结合

非线性动力学的思想与相关方法,针对 CPS 软件行

为演化特性进行建模与分析,并从中导出相应判定

机制:动力系统的轨道对应着 CPS 软件的行为演化

过程;其分支现象则表示 CPS 软件在控制因素影响

下的行为演化。 利用这一方法,可通过提取 CPS 软

件特征属性对其行为演化过程进行模拟仿真,为人

们判断 CPS 软件是否可信提供重要支撑。
目前本文所做的仅限于 CPS 软件可信性演化

分析,在实际应用中存在只能分析而无法控制的问

题,接下来将进一步研究 CPS 软件可信性演化动力

学模型的稳定性并着重分析在内部、外部因素影响

下模型的分支现象及分支类型。
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