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4G 移动通信系统中协作通信的安全缺陷分析*
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摘摇 要:4G 移动通信系统引入的协作通信技术在提高系统性能的同时也带来了新的安全隐患。 从

挖掘协议安全缺陷出发,通过分析 4G 系统的安全协议和机制,讨论了系统中存在的安全缺陷,总结

了可能遭受的攻击方式,并以此为基础给出了一种规避针对 4G 系统协作通信攻击的身份认证机

制,该机制能够有效改善 4G 移动通信系统协作环境下的安全性。
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Abstract:Cooperative communication technology that is introduced into the 4th generation (4G) mobile
communication system can bring new security hazards while improving system performance. Starting with
excavating security flaws of protocols, this paper discusses security flaws in system by analyzing the securi鄄
ty protocols and mechanisms of 4G system, summarizes the possible attack modes, and on this basis pro鄄
vides an authentication mechanism to avoid attack aiming at cooperative communication in 4G system. This
mechanism can improve effectively security in the cooperative environment of 4G system.
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1摇 引摇 言

随着信息技术的高速发展,移动通信已成为全

球用户数量最大、普及率最高、使用最为广泛的通信

手段。 当前,第三代移动通信(3G)系统的大规模应

用已全面普及,3G-LTE 正在迅速推进,预计 2014
年投入商用。 作为准 4G 系统,3G-LTE 被业界称为

3. 9G 移动通信系统,其核心技术已能初步体现 4G
特征,除能提供 3G 所有的业务之外,更有跨越式提

高,数据带宽可达100 Mb / s,而未来的 4G 移动通

信,其终端的数据带宽则能达1 000 Mb / s[1]。
为了达到更高的数据速率,移动通信系统所使

用的频段也越来越高,因而无线信道所特有的衰落

特性、信号传播路径上的遮挡等因素对通信系统可

靠性和有效性的影响更加明显。
为了对抗无线信道的衰落,提高系统的传输可

靠性,在无线通信系统中广泛使用分集技术。 多输

入多输出(Multi Input Multi Output,MIMO)系统通过

发送端和 /或接收端配置的多根天线,可以实现空间

分集,并且可以有效地提高系统的频谱效率和数据

传输速率[2],已经被认为是新一代无线通信系统的

关键技术之一。 然而令人遗憾的是,在实际无线通

信系统中,通常只在基站端配置多根天线,而对于移
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动终端,由于受到体积、重量、功耗及成本等方面的

限制,在其上配置多根天线难以实现。 为了解决这

个问题,实现移动终端的发送分集,产生了一种新的

空间分集形式———协作分集。 分集增益通过网内移

动终端的相互协作获得:网内多个移动终端组成协

作伙伴,协作伙伴之间对数据进行中继转发,即每个

移动终端都不仅发送自己的信息,还要发送协作

“伙伴冶的信息。 通过使用“伙伴冶的天线来发送经

历独立衰落的副本,从而使单天线的移动终端也可

以实现空间分集。 目前,协作分集主要以协作中继

的方式应用于现有系统中。 其中,WiMAX 系统于

2009 年在 IEEE 802. 16j 协议版本中引入了协作中

继技术,4G LTE Advanced 于 2008 年在 3GPP R1-
82975 中引入了协作中继技术,这意味着协作中继

技术开始正式启动其商用化进程。
尽管先进移动通信系统中纷纷引入了协作通信

技术,却仍然没有形成有效的安全机制来约束通信

节点在协作通信中的行为。 本文将结合 LTE、LTE
Advanced 系统,对引入协作通信后的通信过程中所

存在的安全缺陷展开分析。 为叙述方便,后文将引

入了协作通信技术的移动通信网络简称为移动协作

通信网。 同时,本文仅讨论空中接口所存在的安全

缺陷。

2摇 4G 系统空中接口上的主要安全机制

4G 移动通信系统为保持与 LTE 系统的完全兼

容,在设计上沿用了 LTE 系统的安全机制,主要包

括身份保密机制、双向鉴权和密钥协商机制、信令完

整性保护机制和信令 /数据加密机制[3]。 这些安全

机制保证了常规移动通信系统的安全运行,保护用

户身份不被恶意用户冒用,用户通信不会遭到非法

用户的窃取。

2. 1摇 身份保密机制

用户身份信息属用户的个人隐私信息,同时作

为用户接入网络、使用网络资源的凭据,受到系统的

严格保护。 为达到保护用户身份信息的目的,从 2G
移动通信系统开始,3GPP 协议就规定了有关使用临

时身份标识(TMSI)替代永久身份信息(IMSI)的相

关内容。 在 4G 系统中,采用全球唯一临时标识

(Global Unique Temporary Identity,GUTI)作为用户

临时身份[4]。 GUTI 由 MME (Mobility Management

Entity)分配给用户,仅在所属 MME 范围内有效。
与 TMSI 类似,GUTI 也是与用户 IMSI 绑定的。

在 4G 系统中,MME 向用户分配 GUTI 的过程

被称为“再分配冶,如图 1 所示。

图 1摇 GUTI 再分配过程
Fig. 1 GUTI reallocating process

GUTI 的再分配过程是由 MME 发起的[5],在该

过程中,MME 向 UE(User Equipment)发布一对新的

临时用户身份 GUTIn / TAIn 用以在无线链路上标识

用户身份,其中,TAI(Tracking Area Identity)是跟踪

区域标识,用于标识用户当前所处区域。 GUTIn 的

生成是随机的、不可预测的,是与用户 IMSI 相关联

的。 用户收到新的 GUTI 后,需要撤销原 GUTI 与

IMSI 的关联关系,并建立新 GUTI 与 IMSI 的关联关

系,然后向 MME 发送 GUTI 再分配完成消息。
当 UE 进行开机等操作时,网络中不存在用户

永久身份与临时身份的匹配关联关系。 此时,网络

将请求使用用户永久身份 IMSI 来标识用户身份。
该过程如图 2 所示。

图 2摇 永久身份标识 IMSI 的识别机制
Fig. 2 Indentifying mechanism of IMSI

值得注意的是,在该过程中,用户永久身份标识

IMSI 是采用明文方式在空中接口上传输的,因此

IMSI 可能在该过程中被泄露。

2. 2摇 双向鉴权和密钥协商机制

身份认证和密钥协商一直是移动通信系统中十

分重要的安全机制。 从 3G 系统起,移动通信系统

开始采用双向鉴权的方式为用户和网络提供双向的

身份认证,确保通信实体的真实性和可靠性,防止第

三方恶意用户的攻击。 而密钥协商机制则为通信双
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方提供了加密方式的选择途径,以确保通信双方均

可实现对通信内容的加密,保护业务数据[6]。 为实

现系统的平滑升级,4G 系统的双向鉴权和密钥协商

机制沿用了 3G 的 AKA(Authentication Key Agree鄄
ment)机制改进而来[7]。 不同之处在于,HSS 将 128
位的密钥与网络身份一同生成了 256 位的 KASME,
并在 AUTN 中增加了认证管理域 ( Authentication
Management Field,AMF)。 当 AMF 为 1 时,表明接

入的是 4G 网络,执行 LTE AKA 机制;否则,执行 3G
AKA 机制。

2. 3摇 信令完整性保护机制

信令完整性保护机制是从 3G 起引入的安全机

制,用于防止空中接口上传输的信令遭到恶意篡改。
完整性保护机制是根据数据传输中信令数据的内容

使用特定的数据完整性保护算法,向信令中添加完

整性保护域,以便接收端通过对完整性保护域的检

查来确认该信令是否合法[3]。 通过该机制,可以有

效避免来自攻击者对空中接口上传递的信令的篡

改。 完整性保护机制的实现方法如图 3 所示,其中,
KEY 为加密密钥,长度为 128 b;COUNT 为加密计数

器,长度为 32 b;BEARER 为无线信道标识,长度为

8 b;DIRECTION 为方向标识,长度为 1 b,用于指示

上行(0)或下行(1);MESSAGE 为传递的消息。

图 3摇 完整性保护算法实现方法
Fig. 3 Realization method of integrity protection algorithm

需要注意的是,信令完整性保护只保持对控制

面的保护,而对用户面的数据并不提供保护。

2. 4摇 信令 /数据加密机制

信令在受到完整性保护的同时,大部分信令还

受到加密算法的保护。 同时,用户数据由于涉及到

用户的隐私信息,不适宜采用明文传递,因此,用户

数据也受到加密算法的保护。 但需要指出的是,协
议中所规定的加密算法是可选项,信令和用户数据

是允许以明文方式在空中接口上传输的。 加密机制

的实现方法与完整性保护的实现方式基本一致,在

此不再赘述。

3摇 移动协作通信网安全缺陷和攻击方式分析

移动协作通信网与传统的移动通信网络最大的

不同之处在于,它引入了移动终端与终端之间、终端

与中继转发节点之间的协作,改变了移动通信系统

的网络结构。 全新的网络形式带来了新的安全缺

陷,也必将导致针对新型网络攻击方式的产生。

3. 1摇 安全缺陷分析

传统的移动通信系统中,UE 单纯和 NodeB 相

连,UE 间没有任何直接的数据交互,网络采用层次

化的体系结构,并具有稳定的拓扑结构。 同时,传统

无线通信网络提供了多种服务以充分利用网络的现

有资源来实现安全策略,如加密、认证、访问控制、防
火墙和权限管理等,因此,某个恶意的用户很难对其

他 UE 进行有效的攻击。 而在移动协作通信网中,
由于 UE 与其他 UE 或中继节点间存在协作关系,使
得网络拓扑结构不断变化,产生了信息传输路径的

不确定性,加上信息在进入 eNodeB 之前无法采用

路由器、防火墙等设备对信息进行保护,在传统网络

中能够较好工作的安全机制也不一定适用于移动协

作通信网,故与传统移动通信系统相比,新型网络更

易遭受攻击。 针对新型网络可能的攻击方式主要出

现在网络功能、动态拓扑、路由协议等 3 个方面。
(1)网络功能

由于移动协作通信网的主要功能是完成用户间

的协作通信,因此通信发起用户的信息和数据必然

通过其他用户进行中继和转发。 在此过程中,恶意

用户可以通过伪装成中继节点的方式对发送方的数

据进行截获、侦听、篡改等攻击而不被发现。
(2)动态拓扑

移动协作通信网中节点的位置是不固定的,可
随时移动,造成网络拓扑结构不断变化。 一条正确

的路由可能由于目的节点移动到通信范围之外而不

可达,也可能由于路由途经的中间节点移走而中断。
因此,难以区别一条错误的路由是因为节点移动还

是虚假路由信息造成的。 由于节点的移动性,在某

处被识别的恶意节点移动到新的地点或改变标识

后,它可重新加入网络而不被识别。 另外,由于动态

的拓扑结构,网络没有边界,防火墙也难以应用。
(3)路由协议

路由协议的实现是另一个安全弱点。 路由算法
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一般都假设网络中的所有节点是相互合作的,共同

去完成网络信息的传递。 如果某些节点故意去恶意

地广播虚假路由信息,或散布大量无用数据,可能会

导致整个网络的崩溃。 另一方面,如果某些节点为

节省自身资源而拒绝为其他节点转发数据,也将影

响整个网络的性能。

3. 2摇 攻击方式分析

针对网络特点,新型网络可能遭到的攻击方式

有 8 种[8],下面分别介绍。
(1)侦听

任何无线通信系统都可能遭到侦听攻击。 移动

协作通信网采用无线信号作为传输媒介,其信息在

空中传播,攻击者只需要从空中接口接收信号并将

之还原,即可获取发送方的信息。
(2)干扰

干扰是一种简单而有效的物理层攻击方式。 攻

击者不需要加入网络,只要检测出网络节点所使用

的发送和接收信息的频率,连续发送干扰信号,就能

够有效地阻塞节点之间的正常通信。
(3)中间人

通常,总是假定网络中的节点都是相互合作的,
转发报文的节点不会修改与其无关的任何信息,所
以不检查信息的完整性和有效性。 这使得攻击者能

够十分容易实现中间人攻击,更改报文中的任意字

段和数据,或向其中注入任意内容,从而产生错误的

信息,导致网络性能下降或接收方接收到错误信息。
导致篡改攻击的根本原因在于节点没有对转发的报

文进行完整性检测。 应对这种攻击的方法一般是对

报文进行完整性验证。
(4)假冒

如果移动协作通信网所采用的路由协议不认证

报文发送方的身份,攻击者将有机会声明其为某个

合法节点,并以其身份加入网络发起通信,甚至屏蔽

该合法节点并利用其身份接收报文。 应对这种攻击

的方法一般是在网络节点之间实现身份认证机制。
(5)伪造

攻击者可以伪造并发送任何信息,如路由信息、
虚假通信内容等。 应对虚假通信内容的方法同假冒

攻击一样,一般是在网络节点之间实现身份认证机

制。 但要检测出虚假路由信息则比较困难,因为要

随时掌握移动协作通信网络全局的连通状态,才能

够辨识某节点发出信息的真伪。

(6)资源消耗

攻击者发送大量无用的报文,如路由查询报文

或数据报文,消耗网络和节点资源,如带宽、内存、处
理器、电池等,导致被攻击网络或用户迅速消耗可用

资源,实现拒绝服务攻击的目的。
(7)重放

重放攻击又称重播攻击、回放攻击或新鲜性攻

击(Freshness Attacks),是指攻击者发送一个目的节

点已接收过的包,来达到欺骗系统的目的,主要用于

身份认证过程,破坏认证的正确性。 这种攻击会不

断恶意或欺诈性地重复一个有效的数据传输,可以

由传输发起者进行,也可以由拦截并重发该数据的

敌方进行。 攻击者利用网络监听或者其他方式盗取

认证凭据,之后再把它重新发给认证服务器。 加密

可以有效防止会话劫持,却防止不了重放攻击。 重

放攻击在任何网络通信过程中都可能发生。 应对这

种攻击的方法一般采用时间戳、消息序号和提问-
问答等。

(8)位置信息泄露

由于移动协作通信网中节点的协作关系,节点

能够为其他节点转发信息。 攻击者可以构造带有特

殊标记的信息,通过向被攻击者不断发送协作请求,
使被攻击者不断发送这些特殊信息内容,从而利用

无线信号定位技术解算出被攻击者的地理信息,造
成位置信息泄露。

4摇 移动协作通信网攻击的规避方法

通过分析移动协作通信网可能遭到的攻击方法

可以发现,除侦听、干扰和定位外,空中接口上实施

的攻击全部是基于欺骗的攻击,而这些攻击方式利

用的都是新型网络难以对攻击者实施身份认证这一

特点。 因此,可以考虑设计一种适用于移动协作通

信网节点间的身份认证机制,来避免上述攻击。
考虑到移动协作通信网构建于移动通信网络之

上,因此,移动协作通信网节点间的身份认证协议也

应当采用其承载网所采用的安全机制,避免给网络

和节点带来新的负载。 为此,以下描述一种基于

LTE 系统双向鉴权、完整性保护和加密机制的协作

身份认证机制。
由于移动协作通信网的各节点能够与基站通

信,可利用基础网络设施作为安全中心,故其身份认

证机制可基于已有的双向鉴权机制展开。 设计移动
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协作通信网的身份认证机制如图 4 所示(以一次协

作通信为例)。

图 4摇 移动协作通信网鉴权流程图
Fig. 4 Authentication flow chart of mobile cooperative

communication network

假设 UE1 选择 UE2 作为其协作通信的伙伴。
(1)首先,UE1 向 UE2 提出协作建立请求,并发

出协作建立请求消息。 在协作建立请求中,包含

UE1 所支持的加密算法、完整性保护算法等安全能

力等级信息,并包含其临时身份标识 TMSI 和利用

其在接入移动通信网时选定的加密算法加密的永久

身份信息。
(2)UE2 收到协作建立请求后,先在本地保存

一个 UE1 的安全能力等级信息、临时身份信息和加

密后的永久身份信息的副本,然后向核心网提出身

份认证请求。 在该请求中除提交 UE1 的相关安全

信息外,同时提交自己的身份信息和相关安全信息。
(3)eNodeB 收到 UE2 的身份认证请求后,同样

先保存 UE1 和 UE2 安全信息的副本,然后向核心网

提交身份认证数据请求。
(4)核心网验证收到的身份信息,并根据 UE1

和 UE2 正在使用的加密方式分别加密身份认证结

果,即用 UE1 正在使用的加密算法加密 UE2 的认证

结果,用 UE2 正在使用的加密算法加密 UE1 的认证

结果。
(5)eNodeB 收到身份认证响应后,用 UE1 支持

的加密算法加密 UE1 的安全能力等级信息副本,用
UE2 支持的加密算法加密 UE2 的安全能力等级信

息副本,并将其附在认证响应信息末尾发送给 UE2。

同时发送给 UE2 的还有选定的加密算法和完整性

保护算法,并在此步骤启动对信令的完整性保护。
(6)UE2 接收到身份认证响应消息后,首先根

据选定的完整性保护算法验证消息的合法性,然后

解密认证消息中有关自己安全能力等级信息副本的

数据,验证是否与自己发送的内容相符。 若相符,表
明鉴权信息没有遭到篡改,网络合法,则继续解密

UE1 的认证结果。 若 UE1 的认证结果为通过,则表

明 UE1 身份合法,UE2 记录选定的加密算法和完整

性保护算法,并继续向 UE1 发送认证响应消息;否
则,发送认证失败消息。

(7)UE1 收到认证响应消息后,与 UE2 的操作

相同,首先验证消息的合法性,然后解密认证消息中

有关自己安全能力等级信息副本的数据,再解密

UE2 的认证结果。 认证通过后,身份认证完成,可以

建立协作关系。

5摇 结束语

通过分析发现,协作通信技术的引入给新一代

移动通信系统带来了安全隐患。 攻击者利用这些安

全隐患除可实现对用户信息的窃取外,还可能实现

对用户终端和网络的攻击,导致用户终端资源急剧

消耗、网络性能严重下降甚至瘫痪等严重后果。
通过增加协作通信的身份认证机制,能够有效

改善协作环境下的安全性,规避基于欺骗的攻击方

法带来的危害。 对该方法的进一步完善,使其适用

于实际网络和设备中是下一步研究的重点。
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