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网络空间攻防对抗技术及其系统实现方案*
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摘摇 要:在分析网络空间及对抗特点的基础上,讨论了网络空间攻防对抗的主要技术,即攻防博弈理

论、网络攻击行为分析、网络攻击追踪和网络主动防御技术。 提出了网络空间攻防对抗系统的实现

方案,并分析了其可行性。 此技术和系统能够为我国网络空间安全技术体系发展提供技术支撑,保
障我国网络空间安全,推动我国网络空间安全产业的发展,对加快我国自主可控安全产品研发和核

心技术发展具有重要作用和意义。
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Cyberspace Attack and Defense Confrontation Technology
and System Realization Scheme
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Abstract:With the analysis of features of cyberspace and confrontation,the cyberspace attack and defense
confrontation technology is discussed,including attack and defense fight theory,network attack action analy鄄
sis,network attack tracing and network active defense technology. The cyberspace attack and defense con鄄
frontation system scheme is proposed. The technology and system can provide technology support for
China忆s cyberspace security technology system development,protect China忆s cyberspace security,promote
China忆s cyberspace security industry development,and also have important effect and meaning on accelera鄄
ting China忆s independent,controllable security product exploitation and kernel technology development.
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1摇 引摇 言

网络空间是继陆、海、空、天领域之后的第五维

空间,它是“以自然存在的电磁能为载体,人工网络

为平台,信息控制为目的的空间冶 [1]。 网络空间包

括电子系统、计算机、通信网络和其他信息基础设

施,通过对“信息冶的产生、存储、修改、交换和利用,
实现对物理实体的实时控制,以及影响人的认知活

动和社会行为。
网络空间已经成为国家最重要的基础设施,网

络空间对抗就成为保卫国家安全的重要使命[2]。
美国正在利用其信息优势发展全球信息霸权地位,

尤其在网络空间安全的“攻击冶态势明显,推出了震

网、火焰、舒特等典型的网络攻击武器。 俄罗斯、日
本、英国、以色列等国家也纷纷制定了各自的网络空

间安全战略,组建了网络战队伍,研发各类网络攻击

武器,加快筹备随时可能会来临的“网络空间战冶。
我国在网络空间安全领域已经建立了分级保护

体系和信息安全等级保护体系。 在网络空间对抗方

面,也形成了一些军用和民用的攻防对抗试验床和

试验环境。 但是由于我国自主可控的基础产品、核

心信息技术、各种基础软件和应用软件都比较缺乏,
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从应对威胁能力的角度来说,还不足以应对大型跨

国集团、国家之间的对抗,对比网络空间霸权国家,
基本处于“非对称冶的状态。 中国要想长久地保证

国家安全、社会稳定与经济发展,就必然要能确保自

己的网络空间安全,否则其他事情一切免谈[3]。
本文分析了网络空间以及网络空间对抗的特

点,对网络空间攻防对抗主要技术进行了分析研究,
提出了网络空间攻防对抗系统的具体实现,为我国

网络空间安全体系建设提供技术支撑,保障我们国

家的网络空间安全,保卫国家核心利益。

2摇 网络空间及对抗特点

2. 1摇 网络空间特点

网络空间是第五维作战空间和事关国家利益的

重要领域,受到世界各国的重视,推动了信息战新思

想、新概念、新战法、新技术的不断涌现,网络空间具

有融合性、隐蔽性、无界性、高速性等特点。
(1)融合性

网络空间强调信息系统和物理系统的深度融

合,需要实现计算过程、信息过程和物理过程的高度

集成。
(2)隐蔽性

网络空间是变化莫测的,无论是进攻还是防御

都可在对方毫无预兆的情况下进行,达到网络空间

作战效果。
(3)无界性

网络空间没有地理界限和自然界限,网络空间

作战能够在任何地方发生,超越规定的组织和地理

界限,可以跨越陆、海、空、天领域,进行全域作战。
(4)高速性

信息在网络空间的移动速度接近光速,利用这

种高质量的信息移动速度能够使作战效能倍增。

2. 2摇 网络空间对抗特点

基于以上网络空间具备的特点,网络空间主流

的对抗方式具备广维度、多目标、高烈度、短猝发等

特点,为信息安全防护带来了极大的复杂性和不确

定性。 我们面临的挑战是如何提高网络的健壮性来

防止那些蓄谋已久的攻击[4]。 具体网络空间对抗

特点如下所述。
(1)广维度

网络空间对抗结合网络战与心理战,可以在物

理域、逻辑域、认知域实施,形成监控网络、欺骗网

络、瘫痪网络和控制网络的巨大威力。

(2)多目标

网络空间对抗的目标不仅包括军事领域,还涵

盖政治、经济、社会等领域,甚至囊括了敌方的军用

信息网络、关系到国计民生的信息基础设施。
(3)高烈度

网络空间对抗带来的后果可能直接引发严重的

现实空间损害,同时网络空间与人认知交互的复杂

性,使得网络空间对抗对社会活动的影响面更大,影
响更快速,影响途径更加复杂,引发的后果更加严

重,甚至直接威胁国家安全和社会稳定。
(4)短猝发

网络攻击效果不受时间和距离的影响,并具有

瞬间到达的特性。 当一方成功地对另一方的网络实

施攻击后,就会对其社会、政治、经济、科技、军事等

系统造成极大的破坏,使整个网络作战态势发生急

剧的变化。 但整个网络作战过程却往往会在很短的

时间内完成。

3摇 网络空间攻防对抗主要技术

网络空间攻防对抗通过配置网络攻防对抗的虚

拟试验环境,在虚拟的、高实时、强交互、网络拓扑结

构处于高度不稳定状态的网络环境中,对攻防博弈

理论、基于过程的网络攻击行为分析技术、网络攻击

追踪技术、网络主动防御技术进行研究,实现对网络

攻击和网络防御的模拟,再现攻击者与防御者的博

弈过程,最终用于评估被测网络的可恢复性、灵活性

和安全性。
美国在网络空间安全的“攻击冶态势明显,经常

进行网电空间战演习,即“网电风暴冶,以试验计算

机网络的防御能力[5]。 俄罗斯、日本、英国、以色列

等国网络空间安全战略明确。

3. 1摇 攻防博弈理论

博弈论是一套策略选择理论,为应用数学的一

个分支[6]。 博弈论是研究智能的理性决策者之间

冲突与合作的理论,而攻防本身就是一种冲突,攻击

与防御在方法和技术上的较量归根到底是攻防双方

在决策上的博弈。 通过建立和分析博弈模型能够评

价攻防双方的既定策略,使得仿真平台的评估不局

限于有限次的仿真结果,而是基于攻防双方的驱动

与能力,获得纵深的策略集合甚至攻防均衡点,使防

御方能够基于最小的代价获得最大的安全收益,为
网络空间对抗验证提供理论依据。

美国在长期的网络战理论研究和实践方面已经
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初步形成了网络战攻防战略理论,并出台了一系列

的网络空间行动战略,统筹谋划网络空间攻防对抗

策略。 网络已经成为美国必不可少的用于扩展美国

价值和思想的工具,正如美国寻求政权扩张一

样[7]。 俄罗斯、日本、英国、以色列等国也制定了相

应的“国家网络空间安全战略冶。

3. 2摇 网络攻击行为分析技术

攻击行为是测试系统脆弱性和风险的重要手

段。 从网络攻击操作流程来看,一次网络攻击行为

主要由目标分析和攻击实施两部分组成。 此外,由
于攻击者和攻击目的与网络攻击有着紧密的关联,
在对目标分析和攻击实施进行分析的同时,也需要

对攻击者与攻击目的分析。
网络攻击具有一系列的行为特征。 攻击者事先

经长期的准备,然后在对目标有了清楚的了解之后,
再通过各种方法隐藏自己的访问路径、所访问内容,
尽力潜藏于目标系统中。 网络入侵首先明确攻击的

目的,然后寻找漏洞作为突破点,进而逐步扩大访问

权限,直至获得最高控制权限。 图 1 描述了一种渐

进式攻击行为。

图 1摇 渐进式攻击行为示意图
Fig. 1 The sketch map of asymptotic expression attack action

美国在网络攻击技术与武器发展方面,除了大

力发展恶意代码、网络欺骗以及分布式拒绝服务攻

击等常规网络攻击武器以外,具有综合性和定向性

的新型网络攻击武器成为其发展的重点。 以色列也

开始加大对网络作战的研究力度。

3. 3摇 网络攻击追踪技术

攻击追踪的最终目标是能够定位攻击源的位

置,推断出攻击报文在网络中的穿行路线,从而为入

侵检测系统的事件处理、入侵响应决策提供有价值

的信息,协助找到攻击者。 同时也为网络安全管理

员提供情报,指导他们关注入侵行为频繁发生的网

段,采取必要的预防措施,以及及时发现成为入侵者

“跳板冶的主机或路由器。 对于网络黑客而言,成熟

有效的追踪技术对他们也有威慑作用,迫使他们为

了防止被追踪到而减少甚至停止攻击行为。
攻击追踪按照图 1 描述的渐进式攻击层次来进

行监测,通过入侵检测系统和在网络中布设的信号

采集、分析节点如网络协议分析仪、网络信道检测等

设备,结合操作系统、防火墙的日志记录,对攻击者

进行识别、锁定,分析攻击者采取了哪个层次的攻

击,进一步判断其下一步可能采取的攻击行为,以便

在其可能发起攻击的目标上事先做好安全防范和更

细致的监测记录,如记录系统所有进程、文件的创

建、访问和网络通信数据。 系统通过监视网络中的

报文,实时发现攻击和非法攻击行为,提供报警信

息,与防火墙系统联动,对攻击和非法攻击行为进行

及时的阻断。
俄罗斯已经拥有了众多的网络精英,在追踪网

络攻击行为与反病毒技术方面更是走在了世界的前

列。 英国也提出了针对性及操作性都很强的应对网

络空间攻击和破坏的有效措施。

3. 4摇 网络主动防御技术

主动防御技术是一种新的对抗网络攻击的技

术,也是当今网络安全领域新兴的一个热点技

术[8]。 主动防御是指能够对攻击进行控制和反击,
动态地对网络设备进行操作;其特点是能够采取有

效的措施避免攻击对系统的破坏,拖住攻击者,侦测

或反击攻击行为;它的中心思想是控制和反击。 网

络主动防御不但对信息系统网络进行保护,同时对

恶意进攻进行记录,为必要时进行反击提供信息。
主动防御技术根据使用技术的不同分为初级方

式的主动防御、中级方式的主动防御和高级方式的

主动防御技术三类。 初级方式的主动防御技术可以

采用隐患扫描等技术。 中级方式的主动防御技术可

以采用联动防火墙等技术,如与防病毒、入侵检测、
日志处理实现联动。 高级方式的主动防御技术可以

采用取证、入侵诱骗、自动恢复、主动响应等技术。
美国在安全防护体系方面形成了纵深防御信息

安全保障框架、PDRR 动态防御模型,以及国防核心

安全服务框架等典型成果。 日本设置了专门的“网
络空间安全卫队冶,以应对网络攻击。

4摇 网络空间攻防对抗系统实现

网络空间攻防对抗系统由网络防御模块、网络
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攻击模块、攻击追踪与主动防御模块 3 个部分组成。
网络防御模块实现对系统进行保护,同时对恶意进

攻进行记录,为必要时进行反击提供信息。 网络攻

击模块通过对网络防御模块进行探测、扫描的信息

进行分析,利用对方系统开放的相关服务及存在的

漏洞,根据攻击库相应攻击策略进行有针对性的攻

击并报告攻击进展情况。 攻击追踪与主动防御模块

依托网络防御模块和网络攻击模块对实施的各种攻

击行为进行追踪,通过追踪攻击来源、推测攻击目的

来建立攻击行为规则,从而识别出所采取的攻击手

段,在入侵网络进入系统内部时进行主动防卫,阻止

入侵数据的传输,从而抵制入侵者的入侵,这种机制

就称为主动防御[9]。

4. 1摇 网络防御模块

防御子系统从网络结构、操作系统、应用程序、
数据、人员 5 个方面进行全面防御,并利用网络入侵

检测和网络入侵欺骗进行积极防御。
防御子系统的功能框图如图 2 所示。

图 2摇 防御子系统功能框图
Fig. 2 The functional framework of defense subsystem

4. 2摇 网络攻击模块

攻击子系统从信息收集、网络侦察、实施攻击、
攻击后处理到攻击效果评估来实现整个攻击过程,
具体攻击过程如下所述。

(1)信息收集:信息收集是一个综合过程,包括

使用者信息、网络开放时间等信息采集功能。
(2)网络侦察:网络侦查是指在对目标进行全

面了解的基础上,使用一定的技术手段和策略,依托

智能攻击库支持,确定攻击目标的攻击点,生成网络

攻击方案,为攻击做好准备。
(3)实施攻击:使用系统集成的工具包,按照生

成攻击方案实施网络攻击,攻击目标包括使目标不

能有效工作、获取目标有价值数据、破坏目标有价值

数据、控制目标部分或全部功能等多种效果。
(4)攻击后处理:实现消除痕迹、再次攻击、间

接攻击等。
(5)效果评估:实现系统攻击效果自动评估

功能。
攻击子系统的功能框图如图 3 所示。

图 3摇 攻击子系统功能框图
Fig. 3 The functional framework of attack subsystem

4. 3摇 攻击追踪与主动防御模块

攻击追踪与主动防御模块以攻防对抗网络为依

托,对网络攻击数据进行采集,提取攻击行为规则和

相应的特征码为攻击样本库提供数据源,采集到的

攻击数据将提交给攻击行为识别子模块,攻击行为

识别子模块也将利用攻击样本库对攻击进行识别,
同时提交结果由攻击行为预测子模块来对下一步攻

击进行预测,以便为攻击主动防御提供支持,在攻击

的下一节点和方向进行有目的地防范。 攻击追踪与

主动防御模块组成结构图如图 4 所示。

图 4摇 攻击追踪与主动防御模块组成结构图
Fig. 4 The composition of attack tracing and

active defense module

4. 4摇 攻防对抗系统实现

攻防对抗系统实现集成各种网络攻击技术为一

体的网络攻击系统和集成各类网络防护技术为一体

的网络防御系统之间的对抗[10]。 在虚拟的、动态变

化的网络空间环境中的攻防对抗系统包括网络防御

模块、网络攻击模块和攻击追踪与主动防御模块。
防御模块提供各类网络安全防护手段,对被保护的

系统进行防护。 攻击模块提供多种攻击工具,针对

被攻击的系统存在的漏洞和缺陷进行攻击。 攻击追
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踪与主动防御模块在网络防御模块和网络攻击模块

的基础上,监测、记录、分析网络、主机、网络设备状

态和日志,实现对入侵识别、追踪,并确定适当时机

进行反击。
网络空间环境中的攻防对抗系统实现示意图如

图 5 所示。

图 5摇 网络空间攻防对抗系统实现示意图
Fig. 5 The sketch map of cyberspace attack and defense confrontation system realization

4. 5摇 系统可行性例证

攻防对抗系统实现的关键是需要对网络攻防博

弈理论、攻击建模、主动防御等理论和技术进行研

究,实现对网络攻击和网络防御的模拟,再现攻击者

与防御者的博弈过程。 其中,网络攻击模块需要实

现对典型网络攻击手段和攻击效果的模拟,可提供

模拟入侵攻击、流量攻击、病毒攻击等攻击手段的工

具集。 网络防御模块需要实现对典型网络防御手段

和防护效果的模拟,可提供模拟网络入侵检测、防病

毒网关等防御手段的工具集。
目前,攻防对抗系统已经在实验室通过现实、仿

真相结合的方式,搭建了一个网络攻防对抗演练平

台,包括攻防软件和攻防演练网站两部分,实现了对

各种网络攻防手段进行演练、测试与验证的功能。
在网络攻防对抗演练平台中集成、开发了大量的网

络攻防工具,实现了多种特殊的攻击方法,包括网络

扫描类、监听嗅探类、口令破解类和网络攻击类攻击

手段。 攻防演练网站为网络攻防演练搭建所需的网

站环境,提供邮箱破解、论坛漏洞入侵、网页木马传

播和脚本破解等测试环境。 攻击方通过夺取网站的

控制权,并利用网站扩散病毒、木马来对被攻击方实

施攻击。 防御方则要对入侵进行告警,追踪其来源,
并分析其后续破坏目标,从而启动防护系统。 攻击

追踪与主动防御模块通过追踪攻击来源、推测攻击

目的来建立攻击行为规则,从而为防御设备对特殊

攻击的识别提供参数以便识别出所采取的攻击

手段。

5摇 结束语

本文针对网络空间对抗的特点,在攻防博弈理

论研究的基础上,通过网络攻击行为分析技术、网络

攻击追踪技术和网络主动防御技术而实现的网络空

间攻防对抗系统,已经列入我国网络空间安全技术

体系发展建议。 同时,该系统能够模拟真实的网络

作战环境,针对各种作战手段进行试验,以实现网络

战能力的重大变革,打赢网络战争,最终为保护国家

网络空间安全、保卫国家核心利益提供有效的技术

保障手段。 下一步的工作重点是深入网络空间安全

技术体系研究和网络攻击、主动防御等关键技术攻

关,研发攻防兼备的网络空间攻防对抗工具和系统。
同时提高系统的攻防对抗试验与验证能力,提升对

网络空间攻防对抗机理与技术发展方向的认知,支
撑网络空间对抗策略制定、技术验证和自主安全研

发,促进我国由信息安全产业大国向信息安全产业

强国转型。
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