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基于时域统计特征的音频内容取证新算法*
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摘摇 要:针对现有音频内容取证算法采用二值图像作为辨识水印所带来的安全隐患,以及基于音频

内容或特征生成的辨识水印稳定性不高,易被常规信号处理操作淹没的问题,提出了一种新的基于

时域统计特征的音频内容取证算法。 通过对音频信号时域统计平均值进行非均匀量化生成辨识水

印。 理论和实验结果表明通过该方法生成的辨识水印能够抵抗常规信号处理操作,稳定性高。 生成

的辨识水印存储于认证中心,组建辨识水印库。 对音频内容进行取证时,将由该音频生成的辨识水

印与从水印库中提取的对应辨识水印进行比对,即可对待取证音频的真实性、完整性进行鉴定。 该

取证方法操作简便,对不同类型音频均能实现篡改定位,对常规音频信号处理操作的鲁棒性高,有效

扩大了基于内容音频取证算法的应用范围。
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Abstract:Many previous audio content forensics schemes adopt binary image as identifying watermark,
which introduces security holes to forensics systems. On the other hand, partial content-based or feature-
based identifying watermarks have feeblish stability and may be damaged under various signal processing
operations. To overcome these problems, a novel audio content forensics scheme based on time domain sta鄄
tistical characteristic is proposed in this paper. The statistical average value of continuous audio samples is
used to generate identifying watermark by non-uniform quantization. Theoretical analysis and experimental
results show that the generated identifying watermark is robust against various signal processing operations.
Various identifying watermarks generated from different audio signals are stored at CA (Center of Authenti鄄
cation). When authenticating the veracity and integrity of audio content, firstly identifying watermark is
generated from the to be detected audio, then corresponding identifying watermark is extracted from data鄄
base of CA, finally the two identifying watermarks for audio content forensics are compared. The proposed
forensics scheme has lower computation complexity, and the ability of tamper localization and tolerance a鄄
gainst common signal processing operations are excellent. It greatly expands the applicability of content-
based audio forensics scheme.
Key words:audio content forensics; identifying watermark; tamper localization; non-uniform quantiza鄄
tion;time domain statistical characteristic;chaotic system

1摇 引摇 言
近年来,伴随着互联网技术的迅猛发展以及音

频压缩技术的日益成熟,以 MP3 为代表的音乐在互

联网上广泛传播,极大地便利和丰富了人们的生活。
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然而,由于网络信息的全透明性和易操作性,以及各

种音频信号处理工具的涌现,使得恶意攻击者可以

从感知上不留痕迹地对音频数据进行篡改、伪造。
在一些重要的实际应用(如新闻媒体、法律证据、电
子商务)中,人们需要确切地知道所接收或要使用

的音频数据是否真实、是否完整、是否还具有使用价

值。 因此,如何有效地对音频数据进行真实性、完整

性鉴别取证,已成为学术界当前迫切需要解决的难

题之一[1-3]。
根据容忍音频数据被篡改的程度来划分,数字

音频信号主动性取证技术主要可以分为两类。 第一

类不允许有任何修改,被称为精确取证,这类取证可

用脆弱水印来实现。 文献[4]通过修改音频信号混

合变换域低、中频系数嵌入二值图像辨识水印实现

对音频内容的取证;文献[5]通过修改音频信号小

波变换域细节分量嵌入二值图像辨识水印,而在基

于音频特征生成的秘密密钥上嵌入二值图像标识水

印,实现对音频内容取证和版权保护的双重功能。
这类方案大多采用二值图像作为辨识水印,其劣势

在于[6]:一是二值图像的使用,增加了信息的传输

量,浪费了网络传输带宽;二是若二值图像在传输过

程中被篡改,将会增加取证的虚警概率;三是若二值

图像在传输过程中被替换,同时对传输的音频处理

后嵌入了用来替换的二值图像,则取证时即使音频

内容发生了篡改,取证方也觉察不到。 第二类允许

不改变音频内容的修改,如音频转码、重采样、D / A-
A / D 转换、有损压缩、音量调节、去除噪声等,被称

为模糊取证,这类取证可利用半脆弱水印、音频感知

哈希(Perceptual Hashing)来实现。 这类方法大多基

于音频内容或特征点生成辨识水印,然而大部分算

法生成的辨识水印稳定性较差,容易被常规的音频

信号处理操作所淹没。 文献[7]将各音频段的重要

比特位的能量和作为特征,对该特征进行二值编码

生成辨识水印;文献[8]基于语音信号的重要频率

带上的能量变化来编码,生成基于内容的特征矢量,
用作取证的辨识水印。 它们共同面临的问题是音频

特征点不稳定,部分特征点易被常规信号处理操作

淹没,影响取证准确率[9]。
鉴于此,本文利用音频信号连续采样时域统计

平均值这一特征,通过基于混沌系统的非均匀量化

手段生成安全的二值辨识水印,解决了传统使用二

值图像作为辨识水印带来的安全隐患问题。 理论分

析和实验结果表明,通过本文方法生成的辨识水印

不仅能有效地抵抗常规音频信号处理操作,而且能

准确地锁定音频内容被篡改的区域,适合于音频信

号的实际取证应用。

2摇 基于时域统计特征的辨识水印生成

假设原始音频信号表示为 A={a( i) | i = 0,…,L
-1},辨识水印的生成过程框图如图 1 所示。

图 1摇 辨识水印生成过程框图
Fig. 1 Diagram of identifying watermark generation

下面介绍具体步骤。
步骤 1:划分音频帧

将原始音频信号 A 均匀地划分成 M 个互不重

叠的音频帧,记为 A1(p),p = 1,2,…M,音频帧的长

度记为 N,N=L / M。
步骤 2:划分音频子带

将每个音频帧均匀地划分成 M1 个互不重叠的

音频子带,记为 A2(p,q),q = 1,2,…M1,音频子带的

长度为 N / M1。
步骤 3:计算时域统计平均值

计算每个音频子带的时域统计平均值,记为

D(p,q),如公式(1)所示:

D(p,q) =
移
N/ M1

t = 1
A2(p,q,t)

N / M1
(1)

步骤 4:非均匀量化

首先,将归一化的音频幅值区间[-1,1]均匀地

划分为子区间的组合,记为

[-1,h(1)),[h(1),h(2)),…,
[h( i),h( i+1)),…,[h(2 / S-1),1]

这里 S 是均匀量化的间隔,并且 h( i)= -1+i伊S,i =
1,…,2 / S-1。

其次,基于密钥 K1 和 K2,通过混沌系统生成伪

随机序列 Q = Q( i) | i=1,2,…,2 / S{ }-1 ,这里密钥

K1 是混沌系统的初值,密钥 K2 是混沌系统的参数。
接着,通过伪随机序列 Q 来扰乱均匀的子区间

[-1,h(1)),[h(1),h(2)),…,[h( i),h( i+1)),
…,[h(2 / S-1),1],记扰乱后的子区间为

[-1,h忆(1)),[h忆(1),h忆(2)),…,
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[h忆( i),h忆( i+1)),…,[h忆(2 / S-1),1]
其中,h忆( i)= -1+i伊S+驻伊Q( i),驻 是调制参数,驻<S,
i=1,…,2 / S-1。

最后,根据每个音频子带的时域统计均值,生成

对应的二值比特。 若统计均值 D( p,q)属于第 j 个
子间隔, j = 1, 2,…,2 / S, 那么对应的二值比特

W(p,q)为

W(p,q)=
0, if mod( j,2)= 0
1, if mod( j,2){ = 1

(2)

由此,可得最终整个音频信号对应的二值比特

序列 W1 = W1(k) | k=1,2,…,M伊M{ }1 。
步骤 5:地址序列的生成

基于密钥 K3 和 K4,通过混沌系统生成伪随机

序列

Q1 = Q1( i) | i=1,2,…,{ }M
这里密钥 K3 是混沌系统的初值,密钥 K4 是混沌系

统的参数。 将伪随机序列 Q1 按降序排序,如公式

(3)所示:
Qa( i)= descend(Q1( i)),i=1,2,…,M (3)

其中,a( i)是混沌序列排序后的地址索引序列。
步骤 6:二值混沌序列的生成

将每个十进制数地址索引 a( i)转化为长度为

m 的二值序列,记为 (a1a2…ad…am) 2,其中, ad 沂
0,{ }1 ,m=n伊M1,n 是整数。 接着,将长度为 m 的二

值序列均匀地分为 n 组,各组比特相互异或,如公式

(4)所示:
摇 W2( i)= (a1a2…aM1

)茌(aM1+1aM1+2…a2伊M1
)茌

…茌(am-M1+1an-M1+2…am) (4)
这样,连接所有的异或值可得到流密码序列 Qc

= Qc( i) | i=1,2,…,M伊M{ }1 。
步骤 7:加密

通过公式(5)获得该音频信号的二值辨识水

印 Wc:
Wc =Qc茌W1 (5)

最后,将密钥(K1,K2,K3,K4)及二值辨识水印

Wc 存储于可信认证中心 ( Authentication Center,
CA),组建辨识水印库;当需要对某音频进行取证

时,从认证中心 CA 提取对应的密钥及辨识水印用

于音频内容的取证。

3摇 辨识水印的提取及音频内容取证

辨识水印的提取及音频内容取证过程框图如图

2 所示。

图 2摇 辨识水印的提取及音频内容取证框图
Fig. 2 Diagram of identifying watermark extraction

and audio content forensics

下面介绍具体步骤。
步骤 1:类似于辨识水印的生成过程步骤 1 ~ 4,

获得待取证音频信号 A*对应的二值比特序列 W忆1。
步骤 2:类似于辨识水印的生成过程步骤 5 ~ 6,

获得流密码序列 Qc,用流密码序列 Qc 对二值辨识

水印 Wc 进行解密,得二值比特序列 W*
1 。

步骤 3:音频内容取证。 定义取证序列 T =
T( i)沂 0,{ }{ }1 ,i= 1,2,…,M伊M1,T 由公式(6)计

算获得:
T=W忆1茌W*

1 (6)
将长度为 M伊M1 的取证序列 T 依次等分成 M

组,每组的 M1 个比特对应相应的一个音频帧的内

容取证,计算每组元素之和得

S(p) = 移
p伊M1

i = (p-1) 伊M1+1
T( i),p = 1,2,…,M (7)

定义

TA(p)=
1, S(p)屹0
0, S(p){ = 0

(8)

当 TA(p)= 0 时,表示对应音频帧的内容没有发生变

化;当 TA(p)= 1 时,表示对应音频帧的内容被篡改。

4摇 性能分析

4. 1摇 辨识水印规模分析

假设原始音频信号的采样率为 f s(Hz),则通过

本文算法生成的辨识水印 Wc 的规模 CW(b / s)为

CW =
M1伊f s
N (9)

其中,N 是音频帧的长度,M1 是每个音频帧中的音

频子带数。
4. 2摇 辨识水印稳定性分析

本文算法基于音频子带时域统计均值生成辨识

水印,辨识水印的稳定性主要取决于音频子带时域

统计均值的稳定性。 文献[10-11]给出了音频子带

时域统计均值对时间尺度修改( Time-Scale Modifi鄄
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cation,TSM)的近似不变性。 实际上音频子带时域

统计均值对常规音频信号处理操作也具有较强的鲁

棒性。
设 A ( t) | t 沂 T0 是音频子带的模拟表示,

n( t) | t沂T0是音频信号遭受常规信号处理操作后的

变化量,这样受污染的音频信号可表示为 A忆( t) | t沂
T0,A忆( t)= A( t)+n( t),那么有

摇 A忆 = 1
T0
乙
T0

t = 0

A忆( t)dt =

1
T0
乙
T0

t = 0

(A( t) + n( t))dt =

1
T0
乙
T0

t = 0

A( t)dt + 1
T0
乙
T0

t = 0

n( t)dt (10)

一般地,n( t) | t沂T0 服从均匀分布 N(0,滓2),
这样公式(10)可演化为

摇 A忆 = 1
T0
乙
T0

t = 0

A忆( t)dt =

1
T0
乙
T0

t = 0

A( t)dt + 1
T0
乙
T0

t = 0

n( t)dt =

1
T0
乙
T0

t = 0

A( t)dt = 軈A (11)

由公式(11)可以看出,音频子带的时域统计均

值在常规信号处理操作前后是不变的。 进而可知,
音频信号在遭受常规信号处理操作前后,由本文算

法生成的辨识水印也是近似不变的。
4. 3摇 辨识水印篡改检测性能分析

由辨识水印的生成及音频内容取证过程可以看

出,如果第 p 个音频帧被恶意篡改,那么对应音频帧

的二值比特序列将会发生变化,从而 TA(p)= 1。
取证序列 T( i)的元素可以假设为独立随机变

量,那么 T( i)元素全为 0 的概率为 1 / (C1
2)M1。 显然

在这样的情况下,即使对应的音频帧内容发生变化,
也无法取证得到,即漏警概率为 1 / 2M1。 因此,当恶

意篡改发生时,篡改检测的理论概率 Pr 为

Pr =(1-1 / 2M1) (12)
由公式(12)可以看出,当音频帧划分的音频子

带数越多时,篡改检测的理论概率越高。

5摇 实验结果

为了验证本文算法的检测可靠性、对恶意篡改

的脆弱性及对常规音频信号处理操作的鲁棒性,选
取了几类音频信号进行实验,它们均为 WAVE 格

式、采样率为44. 1 kHz、16 比特量化的音频信号。
限于篇幅这里只选取其中具有代表性的音频信号来

报道结果,如图 3 所示。 算法重要的参数设置如下:
测试音频信号样本数 L = 409 600,划分的音频帧数

M=1 024,划分的音频子带数 M1 = 4,M1 越大,篡改

检测的概率越高,均匀量化步长 S = 0. 02,调制系数

驻=0. 001,十进制数地址索引转化为二进制比特位

数 m=12,所采用的混沌系统为 Logistic 混沌映射。

图 3摇 测试音频信号
Fig. 3 The original audio signal

5. 1摇 检测可靠性

检测可靠性是本取证算法最重要的性能指标。
为了证明由测试音频信号生成的辨识水印是唯一

的,选取了 57 个音频(包括图 3 所示的测试音频信

号)进行测试,检测结果如图 4 和图 5 所示。 由图 4
及图 5 的实验结果可以看出,通过本文算法生成的

辨识水印与原始测试音频信号是一一对应的。

图 4摇 归一化相关系数结果
Fig. 4 Results of normalized correlation

图 5摇 误比特率结果
Fig. 5 Results of bit error rate
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5. 2摇 篡改定位测试

为了评价算法的篡改定位能力,对测试音频信

号进行了 3 类攻击。 篡改类型 1 是随机地删除部分

音频信号,篡改类型 2 是用其他音频信号的内容来

替换测试音频信号的部分内容,篡改类型 3 是用测

试音频信号的一部分内容替换另一部分内容。 图 6
(a)所示是删除测试音频信号的前40 000个抽样,图
6(b) 所示是测试音频信号第40 001个抽样到第

80 000个抽样、第160 001个抽样到第200 000个抽样

被其他音频信号替换,图 6(c)所示是测试音频信号

第80 001个抽样到第120 000个抽样、第200 001个抽

样到第240 000个抽样被测试音频信号的第120 001
个抽样到第160 000个抽样、第300 001个抽样到第

340 000个抽样替换。 图 7 给出了篡改定位结果,其
中,TA ( p) = 1 表示对应的音频帧内容被篡改,
TA(p)= 0表示对应的音频帧内容未变。 由图 7 可以

看出本文算法具有很好的篡改定位能力。

图 6摇 篡改攻击后的音频信号
Fig. 6 The attacked audio signals

图 7摇 篡改定位结果
Fig. 7 The tamper location results

5. 3摇 对常规信号处理操作的鲁棒性测试

为了进一步说明本文算法生成辨识水印抵抗常

规信号处理操作的能力,进行了一系列典型的信号

处理实验。 测试音频信号遭受了添加噪声、低通滤

波、重采样、重量化、降低噪声、添加回声、MP3 压缩

等常规信号处理操作,用误比特率(Bit Error Rate,
BER)衡量抵抗常规信号处理操作的鲁棒性,其定义

如下:

BER= E
M伊M1

(13)

其中,E 表示检测的错误比特数。 BER 值越小,说明

抵抗常规信号处理操作的能力越强。 表 1 给出了实

验的结果,并与文献[10-11]进行了比较。 由表 1
可以看出,本文算法生成的辨识水印对常规音频信

号处理操作的鲁棒性较强。
表 1摇 抗常规信号处理操作的实验结果

Table 1 Experimental results of robustness against
common signal processing operations

常规信号处理
BER

本文算法 文献[10-11]

无攻击 0. 000 0 0. 000 0

添加噪声 (40 dB) 0. 041 3 0. 366 7

低通滤波(10 kHz) 0. 085 4 0. 350 0

重采样 (44. 1 ~176. 4 ~44. 1 kHz) 4. 882 8伊10-4 0. 000 0

重采样(44. 1 ~88. 2 ~44. 1 kHz) 4. 882 8伊10-4 0. 000 0

重采样(44. 1 ~22. 05 ~44. 1 kHz) 2. 441 4伊10-4 0. 000 0

重采样(44. 1 ~11. 025 ~44. 1 kHz) 0. 001 5 0. 133 3

重量化 (16 ~8 ~16 b) 0. 004 2 0. 400 0

降低噪声 0. 002 7 0. 116 7

添加回声 (100 ms, 50%) 0. 000 0 0. 000 0

MP3 压缩 (128 kb / s) 0. 008 5 0. 233 3

MP3 压缩(112 kb / s) 0. 008 8 0. 316 7

MP3 压缩(96 kb / s) 0. 012 0 0. 316 7

MP3 压缩(80 kb / s) 0. 012 7 0. 350 0

MP3 压缩(64 kb / s) 0. 017 3 0. 350 0

MP3 压缩(56 kb / s) 0. 023 7 0. 350 0

MP3 压缩(48 kb / s) 0. 024 2 0. 383 3

6摇 结摇 论

基于当前多媒体领域对音频数据真实性、完整

性的取证需求,本文通过对音频信号时域统计平均

值进行非均匀量化生成辨识水印,提出了一种基于

时域统计特征的音频内容取证算法。 该方案相比现
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有算法而言,具有如下优点:
(1)辨识水印存储于认证中心,无需嵌入到原

始音频信号中,确保了音频信号的保真度,特别适用

于对音频信号保真度要求很高的场合;
(2)生成的辨识水印具有很好的检测可靠性和

篡改定位能力;
(3)生成的辨识水印对常规音频信号处理操作

的鲁棒性强。
此外,混沌系统的应用增强了本文算法的安全

性。 该取证方法计算简单,容易实现,对不同类型的

音频均适用和有效。 下一步的研究重点是如何实现

对低码率下音频压缩数据流的内容认证。
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