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应用于测控系统的混沌码产生与同步技术*

陈晓萍**,胡建平,刘嘉兴

(中国西南电子技术研究所,成都 610036)

摘摇 要:为了将混沌码应用于测控系统中,提出了混沌码的产生和同步方式。 分析表明,基于 DSP
处理的产生方式和时间信息引导的同步方式更加合理可行;考虑设备资源的制约性,同时有利于接

收端的同步,采用混沌跳码也不失为一种可行的方式。
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Generation and Synchronization of Chaotic Sequence Technique
in TT&C System

CHEN Xiao-ping,HU Jian-ping, LIU Jia-xing
(Southwest China Institute of Electronic Technology,Chengdu 610036, China)

Abstract:For the application of chaotic sequence in TT&C system, the generation and synchronization
method is proposed. Analysis shows greater feasibility is obtained by generating with DSP and synchronizing
builded upon time compared with traditional method. In view of the restricted factor of resources and syn鄄
chronization, jumping chaotic sequence is also feasible.
Key words:TT&C communication system; chaotic sequence; generation; synchronization

1摇 引摇 言

测控通信系统在航天工程以及无人机系统中起

着重要作用。 飞行器测控系统主要完成对卫星、火
箭、临近空间飞行器、无人机等空间飞行器的跟踪、
测量和控制。 随着空间探测与应用技术的发展,近
些年来测控系统又兼容了数据传输功能,因而,测控

与遥感接收、信息传输、侦察、精确打击武器制导与

打击效果评估等空间飞行器的测控通信与应用系统

具有了共同的构架,系统所采用的信号波形特性直

接与测控信息传输性能以及系统抗干扰、抗截获能

力密切相关。
随着非线性理论和混沌理论的不断成熟,利用

混沌序列对初值的敏依赖性,可以提供数量众多、非
相关、类噪声而又确定再生的信号[1-6]。 利用混沌

码进行保密通信已经成为国内外通信领域的理论研

究和工程应用的热点[3-4],并且已取得实际性进展。
利用混沌码进行扩频测控也同样具有很大的优越

性,但飞行器测控通信系统与单一的通信系统相比

有其特殊性,对码的产生和同步有更高的要求[2],
对其码的产生和同步将会存在一定的制约因素。

在测控系统中对混沌码的应用可分为截短码

(周期性码)与无限长码(即非周期性码) 两种方

式[5-6]。 截短码的产生与同步相对容易,但会损失

一些混沌码的特性,无限长码的应用能够充分地体

现出混沌码的良好抗截获性能,但在产生和同步实

现技术上具有更大的难度。
本文对截短混沌码及非周期无限长混沌码的产

生方式与测控工程中混沌码实现的制约因素进行了

分析,针对非周期无限长混沌同步技术进行了初步

讨论。
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2摇 混沌码产生方式与测控工程中混沌码实

现的制约因素

2. 1摇 截短混沌码的产生方式与实现制约因素

混沌码通常是通过一个非线性方程进行无数次

迭代运算来产生,截短码就是在多次迭代中,根据测

控通信系统的实际需要,选取所需的序列长度完成

截短处理。
最常用的混沌映射有 Chebyshev 混沌映射、Lo鄄

gistic 混沌映射、Tent 混沌映射和改进型 Logistic 混

沌映射。
为保证混沌扩频系统性能,截短混沌序列优选

需要从序列平衡性、自相关和互相关特性三方面考

虑。 序列平衡性决定扩频信号的频谱性能,与载波

抑制度存在密切的关系,序列不平衡会使扩频测控

系统由于载波的泄露而降低其抗截获能力。 自相关

函数旁瓣最大值、自相关函数旁瓣均方根值和互相

关函数最大值主要影响扩频测控系统的捕获虚警概

率、捕获时间以及针对多径效应的分集接收性能;互
相关函数的均方根值会影响到扩频测控系统的系统

容量和多址用户误码率等统计特性。
因此,在构造、优选截短混沌扩频码时,需要从

平衡性、自相关函数旁瓣最大值、自相关函数旁瓣均

方根值、互相关函数最大值与互相关函数均方根值

五方面因素来综合考虑[7]。
在工程实现中,混沌序列产生有两种主要方式:

一是监控注入迭代初值,利用处理器迭代运算实时

产生;二是离线产生序列文件,通过监控程序调用载

入 FPGA。
实时产生方式的特点在于监控程序设计简单,

只需通过基带的 PCI 总线(或其他总线形式)将迭

代初值置入 FPGA,序列生成运算完全由 FPGA 的乘

法器、加法器完成。 然而,受 FPGA 定点有限精度计

算的影响,需要外部预先对 FPGA 生成序列的平衡

性、相关性能重新做模拟评估;此外,实时产生混沌

序列需要在 FPGA 中固化迭代生成运算公式,若更

改其他迭代映射算法,需要在 FPGA 设计中包含迭

代算法的实现或者重新配置 FPGA,在灵活性方面

比离线生成方式弱。
离线产生方式是通过预先对混沌序列的平衡

性、相关特性进行分析,得到序列库文件。 在工作状

态时,监控程序从库文件中选择所需序列通过 PCI
总线(或其他总线形式)注入 FPGA。 与实时产生不

同,离线方式利用 FPGA 中的 RAM 资源替代迭代计

算资源,重新配置的灵活性较优。
表 1 给出了在线与离线两种混沌序列产生实现

方式的比较。

表 1摇 两种产生方式的比较
Table 1 The comparison between two methods

产生
方式

FPGA
资源

序列长
度与资
源关系

序列相
位表示

定点精
度影响

实现
灵活性

在线
生成

乘法器、
加法器

无
迭代
次数

受影响 弱

离线
生成

RAM 有
RAM
地址

不受
影响

强

在实际工程中,采取离线生成方式来产生截短

序列混沌码(假设长度为 1 023)的选择步骤如下。
首先要生成经过平衡性、自相关和互相关筛选

后的截短混沌序列的离线文件。 以非相参扩频模式

为例:需要选出两个 chip 长度为 1 023 的截短混沌

序列分别作为遥测支路和测距支路的扩频码。 监控

程序任意选择序号 i,i 对应于序列文件中的第 i 个
chip 长度为 1 023 的截短混沌序列,此序列作为其

中一路扩频序列;在互相关均方根值表格中考察与

序列 i 互相关均方根值最小的 m 个序列,得到序列

序号,再在互相关最大值表格中寻找 m 个序列中与

序列 i 互相关函数最大值最小的一个序列,从而得

到第二路扩频序列。
图 1 给出了截短混沌序列数据注入处理流程。

监控计算机向 DSP 发送序列数据,数据首先通过

PCI 总线传输至桥接芯片 PCI9656,PCI9656 将数据

通过本地总线传入主控制 FPGA 的下行双口 RAM,
数据经过主控制 FPGA 内的总线切换流向所对应的

目标器件,DSP 将混沌扩频序列注入对应 FPGA 内

部的双口 RAM,以备其他工作模块调用。

图 1摇 序列注入流程
Fig. 1 The process of sequence injection

完成注入后,DSP 将 FPGA 双口 RAM 中数据读

回,通过主控制 FPGA 的上行双口 RAM 读回监控计

算机,进行数据比对,如果比对不一致,则重新注入。
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2. 2摇 无限长非周期混沌码的产生方式与实现制约

因素

摇 摇 对于无限长非周期混沌码,序列生成不需要进

行优选,自相关、互相关特性与平衡特性等也已经不

是设计考虑的主要因素。
考虑到硬件资源、非周期无限长混沌码特性等

因素,对于非周期无限长混沌码的实现,不能像截短

混沌码通过建立码库的方式离线产生,只能采用监

控注入迭代初值,利用迭代运算实时产生的实现方

式。 迭代运算可以考虑通过监控单板计算机、DSP
或者 FPGA 3 种处理方式产生。

假定扩频 chip 速率为10 Mchip / s,则需要在1 s
时间内完成 107次迭代运算。 表 2 给出了在此条件

下 3 种实时产生非周期无限长混沌码方式的比较。
表 2摇 3 种方式的比较

Table 2 The comparison among three methods

产生
方式

所需
资源

资源是
否独享

传输方式及
是否需验证

计算
精度

满足
chip
速率
能力

灵活
性

监控
计算

机生成

CPU
Cycle 否

CPCI 总线与
DSP EMIF,

是

双精度
浮点

弱 强

DSP
生成

DSP CPU
和 RAM 可选

DSP EMIF,
是

双精度
浮点

中 强

FPGA
生成

Slice 是 不需要
有限长
度定点

强 弱

由表 2 可以看出:
(1) 监控计算机生成的优势在于实现灵活,只

要给出初值与迭代公式即可计算得到混沌码,迭代

公式修改简单,计算精度能够得到保证;其劣势在

于,在生成非周期混沌码的同时,监控计算机还需要

响应其他各项监控处理指令的需求,在 CPU 资源抢

占过程中,可能削弱相应混沌码生成的实时性,因而

满足 chip 速率的能力较弱,而且迭代产生的码序列

在传输到 FPGA 后需重传回监控计算机进行比对验

证,回路验证将占用 CPCI 总线20 Mb / s以上的吞

吐率;
(2) DSP 生成的优势与监控计算机基本一致,

在传输方式上,DSP 生成方式缩短了码的传输距离,
不需占用 CPCI 总线传输吞吐量,若利用单独 DSP
完成迭代运算,则不需与其他功能抢占资源,因而其

满足 chip 速率的能力强于监控计算机生成方式;
(3) FPGA 生成方式的优势在于最接近于码的

应用,不需要进行回路传输验证,计算资源独立,可
支持的 chip 速率高,缺点在于迭代计算仅能达到有

限长度定点运算精度,无法达到如监控计算机与 DSP
的双精度浮点数精度,因而可能造成产生奇异点的频

率高,无周期性能减弱,需要预先检验奇异点。
通过以上制约因素分析与产生方式的综合比

较,基于 DSP 处理的产生方式更加合理可行。

3摇 混沌码同步技术

混沌码同步技术是混沌码测控系统中的一个关

键技术。 对于截短混沌码,鉴于其具有一定的周期

特性,其同步与 Gold 码同步相似,即可采取传统的

捕获算法,包括串行、并行或并串结合几种快速捕获

方式。 对于无限长非周期混沌码,有以下几种同步

方式:一是利用差分混沌键控实现无限长非周期混

沌码同步;二是利用周期发送初值相对偏移量实现

同步;三是利用时间同步信息辅助实现无限长非周

期混沌码同步;四是混沌跳码形成的近似无限长非

周期混沌码[6]的同步等。
可以看出,无限长非周期混沌码的同步是与其

码产生与发送方式密切相关的,各种同步方式的主

要特点如下。
(1)利用差分混沌键控实现无限长非周期混沌

码同步

差分混沌键控 ( DCSK) 是由 G. Kolumb佗n 在

1996 年提出的一种具有稳健特性的非相干接收技

术,此后一种优化的频率调制 DCSK(FM-DCSK)被
提出。 由于其原理简单,便于分析和实现,并且在多

径信道中也有较好的稳健性,因而引起了混沌通信

研究人员的普遍关注。 目前,该技术已被列入欧盟

委员会的长期研究计划。
DCSK 是一种具有两个基函数的数字调制方

式,这种调制方式的最大特点是基函数本身包含在

一段重复传输的混沌波形中。 通过基函数的传送,
差分混沌键控可以用一种简单的差分相干的相关接

收技术进行解调,不需要在本地通过混沌同步电路

产生基函数的副本,因而提高了其对噪声和干扰的

抵抗能力。
DCSK 采用了易于实现的非相干解调,是通信

领域研究的热点,对于测控系统而言,往往要求能在

低信噪比下工作,DCSK 的性能比传统的非相干

FSK 性能更差,并且 DCSK 的能量并不守恒,会带来

额外的信噪比衰落。 因此,在测控领域,不适合利用
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差分混沌键控实现无限长非周期混沌码同步。
(2)利用周期发送初值相对偏移量实现同步

由于混沌的映射关系及混沌迭代的初始值对于

双方是已知的,发送端每隔一定的时间,将用于数据

调制的混沌序列相对于初始值的迭代步数 K (为加

强保密性,可经加密)传送到接收端,接收端以同一

种混沌映射,同一个初值 x0 进行混沌迭代,并计数

迭代步数,当收到发送端传来的数据 K 时,将其与

本地混沌产生器所计数的 K忆 进行比较,就知道本地

混沌序列的相位与接收混沌序列的相位差,从而加

速(或减缓)本地混沌序列的迭代,使两者相位一

致。 最终达到相位的初始同步,再进入跟踪状态,使
收发两端混沌序列相位完全一致。

由于迭代步数是经加密传输的,第三方不易破

获此数据。 退一步来讲,既使第三方破获了发送端

传送的迭代步数,由于不知混沌产生的初始值,其保

密性能与不知迭代步数是一样的。 因此,不损害系

统的安全保密及抗截获性能。 这种方式的缺陷是传

输迭代步数会占一定的信号功率,而且一旦被敌方

干扰,会使得系统无法同步。
(3)利用时间同步信息辅助实现无限长非周期

混沌码同步

这种同步方式建立在两个先决条件的基础之

上,一是收发端混沌码与时间信息建立一一对应关

系,二是收发端时间的同步。
混沌码与时间信息建立一一对应关系后,会严

格地按照时间输出,在相同的时间,收发端输出码相

同。 对于测控系统来说,时间同步是指通过星地时

间同步系统或者地面授时等其他方式,使得卫星与

地面的时间差被同步在一个很小的范围以内,由于

非周期混沌码与时间相关,因此星地间混沌码片偏

差可被限定在一定范围以内。 若时间完全同步则混

沌码码起止状态一致,则产生的非周期混沌码也一

致。 然而,由于星地间存在传播延迟、星地设备存在

信号处理延迟,延迟随星地距离以及环境温度等因

素不断变化,绝对精确的星地时间同步很难达到。
时间同步的目的就是将星地的时间差限定在一个相

对较小的范围内,为后续同步提供基础。 因此,混沌

码捕获仍然是码片相位时间不确定度与载波频率不

确定度的二维搜索,可以采用基于时域频域混合的

方法进行快捕算法的设计与实现。
无限长混沌码的非周期特性决定了其无法像

GPS 的 P 码与时间信息建立相对易于实现的对应映

射关系。 若要通过时间信息辅助实现同步,需要预

先将非周期混沌码相位与时间信息建立联系。 由于

非周期混沌码实时产生,利用 DSP 迭代运算,假定

非周期混沌码 chip 速率为10 Mchip / s,每秒钟需要

完成 107次迭代运算,一旦星地运算处理单元中的一

方在运算过程中产生错误,运算的一致性遭到破坏

后,星地之间的混沌码将再也无法同步。 因此,必须

在混沌码的生成过程中引入星地间的验证比对机制。
综合以上考虑,可采取预先迭代运算的非周期

混沌码与时间信息建立关系的设计方法。
由于混沌码由非线性迭代运算产生,无法从当

前时间直接运算得到混沌码,需要从某一预设时刻

与该时刻迭代值并联合时间差对应的迭代运算次数

获得当前时刻的迭代运算结果,从而得到当前时刻

对应的混沌码相位,进而继续迭代得到后续混沌码。
因此,需要对可能的时间信息进行分段,分段时间越

短,则在捕获时所需高速产生混沌码的迭代次数越

少,但需要预存的迭代值越多。
假定预先设定中间值的时间间隔为1 s,中间值

按双精度浮点数存储,则存储预先计算一天所需的

中间值所需的存储资源为1. 4 MB,这是星载应答机

与地面测控设备均能接受的。 星载应答机与地面测

控设备每天预先计算下一天的迭代中间值,并通过

测控通道对计算迭代的下一天最后一个迭代运算值

进行比对验证,以保证预先运算结果的一致性。
从抗侦收与系统鲁棒性角度考虑,基于时间信

息引导的这种方式在当前器件以及技术水平条件

下,是作为非周期无限长混沌码同步捕获的行之有

效的方案。
(4)混沌跳码形成的近似无限长非周期混沌码

的同步

这种同步方式是基于一种近似无限长非周期的

混沌码。
扩频信号发送端在发码钟的驱动下,循环地对

多个不同的截短混沌序列(截短长度可相同也可不

同)进行流水存储,每个存储单元存储一位码元,不
同的截短混沌码采用一定的跳频图案控制选择采用

时刻。 一定数量的截短码经过这一跳码选择以及流

水式存储发送后,就可构成在一定时间段内的“无
限长冶混沌码,如选用 20 个不同的截短混沌码进行

全排列就可达到 107 年的周期长度,相对于几代人

以及设备的生命周期,可以看成是“无限冶长的了。
为便于混沌序列的同步,设计混沌跳码序列的

结构如图 2 所示。
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图 2摇 混沌序列结构
Fig. 2 The structure of chaotic sequence

用一个周期性的、不跳码的前导序列实现捕获,
捕获后再跳码;在前导序列后紧接的一个特定混沌

码作为“起跳开始标志冶,它是已知的,可用相关接

收解出;发端控制跳码的开始,收端接收到“起跳开

始标志冶后,启动收端跳码,其跳码规律与发端一

致,从而实现跳码后的同步;收端的跳码产生器,由
接收端带有多普勒的钟频驱动。

4摇 结束语

为了采取混沌码实现测控信号的扩频以获得更

好的抗干扰抗截获性能,本文对截短以及无限长非

周期混沌码的产生和同步进行了初步的研究,给出

了通过监控单板计算机、DSP 或者 FPGA 3 种处理

方式产生混沌码的对比分析,给出了多种针对无限

长非周期混沌码的同步方式。 研究结果表明,基于

DSP 处理的无限长混沌码产生方式和基于时间信息

引导的同步方式更加合理可行;考虑设备资源的制

约性,同时有利于接收端的同步,采用混沌跳码可以

解决无限长码的产生需求与硬件资源的矛盾,也不

失为一种可行的方式。
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