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综合模块化航电系统失效模型分析*
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摘摇 要:通过分析对比联合式航电系统和综合模块化航电系统( IMA)的体系结构特征,针对系统的

资源紧耦合特性建立了 IMA 系统功能层次化失效模型。 按照失效模型分析的资源解耦需求,对

IMA 系统的功能和服务进行了划分,分析总结了 IMA 平台的 5 类功能模型以及 11 种系统服务模

型。 按照失效机理对失效模型进行了分类。 采用提出的失效模型分析方法对通信功能进行了失效

分析并给出了失效应对策略,表明了本方法针对 IMA 系统失效分析的有效性。
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Abstract:Through analysis and comparison of federated systems and integrated modular avionics ( IMA)
architecture features, a hierarchical IMA system failure model is established. According to the need of re鄄
source decoupling for the failure model analysis, five functional models and eleven service models of the
IMA platform are analyzed and summarized. Also, the failure models of the system are classified. Finally
the failure model analysis method is applied to the communication function and the failures coping strate鄄
gies are given, which shows the effectiveness of the proposed method for the failure model analysis of IMA.
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1摇 引摇 言
综合模块化航空电子系统(Integrated Modular A鄄

vionics,IMA)的出现解决了由于功能需求增加而导致

的系统尺寸、重量、能耗以及通信复杂度增加等问题,
克服了联合式体系结构的固有缺陷[1]。 IMA 构架简

化了航电软件与硬件的开发和验证,增强了系统的处

理能力与可靠性,并被广泛应用于波音 787、空客

A380、F-22 等新一代民用与军用飞机的系统设计[2]。
IMA 最大限度地推进系统综合,通过在硬件核心处理

平台上加载相应的功能软件来满足不同的应用需求。
这种系统综合减少了系统专用模块的种类,带来了维

修、认证的便利,但同时各应用资源的紧耦合给系统

分析和失效机理分析带来了挑战[3]。
系统的可靠性保障一方面依靠系统的可靠性设

计,另一方面,良好故障恢复策略也是保证系统安全

运行的重要措施[4]。 失效状态确认、失效模式判别

是进行健康管理与故障预测的前提。 联邦式航电系

统中各子系统拥有独立的硬件平台,这种物理隔离

的方式具有天然的失效隔离特性。 在 IMA 结构中,
各应用共享通用的计算平台,采用逻辑分区的手段

隔离各功能模块,各功能分区间资源紧密耦合,如何

检测系统故障、确认失效模型以及定位故障变得十

分困难。
国内外学者对 IMA 系统进行了广泛的研究,在
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系统体系结构[5]、健壮分区设计[6]、处理器关键任

务调度[7]、网络实时性分析[8] 等方面有较多的研究

成果,针对 IMA 系统失效模型及分析的研究较少。
文献[9]研究了航空电子装备保障中的失效分析,
介绍了失效模式影响分析(Failure Mode and Effects
Analysis,FMEA)在航电领域的应用;文献[10]研究

了航电故障诊断中的参数融合问题;文献[11]从验

证角度研究了 IMA 系统需要关注的几类系统失效

问题;文献[12]从适航的角度研究了 IMA 系统的安

全性问题。 这些研究从多方面讨论了 IMA 系统的

故障确认、安全分析等问题,但是没有给出通用的

IMA 系统失效模型。 本文从分析 IMA 系统的层次

结构入手,通过建立系统的功能分层模型,建立了

IMA 系统的层次化失效模型,对各失效模式进行了

分类,并给出了失效模型分析实例以及应对策略。

2摇 IMA 体系结构

IMA 通过在一系列标准化通用功能模块上加载

与硬件无关的软件,完成航空电子系统各种功能。
在 IMA 中,各子系统功能都是建立在通用功能模块

之上的,而通用功能模块在机载资源基础上,通过加

载不同的软件完成具体的功能。 与传统的联邦式航

电相比,各子系统不再拥有独立的计算、I / O 和通信

等资源,IMA 实际上是由统一的总线网络连接通用

的模块构成硬件基础,并由系统软件提供任务功能

的信息交换和处理的实体。 采用有限种类的通用模

块、标准的设备结构和互连接口是开放式模块化系

统的特征[13],联合式航电系统与 IMA 系统的结构

对比如图 1 所示。

图 1摇 联合式航电与 IMA 结构对比
Fig. 1 Comparison between IMA and federate avionics

可以看出,传统的联邦式航电,各功能模块独

立,不存在功能内部的数据交换和资源共享,其一般

是通过总线技术将各功能模块联系起来,如 ARINC
429 等。 这为各功能模块提供了物理隔离,而这样

设计的缺点也是显而易见的,需要为各功能模块设

计专用的软件和硬件,部件重用和升级较为困难。
对于 IMA 架构,多个航电子系统通过一个“虚拟系

统冶共享航电资源,各子系统间通过“分区冶来进行

隔离,各系统的资源耦合更紧密,可被重用,硬件模

块可在不同的飞机上使用,系统容易升级和重配置,
仅需少量备用资源。 对于 IMA 系统,系统的各功能

紧密耦合,难以像联合式航电一样,通过具体的子系

统区分各模块。 本文通过功能层次来划分 IMA 系

统进行系统失效模型的研究。

3摇 IMA 失效模型分析

失效模型与失效机理研究是航电系统安全研究

的重要组成部分,通过建立失效模型、分析失效机理

可以为系统设计者和集成者提供指导,提高整体系

统的安全性和可用性。 传统的联合式航电系统,各
子系统之间具有天然的物理边界,系统的失效模型

是针对各子系统的失效进行建模。 IMA 系统为众多

应用提供通用计算资源,同时通过互连网络在各模

块和 I / O 设备间分享数据,其各部分资源紧密耦合,
依据各子功能系统划分 IMA 来分析失效模型和机

理的方法已不适用,因此本研究从系统的资源解耦

入手,建立层次化的功能失效模型,同时对 IMA 系

统 /服务进行合理类别的划分,以建立全面的系统失

效分析模型。

3. 1摇 IMA 失效模型

针对不同的系统特征,系统层次划分有两种方

法,如图 2 所示,一种是按照系统的模块组成,将系

统分解为子系统、单元模块、元件等,这种系统划分

方法适合于联合式航电类的资源松耦合系统。 对于

IMA 这种共享资源的综合化系统,各子系统资源紧

密耦合,难以进行单元划分,本文采用功能、 服务的

层次系统划分。 按照 ARINC 651 - 1[14]、 ARINC
653[15]相关说明,按照分层思想将系统分层,系统顶

层为 IMA 功能层,其表征 IMA 功能的完整性,这里

我们研究的功能不是各航电子系统完成的具体功

能,如导航、飞行控制等,而是 IMA 可以提供的通用

功能,如通信功能、数据处理功能等。 IMA 功能的完

成需借助下层操作系统、软件分区等提供的服务,而
·7041·
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服务的完好性依赖于软件、硬件本身的完整性和正

确性。 同一个功能可能会需要不同的服务支持,而
各服务也可以支持不同的功能。

图 2摇 系统结构分层与功能分层
Fig. 2 Structure system view and functional system view

针对 IMA 平台通用化的特点,建立层次化的功

能-服务-软 /硬件失效模型,分析其功能失效模型

和服务失效模型。 以故障树方式描述 IMA 失效模

型, 我们将系统的失效按照系统分层,分解为服务

失效,进而分析硬件失效、软件失效,软件、硬件本身

故障作为失效事件的元事件,我们可以进一步分析

引起这些元事件失效的机理。

图 3摇 IMA 分层失效模型
Fig. 3 The layered failure model of IMA

3. 2摇 IMA 系统功能、服务划分

在 IMA 系统的功能层次化失效模型下,需要对

系统的功能 /服务进行合理划分,减少各功能资源耦

合,同时使分析能涵盖所有的 IMA 系统功能,根据

航电功能所需的通信、处理、存储等需求,以及 IMA
系统执行和架构的生命周期[16],将 IMA 系统功能

分为以下 5 类:安全的数据存储、可靠的计算能力、
通信、资源接入控制以及健康监视与故障管理。

首先,系统功能的完成需要处理相应的数据,对
于共享资源的 IMA 系统,各功能所需的数据存储空

间隔离是通过分区技术实现的,分区的内存存储必

须受到保护以防止硬件故障或是其他分区崩溃造成

的影响,各分区共享内存资源,那么防止分区间影响

就变得格外重要,将此功能归纳为安全的数据存储。
IMA 系统要完成相应的功能必须依靠其计算模

块提供的计算能力,多功能共享计算资源时,为各功

能分配合理可用的计算资源是 IMA 平台必须考虑

的问题。
通信功能也是 IMA 必须提供的功能之一,无论

是分区内的数据交换还是分区间的数据交换都需要

可靠的通信协议。
IMA 系统内,计算资源、存储资源、通信资源等

被多个应用所共享,为保证满足各应用的需求同时

充分利用资源,必须限制各应用的资源访问,只有在

规定的时间内应用才被赋予访问特定资源的权限,
以保证资源的隔离。

健康监视和故障管理是 IMA 平台提供的重要

功能,资源的通用性使得 IMA 系统可以在部分功能

故障时,采用资源重配置的方式来进行系统重构抵

御系统失效,因此监视系统故障,根据故障采取对应

的策略以提高系统的安全性。
IMA 系统服务的分类是基于 ARINC653 和

ARINC651-1 标准,服务的完整列表如表 1 所示。

表 1摇 IMA 系统服务列表
Table 1 The service list of IMA

IMA 服务 服务描述

数据加载
此服务允许在飞机上上载和下载,允许数据加
载到分区执行,也允许发生错误后数据重载。

时钟看
门狗

看门狗允许处理器处理进程具有时限,并可
以检测到失效来避免超时。

分区内
通信

此组服务允许驻留在相同分区的处理期间进
行数据交换。

分区间
通信

此组服务允许不同分区、不同 I / O 设备间进
行数据交换。

调度
调度服务允许各任务根据其优先级在其规定
时间内访问处理器。

处理 从中央处理单元提供数据 /指令处理能力。
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续表 1
内置测试
和健康
管理

此服务提供健康管理、内置测试 ( Built In
Test,BIT),以及当检测到故障时的数据记录。
该服务还包括错误检测和恢复。

初始化
系统完全初始化时,数据根据当前使用的系
统配置加载到指定分区。 此服务也可以用于
错误恢复。

终止
这项服务可以关闭单一的应用程序分区或是
单个模块。

分区
此服务描述各分区间的资源分配机制和资源的
使用规则。 适用于空间分区(例如接入通信)和
数据分区(以防止非法访问内存空间)。

配置管理
IMA 系统的配置描述了各应用需求和 IMA 各
模块的服务支持,以确保每个应用程序符合
其认证要求。

每一个 IMA 功能由一个或多个较低级别的

IMA 服务所支持,这些服务还可以支持一个或多个

上层的功能,如图 4 所示。

图 4摇 IMA 功能服务支持结构
Fig. 4 The map between system function and services

3. 3摇 IMA 失效模型分类方法

系统失效模型是多种多样的,为了得出系统的

分析结果,在研究 IMA 系统功能和服务失效时,我
们对失效模式进行分类,依据导致系统失效的因素

将失效模型分类如下:
(1)不作为:不能提供相应的功能 /服务,如系

统断电导致不能提供计算能力;
(2)冗余:提供某种不需要的功能 /服务,如在

飞机飞行过程中提供下放起落架服务;
(3)超前:在预期时间之前提供了相应功能 /服务;
(4)超时:在预期时间之后提供了相应功能 /服务;
(5)差值:提供的功能 /服务能力与需求不符合。

4摇 分析实例

本节应用本文提出的方法来研究 IMA 系统典

型的失效模型,进行失效机理分析和失效应对 /恢复

策略的研究。
由图 4 可知,通信功能的完成需要多种 IMA 服

务的支持,按照层次化失效模式分析方法,将系统功

能的功能失效分解为 IMA 平台服务失效,依照 3. 3
节的失效模型分类方法,可以将服务失效进行分类,
然后按照各类别的失效特征分析引起系统失效的元

事件以及失效应对策略等。 图 5 给出了通信功能的

层次化失效模型故障树。

图 5摇 通信功能失效模型
Fig. 5 The failure model of IMA communication function

根据系统功能确定其失效模式后,可以进一步分析

各服务的失效模式、产生原因,以及应对方式,表 2
给出了各服务失效的失效类别,针对分区间通信失

效中通信不作为进行进一步分析,研究了导致失效

的可能原因以及针对失效应对措施,分析结果如表

3 所示。
表 2摇 通信功能失效模式列表

Table 2 The failure modes of communications
服务类型 失效模式

看门狗 不作为 /超时

分区内通信 不作为 / 超时 / 差值

分区间通信 不作为 / 超时 / 差值

调度 不作为 / 超时

处理 不作为 / 超前 / 超时 / 差值

内置测试和健康管理 不作为

初始化 不作为 / 差值

终止 不作为 / 冗余

分区 不作为 / 差值

配置管理 不作为 / 差值
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表 3摇 分区间通信服务不作为分析示例
Table 3 Analytical sample of inter-partition communication service failure

失效模型 失效状态描述 可能的原因 可采取的措施

不
作
为

数据未从源
分区发送到
目的分区

IMA 系统将数据路由到了错误
的分区

在数据上加源 /目的分区标签,路由过程通过数据上标签
与配置表对比来避免此失效。 同时发生此失效时,故障
管理系统会报告此错误。

IMA 系统不能将从应用接收到
的数据发送到目的分区

目的分区可以通过对于时戳来发现数据丢失,同时故障
管理系统会报告此错误。

网络部件失效
目的分区可以通过对于时戳来发现数据丢失,故障管理
系统检测到网络部件失效。

源分区未能收
到待发送数据

IMA 未能成功初始化源分区 通过检查系统初始化的配置表来避免此种失效。

由于模块失效导致源分区终止
通过备份系统将该分区配置到其他模块,同时故障管理
系统报告此错误。

分区间干扰导致源分区失效
通过备份系统将该分区配置到其他模块,同时故障管理
系统报告此错误。

IMA 分区未正确调度源分区
看门狗负责检测此错误,备份系统对该源分区进行重配
置,同时故障管理系统报告此错误。

源分区内部错误
清除该分区资源,备份系统对该分区功能进行重新加载。
故障管理系统报告此错误。

摇 摇 由此分析可得,本文所提出的 IMA 系统失效模

型分析方法可以建立全面的系统失效模型,通过系

统层次化功能失效模型分析建立全系统的失效分析

框架,通过对服务失效类别的划分可以进一步细化

分析结果,为后续分析失效原因及采取失效应对策

略提供了很好的理论指导。

5摇 结论及工作展望

本文首先分析了 IMA 系统的体系结构,根据

IMA 资源紧耦合的特点,提出了一种层次化的功能

失效模型,建立了系统故障树模型;根据 ARINC651
和 653 标准定义了 IMA 通用功能和服务模型,细化

了失效分析模型;为保证失效模型分析全面及系统

化,在分析各系统功能、服务失效模型时,对各类失

效进行了分类;最后通过实例详述了失效模型分析

方法及失效应对策略。
本文提出的 IMA 系统失效的分析方法可以有

效地对 IMA 系统进行失效分析,但 IMA 系统包含的

功能、资源庞杂,采用本文方法建立的层次化失效模

型规模巨大,在底层资源失效层面各不同功能存在

交联情况。 今后的研究方向之一是失效树中子树的

同构确认,剔除重复的失效子树以减少分析的工作

量;另一方面,如何高效地分析大规模失效树模型也

是必须考虑的另一个问题。
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