
doi:10. 3969 / j. issn. 1001-893x. 2013. 10. 015

舰艇实装网络多点评估数据实时采集*
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摘摇 要:为了提升舰艇实装模拟训练的反馈和评估功能,针对新型舰艇作战装备网络的特点,设计了

在不同局域网里进行多点实时采集评估数据方法。 该方法引入 WinPcap(Windows Packet Capture)
工具,对网络适配器缓冲区的配置参数进行优化,实现了网络抓包性能的提升。 同时,提出了通用数

据解析机制,通过建立滑块模式缓冲区特有的读写方法,按照严密的解析流程对不断采集到的网络

数据进行自动拆分、重组和舍弃方式来筛选查找,完成了对感兴趣评估数据的定点提取。 实验结果

表明,对于 100M 以太网,以 TCP 方式每秒传输小于 5 万个数据包(每个数据包长度为 228 字节),系
统无丢包现象,并能对不同粘包进行正确还原,满足舰艇实装模拟训练对评估数据采集的需求。
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Real-time Collection of Assessment Data from Multipoint
in Actual Equipment Network of Warship
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Abstract:According to the characteristics of a new type of warship equipment network, the method of real
-time collection of the assessment data from multipoint in different actual equipment networks is put for鄄
ward to enhance the feedback and evaluation function of ship-borne simulation training. In this method,
the toolkit of WinPcap(Windows packet capture) is used, and the data buffer parameter of the network a鄄
dapter is optimized to enhance the performance of packet capture. At the same time, the general data anal鄄
ysis mechanism is proposed,and the special buffer block mode of reading and writing method is estab鄄
lished. With the analytical process to implement the way of automatic separation, reorganization and aban鄄
don to filter and search the collected network data, it can position the interesting assessment data complete鄄
ly, correctly and real - timely. The experimental results show that the system can process up to 50 000
packets per second (each data packet length is 228 bytes) by TCP on 100M Ethernet link, so it satisfies
the requirement of practical training in the warship simulation for assessment data collection.
Key words:ship-borne simulation training; WinPcap; date collection;date analysis; training evaluation

1摇 引摇 言
评估和反馈功能对于训练分析、成绩评定和经

验总结具有重要意义,对提高受训者技能有极大帮

助。 而目前舰艇实装模拟训练的反馈和评估功能不

够完善,在一定程度上制约了训练效果的提升[1]。

利用舰艇作战系统现有的设备和网络资源,增加少

量组件实现评估数据的实时采集将成为提高训练反

馈的自动化和评估的智能化十分重要的环节。
在网络设备上实时侦听数据包进行分析是目前

研究的一个热点。 文献[2]指出,网络监测系统要考
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虑的性能因素有网卡驱动、过滤设置、数据包捕获时

间戳、内存拷贝、系统调用、网络设备驱动中缓存的大

小以及内核中数据包缓存的大小等。 谢鲲[3] 针对基

于 WinPcap 的网络监控软件特点,给出了软件捕获的

流量监测系统的总体性能评价。 在解决高速网络环

境中的丢包问题上,文献[4-5] 提出了基于 WinPcap
系统的性能优化方案,在分布式抓包结构方面进行了

改进。 而廖俊云[6]从抓包方法本身出发,提出了一种

改进的快速抓包方法。 但上述文献方法都没有提及

如何对采集数据进行分析与筛选。
新型舰艇实装模拟训练网络在网络设备和通信

协议与互联网有共性,但在网络架构和信息流程方

面有独自特点。 另外,评估数据实时采集系统更为

关注对感兴趣的评估数据准确与完整提取。 因此,
本文针对这些特点,就舰艇实装模拟训练中评估数

据实时采集方法进行论述。

2摇 实装模拟训练网络特点

开展实装化模拟训练,是以舰艇作战系统的整

体性和系统性为基础,在构造的虚拟战场态势下进

行的各系统(包括警戒探测系统、作战指控系统和

软硬武器系统等)联合作战模拟训练,它需要各装

备内部的局域网、作战指挥系统网和模拟训练外部

网的共同支持。

2. 1摇 训练信息流程

实装模拟训练是在实际舰艇装备上进行的作战

训练。 首先由嵌入式模拟训练设备或网络化模拟训

练设备产生具有对抗性的训练态势,从警戒探测系统

注入到实装上,为作战系统提供目标来源。 警戒探测

系统在不实际发射电磁波或声波的情况下模拟战场

感知,进行战场信息获取。 随后,将模拟获取的战场

信息输入到作战系统内部,按照真实的作战信息流程

在作战系统内部进行相应处理后,进行战场态势显

示,使指挥员在如同实战的背景下进行目标识别、威
胁判断、目标分配、火力打击等指挥决策。 最后,各软

硬武器系统收到目标指示,在指挥员下达火力打击命

令后进行武器哑射、模拟攻击。 整个训练过程与真实

作战流程一致,既能训练指挥员的战术指挥能力,又
能训练操作人员的装备操控能力[7-8]。

2. 2摇 评估数据采集

评估系统要对上述整个过程进行跟踪,重点是

对训练信息进行实时采集,主要包括考核目标的产

生、发现、处理、上报、态势判别、目标指示和软硬武

器攻击。 而在训练过程中,训练信息要在不同的网

络中流动,主要包括各警戒探测系统内部局域网、各
软硬武器系统内部局域网、作战指挥系统网和模拟

训练设备的内部网络等。 另外,有的关键评估信息

只在实际装备内部网络传输(如对考核目标的检

测、攻击时机和方法等信息),设备间的通信又采用

不同协议,这给训练评估信息采集增加了困难。
为了全面收集评估信息,完善舰艇实装模拟训

练的反馈和评估功能,根据目前实际情况,评估数据

采集设备必须进行多点数据采集。 本文采用网络嗅

探方法在不同网络上进行网络底层数据过滤与收

集,采用通用解包机制进行评估数据分类解释,基本

工作原理如图 1 所示。

图 1摇 评估数据采集原理图
Fig. 1 The principle of assessment data acquisition

3摇 网络数据采集实现

评估数据采集的过程实际是对参与训练的各个

网络流经信息进行监控与收集的过程,重点收集对

考核目标实施作战行动的信息。 为了全面准确地获

得相应评估数据,系统采用了网络嗅探技术。
以单个网络的训练评估数据采集为例,我们采

用以下几个主要的步骤:首先,打开网络适配器,配
置相关参数控制接收数据的缓冲区和种类;然后,循
环捕获数据包和采用通用解包机制分析处理数据

包;最后,对得到评估数据进行记录,实现流程如图

2 所示。

图 2摇 评估数据采集流程(单点)
Fig. 2 The process of assessment data acquisition(single point)
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3. 1摇 基于 WinPcap 网络数据获取

为了获得较好的移植性,本系统采用 WinPcap。
WinPcap 提供了一个具有良好易用性和可扩展性的

高效、通用且富于弹性的“内核冶 [9-10]。
WinPcap 一般抓包步骤有[11]:
(1)获取网卡设备列表(如果有多块网卡,则从

中选择一块),设置用于嗅探的网卡和过滤器等参数;
(2)把网卡上的数据包复制到内核缓冲区中;
(3)通过上层的调用,把内核缓冲区中的数据

包拷贝到用户缓冲区中,经过一定的处理,对采集的

数据进行显示和保存。
3. 2摇 配置相关参数

为了更加有效地对网络数据进行采集,必须认

真配置 WinPcap 系统中的相关参数,主要包括网卡

的设定、缓冲区的设定和数据过滤设定。
(1)网卡的设定

通过 pcap_open_live( )函数来进行网卡的设

定。 这个函数中共有 4 个参数,分别用来制定监听

设备接口、制定 WinPcap 捕获的最大数目网络数据

包、制定网卡工作模式和指定读数据的超时控制。
其中关键是把网卡工作模式设置为混杂模式,当网

卡处于混杂模式时它将接收所有的流经该网卡的数

据包,这就意味着在共享介质的情况下可以捕获到

其他主机的数据包。
(2)缓冲区的设定

WinPcap 的缓冲区包括内核缓冲区、用户缓冲

区和内核缓冲区与用户缓冲区的拷贝数据最小值。
系统的默认值分别为1 MB、256 KB和16 KB。 为了

提高抓包性能,在网络占用量大的情况下也能稳定

工作,避免出现丢包的现象,可以适当提高上述值。
(3)数据过滤协议设定

根据所关心接收数据的特点,制定数据过滤协

议方案,主要包括通信协议、网络端口、IP 地址和传

输方向。 在 WinPcap 中,捕获网络数据流和系统的

捕获机制相集成,通过设置数据流过滤规则,在网络

链路层实现对不需要数据直接过滤,而不需要拷贝

到 WinPcap 的内核缓冲区内进行筛选,提高了效率。
3. 3摇 数据采集线程

对于数据采集程序,可以用一个单独的线程进

行数据采集。 这样,能最大限度地保证采集的实时

性,而另外的线程同时响应用户的操作和进行数据

处理。
具体地说,基于 WinPcap 多线程数据采集需要

完成以下工作:

(1) 从 CWinThread 类派生一个自己的 Pack鄄
etThread 类,这就是用于数据采集的类,进行采集

时,创建一个 PacketThread 对象;
(2)数据采集线程的主体是一个 while 循环,为

了简单直观,在该循环内包含了 WinPcap 的 pcap_
next_ex( )方法,该函数反馈值大于零,表示有数据

包到来,然后对数据包的基本信息进行解析,利用

SendMessage()函数,通过事件的方式只把带有数据

的报文传递给数据处理线程,而过滤掉如 TCP 中建

立连接、关闭连接和连接重置等握手消息;
(3)工作结束,通过事件的方式关闭数据采集

线程,利用 WinPcap 的 pcap_close()函数,释放缓冲

区,设置网卡为正常模式。
3. 4摇 通用的数据解析机制

从数据采集线程得到的数据包汇集了实装局域

网里进行传输的所有数据,而需要的评估数据是其

中的一部分。 我们建立了一个通用数据解析机制,
对各种类型的数据包(TCP 包还是 UDP 包)和各种

粘包现象(几个数据包粘结在一起或数据包接收不

完整),都能有效地从这些数据中检测出和提取到

感兴趣的评估数据。
(1)建立滑块模式缓冲区

建立一个缓冲区,缓冲区的大小一般是数据采

集线程中内核缓冲区与用户缓冲区的拷贝数据最小

值的几倍,以减少数据拷贝次数。 该缓冲区的特点

是通过有效数据开始滑块指针和有效数据结束滑块

指针分别建立了有效数据区、过时数据区和空闲数

据区,如图 3 所示。

图 3摇 滑块模式缓冲区
Fig. 3 The slide buffer block mode

(2)滑块模式缓冲区写入方法

在写入时,如果准备写入数据的大小小于目前

空闲数据区的大小,写入数据将直接拷贝到以现在

结束滑块指针为起点空闲数据区内,同时结束滑块

指针移动到刚刚写入数据的末端,形成新的有效数

据区。 如果准备写入数据的大小大于目前空闲数据

区的大小,首先前移有效数据区覆盖掉过时数据区,
使开始滑块指针重新回到缓冲区的起点,然后再进

行写入数据的拷贝,拷贝结束移动结束滑块指针到

刚刚写入数据的末端,形成新的有效数据区。
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(3)滑块模式缓冲区读取方法

在读取时,只对有效数据区进行操作。 如果要

读取数据的大小小于有效数据区的大小,那么按该

大小从有效数据区取走数据,同时开始滑块指针移

动到刚刚取走数据的末端,产生新的有效数据区。
如果要读取数据的大小大于有效数据区的大小,那
么把有效数据区的所有数据取走,开始滑块指针将

与结束滑块指针重合,使有效数据区的大小为零。
(4)数据包解释流程

评估数据包解释流程是指从有效数据区里查找

出所需要的评估数据,取出并对其进行解释的过程。
在数据处理线程中,对要接收的所有评估数据按网

络传输的数据结构进行了定义,这些数据结构是由

数据头和相应的数据内容组成,数据头中会规定类

型和长度信息。 在解释过程中可能出现 4 种情况:
一是数据头长度不够;二是不是当前类的数据;三是

数据长度不够;四是数据正确。 解释时,用一个要查

找的评估数据头在有效数据区开始滑块指针位置进

行比较,如果有效数据区储存的数据大小小于评估

数据头大小,返回数据头长度不够标识,等待滑块模

式缓冲区继续写入数据;如果不是当前类数据,返回

不是当前类的数据标识,进行下一个要查找的评估

数据头的比较,如果这样查找下去,都不是需要的评

估数据类头,将从有效数据区读取一个字节重新比

较类型(这样可以滤掉不明的类型);如果判断是某

个评估数据头但有效数据区大小小于该数据类型长

度,表示接收不完整,返回数据长度不够标志,等待

滑块模式缓冲区继续写入后续数据;如果是某个评

估数据头并且有效数据区大小大于或等于该数据类

型长度,返回数据正确标志,从有效数据区读取该评

估数据即查找出所需要的评估数据,并继续上述解

释过程进行查找。

图 4摇 评估数据包解释
Fig. 4 Interpret assessment data

4摇 性能分析

在 CPU 为 1. 0 GHz、内存为 2G、网卡为100M的

两台计算机上,通过网线直接对接,进行性能分析,

其中一台负责以 TCP 方式高速发送核心评估数据

包(数据包长度为 228 B),另外一台负责评估数据

包采集,同时把采集到的数据按上述通用解包机制

进行自动还原。
性能测试时,设置 WinPcap 内核缓冲区、用户缓

冲区和拷贝数据最小值分别为5 MB、2 560 KB和

16 KB,定义滑块模式缓冲区为40 000 B。 同一种情

况测试180 s,然后取平均值。 性能测试结果如表 1
所示。

表 1摇 性能测试结果
Table1 Performance test result

数据
包 /个

字节数
/ MB 抓包数 还原数 粘包率 丢包率

5 000 1. 087 4 561 5 000 91. 22% 0. 00%
10 000 2. 174 7 837 10 000 78. 37% 0. 00%
30 000 6. 532 19 047 30 000 63. 49% 0. 00%
50 000 10. 872 21 570 50 000 43. 14% 0. 00%
60 000 13. 046 25 590 58 314 42. 65% 2. 81%
70 000 15. 221 29 071 62 111 41. 53% 11. 27%

从表 1 可以看出,系统在高速网络下具有很低

丢包率,但会出现大量的粘包现象。 测试时,发送端

发送固定 TCP 数据包,长度为228 B,而一次采集到

的数据长度不等,试验中分别有228 B、1 460 B、
136 B或456 B,表明几个数据包粘结在一起或数据

包接收不完整。 在没有丢包的情况下,即每秒传输

小于 5 万个数据包,用通用解包机制都能自动准确

还原;在有丢包的情况下,系统也会最大限度地准确

还原数据。 对于某新型舰艇实装模拟训练,模拟仿

真系统的最大仿真度为 500 批目标,网络数据包每

秒钟发送不会超过10 000个,流量不会超过2M,该
方法完全可以胜任评估数据采集需求。

在每秒传输超过 6 万个数据包时,存在丢包现

象。 经分析,造成丢包的主要原因是由于用户缓冲

区对数据包的处理方式过于复杂,当网络流量比较

大时,用户缓冲区处理数据包的速度跟不上内核缓

冲区从网卡复制数据的速度,所以新的数据包就会

因为内核缓冲区满而被丢弃。 进一步提高性能,需
要对 WinPcap 内核拷贝过程进行优化,加快用户缓

冲区处理数据包的速度。

5摇 总摇 结

本文论述了实装模拟训练网络特点,提出了在

新型舰艇进行评估数据实时采集的方法,为了捕获

流经各网络的所有数据,评估数据采集设备配置了

多个网络适配器,分别接入舰艇各个系统相应网络
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交换机的数据镜像口[ 12 ]。 实践证明,该方法能完

整、正确和实时地采集到感兴趣的评估数据,为基于

实装模拟训练的网络数据自动化评估提供了有力技

术支撑。 另外,提出的通用数据解析机制也可以应

用到舰艇串口通信方式的数据采集上,为下一步进

行舰艇综合评估信息采集提供借鉴。
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