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网电空间下的数据链对抗技术及发展趋势

霍元杰
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摘要：针对美军网电空间战略构想中提出的作战空间和作战模式的变化，提出了发展数据链对抗
技术的必要性，介绍了美军对抗技术的发展现状，分析了数据链对抗系统的组成，探讨了数据链对抗
的发展趋势和涉及的主要关键技术。相关研究对提升部队未来对抗能力有重要意义。
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１ 引言
随着美军网电空间作战概念的提出，产生了许

多新的作战理念和新的作战对抗方法。近年来美军
已发布了《网电空间作战国家军事战略》和《美国空
军网电空间司令部战略构想》等发展构想和作战条
令［１ － ２］。在ＩＥＥＥ ２０１２军事通信（ＭＩＬＣＯＭ ２０１２）会
议上，涉及网电空间对抗及安全性的主题数量最多，
可见网电空间对抗将是未来军事作战中的重要发展
趋势。美军在网电空间对抗中明确涵盖了数据链系
统。数据链系统在实现战场指挥控制、态势感知、武
器协同等方面具有重要的作用，各作战平台及装备
对数据链系统的依赖性越来越强。可以预见，在未
来的信息化作战中，增强对战场网络的“制网络权”

是体系化作战中的重要任务，数据链系统也必然成
为攻防双方对抗的焦点。

２ 需求分析
现代战争将是以信息优势为基础，夺取信息优

势已成为现代战争中取得决策优势、军事优势和赢
得战争胜利的关键，所以各国无不都在大力研制、开
发用于信息战的装备，以便阻止或破坏敌对方获取
和利用信息的能力。

美军Ｃ４ＩＳＲ信息化系统实现了从单平台独立作
战到多平台协同作战以及从各军兵种独立作战到多
军兵种联合作战的转变。数据链系统是Ｃ４ＩＳＲ系统
的主要通信传输方式，通过数据链可以实现从传感
器到作战平台、再到武器系统之间的信息流动，实现
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作战全过程、全要素的无缝连接。自２０世纪５０年
代开始，针对战争样式的变化，美军为了满足其作战
需求，发展了一系列专用和通用的数据链，主要包括
指控数据链（Ｌｉｎｋ１１、Ｌｉｎｋ１６和Ｌｉｎｋ２２等）、武器协
同数据链（ＩＦＤＬ、ＭＡＤＬ、ＴＴＮＴ等）和宽带数据链
（ＣＤＬ系列）。数据链系统已成为Ｃ４ＩＳＲ系统赖以存
在和发挥效能的关键，但又是Ｃ４ＩＳＲ系统中最易暴
露的薄弱环节。因此，研究数据链对抗技术是实现
Ｃ４ＩＳＲ体系对抗的重要组成［３］。

目前国内已经开展了部分针对数据链对抗的研
究，但主要采用的还是传统的功率压制的方式进行
干扰。通过功率压制进行数据链对抗，干扰效率低、
干扰功率分散。若采用宽带阻塞式干扰，还存在己
方数据链通信也会受到干扰等问题。同时，由于美
军在设计数据链系统时充分考虑了其抗干扰能力，
数据链装备的抗干扰性、信号抗截获能力等战技指
标得到了不断的改善。如Ｌｉｎｋ１６系统采用了高速
跳频、直接序列扩频、ＭＳＫ调制的组合调制体制，而
且采用了ＲＳ编码、交织等多层纠检错编码体系，使
系统具有很强的抗干扰性能。ＴＴＮＴ主要采用了跳
频跳时技术，使用了一种将扩频、编码、调制相结合
的高维网格编码，接收端所需的信噪比较低，并且兼
具纠删和纠错功能。同时，ＴＴＮＴ为了增强抗干扰能
力，还采用了频谱感知技术，能够剔除掉被干扰的频
点，因此仅在信号层对数据链系统进行干扰还无法
满足未来的作战效能要求［４］。

随着数据链通信技术的快速发展，数据链对抗
装备必须有革命性的变化，传统信号层功率压制的
干扰方式已不能满足未来发展要求，需要从仅进行
信号层对抗向信号层、链路层、网络层和信息层综合
对抗发展，因此有必要在传统通信对抗的技术基础
上，针对外军数据链发展现状，发展专业化的数据链
系统对抗装备。

３ 美军对抗能力现状
数据链对抗技术是伴随着数据链技术的发展而

出现的，由于数据链系统主要特点是通过无线信道
实时传输和处理格式化战术信息数据，因此美军数
据链对抗是在传统的通信对抗基础上发展而来，并
在不断研究和探索在网络、信息的层面实现数据链
对抗。
３ ．１ 美军通信对抗概况

美军的通信对抗装备主要朝着大功率、宽频带，

以及多平台、一体化的方向发展，归纳起来通信对抗
技术装备的发展有如下两个特点。

（１）通信侦察动态范围大，精度高，情报共享能
力强

美军通信侦察测向系统具有大动态范围、高灵
敏度、低相位噪声和宽瞬时带宽的特点，能在密集的
信号环境下实现对通信信号的截获、情报收集分析、
测向定位和报告等功能。目前美军具备通信侦察频
率为０ ．５ ～ ２ ０００ ＭＨｚ，测向频率为０ ． １ ～ ２ ０００ ＭＨｚ，
测向精度一般为１°，甚至更高。灵敏度一般在－ ８０
～ － １１０ ｄＢｍ，能接收多种调制方式的通信信号。
ＲＣ１３５系列飞机是典型的美空军信号侦察飞机，其
任务是电子信号和通信信号情报搜集，为战区和国
家级用户提供近实时的情报搜集、分析和分发能力。
ＲＣ１３５飞机侦收和测向设备的工作频段为２０ ＭＨｚ
～ ４０ ＧＨｚ，能够探测、定位和监视低功率通信信号，
在１０ ｋｍ高度可侦测到６００ ～ ８００ ｋｍ距离内的电台信
号。经过ＲＣ１３５处理的情报数据可以通过战术数
字信息链ＴＡＤＡＬＡ或战术信息广播业务（ＴＩＢＳ）传
给战区内的ＡＷＡＣＳ、Ｊｏｉｎｔ ＳＴＡＲＳ或其他飞机，也可
以将获取的信息传给地面防空或其他指挥部门。

（２）通信干扰样式多，功率大
通信干扰装备普遍采用大功率、宽频带干扰机，

具有可编程可配置功能，可同时干扰多个目标的能
力。采用数字化处理和计算机控制，可全自动工作，
能及时对付新出现的威胁目标。美军目前通信干扰
系统的频率范围是２ ． ０ ～ ２ ５００ ＭＨｚ，可上扩到
８ ．４ ＧＨｚ，几乎覆盖了现役通信装备的全部工作频
段。ＥＣ１３０Ｈ是美空军的大功率通信干扰飞机，主
要用来干扰军事通信设施装备，其干扰系统工作频
段２０ ～ １ ０００ ＭＨｚ，干扰功率５ ～ １０ ｋＷ，波瓣宽度为
方位角２０°、俯仰角６０° ～ ９０°。
３ ．２ 美军网络对抗概况

美军近年来非常重视发展网络侦察对抗能力，
利用天基、空基、陆基、海基等多种侦察平台，形成网
电一体的侦测体系，大幅度提高了目标精确指示能
力，具备了精确对抗能力和网电一体战能力。

美军提出的新概念侦察设备“网电飞行器（Ｃｙ
ｂｅｒｃｒａｆｔ）”，可发现、定位、跟踪、监视网电空间中潜在
的目标。舒特系统是目前美军报道的典型网络对抗
系统，它是一种机载网络攻击系统，通过ＮＣＣＴ实现
网络战能力。舒特将ＩＳＲ平台（ＲＣ１３５Ｖ ／Ｗ“联合铆
钉”飞机）、进攻性反信息作战平台（ＥＣ１３０Ｈ“罗盘
呼叫”飞机）和进攻性防空作战平台（Ｆ１６ＣＪ飞机）进
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行横向一体化集成，利用电磁频谱域和网络域的综
合攻击能力，结合情报信息攻击敌方信息网络，能够
入侵敌防空雷达网和通信网络［５］。

舒特机载网络攻击系统首先由ＲＣ１３５Ｕ ／ Ｖ ／Ｗ
侦察飞机通过ＮＣＣＴ系统，对敌方辐射源进行信号
和信息侦察和高精度定位，对侦收到的各类信号参
数和信息进行分析、识别、处理，然后将有关信息传
递给地面指控中心。同时通过ＮＣＣＴ将目标信息传
递给ＥＣ１３０Ｈ，由ＥＣ１３０Ｈ向敌方雷达或通信系统
的天线发射电子脉冲信号。这些电子脉冲信号没有
采用压制性的“噪声”干扰敌方的通信设备，而是向
敌方脆弱的通信节点植入定制的信号和数据，包括
虚构目标信息、专业算法和恶意程序等［６］。

由上可看出，由于数据链无线通信的开放性，使
得对数据链系统的攻击比对有线通信系统的接入和
攻击更容易。美军对数据链的攻击方式，从连续阻
塞干扰攻击转向精确灵巧攻击，从噪声压制向信息
篡改和诱骗发展，从“监网”到“瘫网”、“骗网”甚至到
“控网”，数据链对抗方式发生了重要转变。

４ 数据链对抗系统分析
数据链对抗的基本任务是通过陆、海、空各种平

台的侦察系统，搜索截获、检测处理、测向定位、分析
识别和记录储存相关数据链目标的信号情报，能够对
数据链目标进行干扰和网络攻击，破坏敌方通过数据
链对信息的传输、交换和利用，降低其作战能力。
４ ．１ 数据链侦察技术

数据链侦察技术是指截获、分析、识别敌方数据
链信号的能力。截获目标信号是进行测量、分析、识
别的基础，在设计数据链侦收系统时，需要考虑天线
方向、极化形式、频率覆盖范围、灵敏度等因素。数
据链信号分析与识别主要是通过测量提取目标信号
的外部特征参数，识别出目标信号，并判断其属性、
威胁等级等信息，提供给对抗系统。侦察系统多采
用全向高增益天线、宽带接收机和高速信号处理器
件，具有强大的截获与分析处理能力。
４ ．２ 数据链对抗技术

数据链对抗技术是指根据侦察获取信息，干扰、
攻击敌方数据链网络。若采用干扰方式则与干扰功
率、干扰方式、干扰天线增益、干扰／通信距离比等因
素有关；若采用网络攻击方式，则与传输体制、组网
协议、消息格式等有关。目前主要干扰方式有全频
带干扰、跟踪瞄准式干扰、单音干扰等。随着功率合

成技术、定向干扰天线等新技术与器件的发展，干扰
设备的干扰能力也不断提高。网络攻击方式需要更
多的对抗参数信息，需要平时的情报侦察支持和对
数据链技术体制的充分掌握，分析敌方所采用的传
输波形、组网协议，针对其存在的薄弱环节进行网络
攻击。
４ ．３ 数据链对抗方式

传统的通信对抗采用点对点的信号对抗方式，
随着数据技术的不断发展，数据链系统已经形成了
网络体系。因此，数据链对抗不仅面对链路的点对
点通信系统，而且将主要面对多节点、多路由、多链
路、多频段的数据链通信网络，只对个别或部分通信
设备的干扰并不能使数据链网络体系瘫痪。数据链
对抗系统除了传统通信对抗中的针对链路的信号对
抗外，还将越来越多的承担破坏敌方信息网络体系
的职责，提供基于网络的对抗方式，这也是数据链对
抗区别于传统通信对抗的重要标志。

５ 发展趋势探讨
５ ．１ 数据链对抗是未来高技术战争中体系对抗的

重要环节
在现代战争中，信息化网络系统日趋成熟，使

体系对抗成为现代高技术战争的基本特征。体系对
抗的核心就是保障己方的信息化系统发挥正常效
能，破坏或干扰对方的信息化系统。数据链作为重
要的信息化系统，针对数据链的攻防对抗将是体系
对抗的重要环节。随着外军数据链技术的不断发
展，开展数据链对抗技术的研究成为必然趋势。
５ ．２ 数据链系统的不断完善和发展促使需要专业

化的数据链对抗装备
美军已装备的数据链混合利用了多种通信抗

干扰技术，采用了跳频、直接序列扩频、跳时及混合
式的抗干扰通信，使用了ＴＤＭＡ、ＦＤＭＡ、ＳＰＭＡ等组
网方式，并采用了自适应调零天线、软件无线电及数
字波束等新技术。目前的通信对抗手段很难对数据
链实现有效的干扰，若采用传统的通信对抗手段，通
信对抗装备不得不不断提高功率，导致对抗的代价
不断增加。而专业化的数据链对抗装备的目标更加
有针对性，通过分析目标数据链系统信号、波形、协
议特征，采取综合化的对抗设计，具备更加灵巧和智
能化的特点，对抗效能大幅提高。
５ ．３ 网电一体化下的综合对抗模式将是数据链对

抗的主要发展方向
综合化的对抗模式实施的是系统对抗，既注重
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对通信链路的信号对抗，更着眼于破坏或削弱数据
链网络化的通信能力，体现了网络对抗态势，基于波
形、协议的一体化对抗模式将逐渐趋于主要地位。
随着数据链通信网络化程度的不断提高，仅干扰掉
部分链路，并不能使数据链网络失效，需要综合运用
电子战和网络战两种手段，进行一体化作战，才能达
到有效对抗的目的。网电一体战是从链路对抗向系
统对抗、从系统对抗向体系对抗发展的重要方向。
５ ．４ 数据链技术水平将是影响数据链对抗设计的

关键因素
传统的通信对抗只需要获取目标的信号特征，

而未来的数据链对抗除了需要获取目标信号特征
外，还需要更多的对目标传输波形、组网协议等通信
体制的了解。而这些信息密级程度高，通常很难获
取，只能通过情报支持等获取部分参数，更多的是需
要对其体制的分析，寻找对抗目标的薄弱环节，为数
据链对抗手段的设计奠定基础。

６ 关键技术分析
（１）数据链对抗系统的总体设计
数据链对抗系统性能首先取决于总体设计的优

劣，因此首先应加强数据链对抗系统总体技术的研
究，包括从需求出发，针对不同的对抗目标的特点，
从总体角度出发综合考虑侦察、测向、信息情报处
理、对抗方案设计等内容。根据目标特点和所掌握
的技术资料，进行最有效的数据链对抗总体设计。

（２）非合作目标信号侦察和识别技术
数据链对抗的目标是非合作性目标，对其侦察

和识别具有较大的技术难度。特别是对采用了跳
频、扩频、跳时以及定向波束、功率控制等射频隐身
等技术体制的信号，只有不断加强对数据链通信信
号的研究，提升数据链通信信号侦察和识别能力，才
能为数据链对抗奠定基础。

（３）数据链网络薄弱环节分析
数据链薄弱环节分析通过对特定数据链系统的

传输体制、组网协议、拓扑结构、使用流程的分析，得
到其存在的薄弱环节。数据链网络在逻辑功能上的
相对稳定性，提供了从网络功能角度进行网络薄弱
环节分析的可能性。目前，数据链系统主要采用了
轮询、ＦＤＭＡ、ＴＤＭＡ、ＳＰＭＡ等协议，针对不同网络协
议的局限性，应深入挖掘组网协议、传输波形等存在
的漏洞，针对性地找到数据链对抗的最佳方法。

（４）数据链网络攻击技术
根据目标信号的时域、频域或空域的多种特征

参数以及波形、协议的设计原理，借助情报信息，研
究针对不同数据链的网络攻击技术，破坏敌方数据
链信息的传输、处理和网络管理过程，使其数据链网
络无法协调运转，从而大大降低其整体作战能力。
７ 结束语

网电空间将是未来一个新的作战领域，数据链
系统是网电空间中重要的组成，数据链对抗将成为
未来网电空间作战的重要样式。数据链系统对抗难
度大、密级高，可参考的数据链对抗资料较少。国内
也还处于初步研究阶段，需要进行不断探索研究。
数据链对抗未来将越来越多地承担着侦察、干扰、攻
击敌方作战信息网络体系的职责，因此在网电空间
对抗环境中，持续深入地研究数据链对抗技术对提
升部队未来体系对抗能力具有重要意义。
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