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机动突击中的自组网多路径路由技术

刘大昆鸟，黎晓波，胡建军，胡松
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摘要：随着作战样式的变化和武器装备的变革，装甲车辆机动突击作战中协同控制的重要性不断
增强，对网络通信的各项性能指标提出了更高要求，而自组织网络所具备的一些优良特性能够较好
地适应这一需求。在网络通信中，稳定性是衡量网络路由性能的重要因素。机动突击作战中，车辆
移动、障碍物阻挡等因素将导致网络拓扑变化迅速，给路由稳定性带来严重影响，极大地降低了网络
通信质量。基于ＡＯＤＶ协议，设计并仿真了一种链路不相交的多路径被动式路由协议，以路由回复
消息中携带的路由信息为基础，实现两条不相交链路作为通信路由并互为备份。仿真结果表明，该
协议在数据包到达率及平均时延方面较ＡＯＤＶ协议均有一定提高。
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１ 引言
随着现代信息技术的发展，装甲车辆的信息化

程度越来越高，车辆之间信息交互的容量和频率均
处于不断增长之中。特别是在机动突击作战中，协
同控制的重要性日益凸显，对无线通信质量提出了
更高要求，主要体现在覆盖能力、传输能力、动中通

能力、动态组网能力、安全保密能力等几个方面。
移动自组织网络［１ － ３］（Ｍｏｂｉｌｅ Ａｄｈｏｃ Ｎｅｔｗｏｒｋ，

ＭＡＮＥＴ）是一种新型的网络模式，由于其极高的灵
活性、抗毁性和实用性而获得了广泛关注。基于装
甲车辆的Ａｄｈｏｃ网络是一种特殊的移动自组织网
络，由安装有信息收发装置的装甲车辆组网构成。
在装甲车辆的机动突击作战中，由于车辆工作环境
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复杂多变，运动无固定规律，且为自身隐蔽而采用短
波通信使得通信范围较小，该类型自组织网络的拓
扑结构变化相对更快、更为频繁。另外，由于装甲车
辆的特殊性，其对通信可靠性的需求更高，特别是机
动突击中协同控制的交互信息更是重中之重。因此
在该网络中，研究可靠性高的路由协议显得尤为重
要［４］。

现有自组织网络路由协议中，一般采用跳数即
转发次数作为路由选择依据，也即选取跳数最少的
一条链路作为通信路由。跳数越少，转发延时及转
发可能带来的误码率较小，链路质量越高。但在拓
扑结构变化率较高的情况下，链路频繁断裂会给网
络质量带来极大影响，成为关键的影响因素。跳数
减少在降低误码率的同时使得链路断裂次数提高，
链路断裂后再次发起的路由发现过程大量占用了网
络资源，可能会带来链路时延和丢包率加剧。在该
背景下，多路径的路由协议更适用于机动突击中的
自组网通信。

文献［５］中提出一种主动式路由协议，即目的节
点序列距离矢量协议（Ｄｅｓｔｉｎａｔｉｏｎ Ｓｅｑｕｅｎｃｅｄ Ｄｉｓｔａｎｃｅ
Ｖｅｃｔｏｒ，ＤＳＤＶ）。该协议基于ＢｅｌｌｍａｎＦｏｒｄ路由选择
算法发展而来，其最大优点在于给每条路由设定路
由序号，从而有效避免了路由环路。协议中，每个节
点维护包含了网络所有其他节点的路由表。网络每
个节点每隔一段时间都会进行广播，完成与邻居节
点之间路由信息的交换，路由更新在有网络拓扑改
变时也会进行触发。

由于ＤＳＤＶ协议每个节点路由表中已存在到其
他节点的路由信息，在源节点需要发送数据分组时
无需发起临时的路由发现过程，可查找路由表后立
即进行传送，因此对于实时性要求较高的业务如流
媒体、语音业务等更为适用。但是ＤＳＤＶ作为主动
式路由协议的典型代表，在拓扑变化较快的无线网
络中并不适用：拓扑变化会触发全网广播，从而导致
拓扑信息交换占用大量网络资源，节点需要花费很
高代价维护路由表；另外，若拓扑变化很快，某些情
况下可能刚获取的路由信息随即失效。因此，ＤＳＤＶ
协议一般应用于网络节点数较少、拓扑变化频率较
低速度较慢的网络环境。

相对ＤＳＤＶ，文献［６］中所提出的自组织网络按
需距离矢量路由协议（ＡｄＨｏｃ ＯｎＤｅｍａｎｄ Ｄｉｓｔａｎｃｅ
Ｖｅｃｔｏｒ，ＡＯＤＶ）为典型的被动式路由协议，相对来说
更适用于网络拓扑变化较快的网络，如车载移动自
组织网络。

ＡＯＤＶ协议中，当源节点需要发送报文且路由
表中没有到目的节点的路由时，将会广播路由请求
消息，该消息中携带了目的节点地址，并通过多跳到
达目的节点。路由请求消息到达目的节点后向源节

点原路返回路由回复消息，从而确定路由。网络中
节点不需要实时维护网络拓扑信息，因此不会因路
由消息占用大量网络资源。相对主动式路由协议
ＤＳＤＶ来说，ＡＯＤＶ更适用于拓扑快速变化的自组织
网络。

本文将基于ＡＯＤＶ协议，研究并仿真实现一种
多路径的自组织网络路由协议ＢＡＫＡＯＤＶ，结合路
由回复消息中的路由信息选取不相交路由作为链路
备份，能够在一条路由失效后迅速切换至备份路由，
不需等待路由发现过程再次建立通信，以保证链路
的稳定性和通信的可靠性。

２ 链路不相交的多路径路由协议
装甲车辆自组织网络中，由于车辆运行环境复

杂、运动状态多变、短波通信半径相对较小等限制，
网络拓扑变化进一步加剧。对于这种情况，ＡＯＤＶ
每次路由发现过程仅确定一条可用路由存在不足，
因此考虑多路径路由协议。然而，若备用路由与现
用路由相交，且交点有可能为关键节点，其失效后两
条路由均不可用，因此在多路径的基础上需要进行
链路相交判断。
２ ．１ 路由选择原理

在拓扑结构较为稳定的情况下，选取跳数最少
的一条路由进行通信是可取的，但在拓扑快速变化
的网络中，每次路由发现过程仅产生一条可用路由
会导致频繁的路由发现过程，且路由发现过程中通
信不可用容易带来时延和丢包。在路由发现过程中
建立不相交链路作为备用路由则可以较好地解决这
个问题，简单描述其选择原理差别，如图１所示。图
中，节点ａ为源节点，ｇ为目的节点。

图１ 路由选择原理
Ｆｉｇ．１ Ｒｏｕｔｅｒ ｓｅｌｅｃｔｉｏｎ ｐｒｉｎｃｉｐｌｅ
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如图１（ａ）所示，ＡＯＤＶ协议所选取路由为ａ － ｅ
－ ｃ － ｄ － ｇ，因链路跳数相同，选取首先返回路由消
息的链路。在这种情况下，若链路中有任意节点或
链路出现问题，将导致路由断裂，如图１（ａ）中ｃ节点
失效则链路中断，需要再次发起路由发现过程，从而
耗费更多的网络资源，并带来更大延时。

图１（ｂ）所示的路由算法建立了两条路由，分别
为ａ － ｂ － ｃ － ｄ － ｇ及ａ － ｅ － ｃ － ｆ － ｇ。这两条链路从
一定程度上减少了链路断裂的可能性。如节点ｂ、
ｄ、ｆ失效，另一条路由仍可进行正常通信。然而，若
两条链路的交点，即关键节点ｃ失效，则两条路由均
失效，未起到应有的备份效果。

图１（ｃ）中所示，新路由算法仍建立两条路由，
但两条路由不相交，分别为ａ － ｂ － ｃ － ｄ － ｇ及ａ － ｅ
－ ｆ － ｆ － ｇ。在这种情况下，任何一节点断裂均不会
导致两条路由同时失效，可有效地起到备份效果，提
高通信的稳定性。
２ ．２ 路由发现过程

路由发现过程分为三部分，下面分别介绍。
（１）节点每隔一段时间在一跳范围内广播自身

位置信息（Ｈｅｌｌｏ消息），邻居节点收到Ｈｅｌｌｏ消息后，
将节点ｉｄ存储至邻居节点列表。该部分从时间范
围来说与路由发现过程独立，但从功能上与之统一：
路由发现过程所需的连通通过Ｈｅｌｌｏ消息在相邻节
点之间传输。过程如图２所示。

图２ Ｈｅｌｌｏ消息流程
Ｆｉｇ．２ Ｈｅｌｌｏ ｍｅｓｓａｇｅ ｆｌｏｗ

（２）源节点有数据需要发送且没有可用路由，
则发起路由发现过程，广播ＲＲＥＱ（Ｒｏｕｔｉｎｇ Ｒｅｑｕｅｓｔ）
消息。中间节点收到ＲＲＥＱ消息后，在ＲＲＥＱ消息
中加入自身标识信息，并利用邻居列表的连通信息，
向所有邻居节点转发ＲＲＥＱ消息。最终ＲＲＥＱ消息
到达目的节点，且消息中包含了路由中的所有节点
信息，目的节点根据这些信息向源节点返回ＲＲＥＰ
（Ｒｏｕｔｉｎｇ Ｒｅｐｌｙ）消息。处理过程如图３所示。

图３ ＲＲＥＱ消息流程
Ｆｉｇ．３ ＲＲＥＱ ｍｅｓｓａｇｅ ｆｌｏｗ

（３）源节点收到目的节点返回的第一个ＲＲＥＰ
消息后，保存该消息并等待一段时间，该过程中收到
的所有路由请求消息均被保存至缓存队列。时间到
达或者缓存消息个数达到要求后，比较ＲＲＥＰ缓存
队列中所有路由的节点信息，选取跳数最小且不相
交的两条路由并存储至路由表，按照该路由表进行
数据传输，路由发现过程完成。过程如图４所示。

图４ ＲＲＥＰ消息流程
Ｆｉｇ．４ ＲＲＥＰ ｍｅｓｓａｇｅ ｆｌｏｗ

２ ．３ 路由维护过程
ＢＡＫＡＯＤＶ路由维护过程与ＡＯＤＶ协议相类

似。若路由中某一节点发现下一跳节点不可达，则
会向上一跳节点发送路由错误消息ＲＥＲＲ（Ｒｏｕｔｉｎｇ
Ｅｒｒｏｒ）。ＲＥＲＲ消息沿原路由反向传播，直到路由中
所有的活跃节点均被通知到。

源节点收到ＲＥＲＲ消息后，发起路由发现过程。
该过程中因备份路由存在，数据通信未中断，仅需建
立一条与通信路由不相交的路由即可，与无路由存在
时的路由发现过程略有差异。新路由建立好后，添加
至路由表替代断裂的路由，并与现存路由互为备份。

３ 协议仿真与性能分析
３ ．１ 仿真环境及参数设定

本文仿真基于ＮＳ２（Ｎｅｔｗｏｒｋ Ｓｉｍｕｌａｔｏｒ ２）进行，
ＮＳ２是一个面向对象的、由离散时间驱动的网络仿
真平台，广泛应用于网络仿真领域。针对装甲车辆
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对通信可靠性的极高要求，仿真在结合拓扑变化率
的基础上，主要对两个性能指标进行了分析：丢包率
及平均网络时延。为表明ＢＡＫＡＯＤＶ协议算法的
有效性，在此同时对ＡＯＤＶ进行了仿真用以对照。

以随机路点模型［７］为基础，网络拓扑变化率τ
可由式（１）衡量：

τ＝ρｒ（ｖｍｉｎ ＋ ｖｍａｘ） （１）
式中，ρ为网络中节点的密度，ｒ为节点通信半径，ｖ为节点运动速度，默认环境为ＦｒｅｅＳｐａｃｅ也即无遮挡
无反射。

仿真基本参数设定如下：无线信道模型
ＦｒｅｅＳｐａｃｅ，ＭＡＣ层协议８０２．１１，流量模型ＣＢＲ且数据
速率为５ ｋｂ ／ ｓ。另外分别针对节点密度、通信半径和
运动速度设计了３组。其中，为使拓扑变化率更贴近
现实，平衡无线信道模型及无节点开关等的影响，仿
真中提高了节点平均运动速度至２０ ～ ４０ ｍ ／ ｓ。
３ ．２ 仿真结果分析
３ ．２ ．１ 丢包率

丢包率是指从源节点发送的数据分组（与在传
输过程中丢失的分组数的比的倒数，该指标针对应
用层，因此能够有效反映路由有效性和网络服务质
量。丢包率越高说明网络服务质量越差。影响丢包
率的因素有很多种，但是链路稳定性是其中起决定
性作用的因素：如果链路发生断裂，路由断裂处的上
游节点会将数据包进行缓冲，并等待路由协议建立
新的路由，在这段时间内该节点处收到的后续数据
包都将会被丢弃。从图５可见，在节点密度、平均移
动速度、通信半径所影响的不同拓扑变化率的网络
环境中，新协议均表现出良好性能，能够建立更为稳
定的通信，降低丢包率。

（ａ）节点个数

（ｂ）移动速率

（ｃ）通信半径
图５ 丢包率仿真结果

Ｆｉｇ．５ Ｓｉｍｕｌａｔｉｏｎ ｒｅｓｕｌｔ ｏｆ ｐａｃｋｅｔ ｌｏｓｓ ｐｒｏｂａｂｉｌｉｔｙ

３ ．２ ．２ 平均网络时延
链路的频繁断裂使得路由发现过程的频繁发

生，从而造成网络时延的极大提高。多路径路由协
议中，因路由备份减小了链路断裂对网络通信质量
的影响，从而降低网络时延。三组仿真如图６所示。

（ａ）节点个数

（ｂ）移动速度

（ｃ）通信半径
图６ 网络时延仿真结果

Ｆｉｇ．６ Ｓｉｍｕｌａｔｉｏｎ ｒｅｓｕｌｔ ｏｆ ｎｅｔｗｏｒｋ ｄｅｌａｙ

从图６中可明显看出，新路由协议有效减小了
网络时延，提高了网络服务质量。

４ 结论
移动自组织网络为装甲车辆的车际通信提供了

一种新的模式，具有广阔的应用前景。由于装甲车
辆的特殊性，自组网网络拓扑变化率增大，而对通信
可靠性的要求又有所提高。针对该问题，本文在
ＡＯＤＶ协议的基础上，研究并仿真实现了基于多路
径的链路不相交自组织网络路由算法。仿真结果表
明，该算法在丢包率及网络平均时延方面均获得了
较好的性能提升。
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