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摘要：针对单一分类方法在训练样本不足的情况下对于小样本网络流分类效果差的特点，通过自适
应增强（Ａｄａｐｔｉｖｅ Ｂｏｏｓｔｉｎｇ，ＡｄａＢｏｏｓｔ）算法进行流量分类。算法首先使用ＣＦＳ（Ｃｏｒｒｅｌａｔｉｏｎｂａｓｅｄ Ｆｅａｔｕｒｅ Ｓｅ
ｌｅｃｔｉｏｎ）特征选择方法从大量网络流特征中提取出少量高效的分类特征，在此基础上，通过ＡｄａＢｏｏｓｔ算
法组合决策树、关联规则和贝叶斯等５种单一分类方法实现流量分类。实际网络流量数据测试表明，
基于ＡｄａＢｏｏｓｔ的组合分类方法的准确率在所选的几种算法中是最高的，其能够达到９８９２％，且相对于
单一的分类算法，组合流量分类方法对于小样本网络流的分类效果具有明显提升。
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１ 引言
随着近年来互联网的不断发展，社交网络、在线

视频、电子商务、即时通信、微博、Ｐ２Ｐ应用等多种新
兴业务不断涌现并迅速占据互联网中主流应用位
置，互联网流量在组成和性质上发生了较大的变化，

网络的可控可管性变得越来越差。由于不同的网络
应用对于带宽、时延等指标的需求不同，不同等级用
户占用的网络资源不同，仅通过网络层和传输层流
量实现网络流量管理是不够充分的，而需要将网络
流量映射到特定的业务，根据网络业务实现网络流
量的精细划分、分级管理和差异化服务。同时，精确
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的流量分类对网络安全、网络计费、网络规划等也具
有重要的意义。

为了应对互联网流量数据庞大、结构复杂、属性
动态变化的特点，利用机器学习方法挖掘流量数据
从而实现流量分类成为网络流量分类的研究热点，
目前已有较多文献将多种机器学习算法引入到网络
流量分类中。Ｔｈｕｙ在文献［１］中将网络流量分类方
法分为无监督算法（聚类算法）、有监督算法和半监
督算法３类，并详细综述了２００４ ～ ２００７年间网络流
量分类领域的１８项重要工作，最后从时间复杂度与
持续分类能力、方向无关性、存储与计算复杂度、健
壮性与鲁棒性等方面探讨了多种流量分类方法在实
际应用时面临的挑战。文献［２］选取日本、韩国和美
国的７组流量数据并通过实验全面对比了基于端
口、基于主机行为和基于流特征的流量分类方法，文
中指出各种流量分类方法均存在优势及不足，并且
在所对比的几种机器学习分类方法中，ＳＶＭ算法具
有最高的准确性和鲁棒性。文献［３］通过对比Ｃ４．５、
Ｎａｉｖｅ Ｂａｙｅｓ、Ｌ７方法在相同时间段不同观测点及不
同时间段同一观测点两种情况下的流量分类效果，
指出Ｃ４．５方法具有良好的时间空间适应性。文献
［４］指出现有的机器学习流量分类方法只是在特定
的条件和假设下具有良好的分类效果，在多种网络
环境及不同粒度的情况下，没有哪一种机器学习算
法能够始终比其他算法分类效果好，文中通过最大
似然组合、Ｄ － Ｓ证据理论、增强型Ｄ － Ｓ证据理论等
理论融合流量分类中常见的几种分类算法，改善了
网络流量分类的效果和鲁棒性。文献［５］也指出多
种分类方法的有效组合是网络流量分类发展的一个
重要方向。

本文通过实际网络流量数据对比了流量分类中
常见的ＮＢＴｒｅｅ、ＰＡＲＴ、Ｃ４． ５、Ｂ－ Ｎｅｔ（Ｂａｙｅｓ Ｎｅｔ）、Ｂ－
Ｋｅｒｎｅｌ（Ｂａｙｅｓ Ｋｅｒｎｅｌ）和ＳＶＭ ６种分类方法，发现各种
单一分类算法在训练样本不足的情况下对于小样本
网络流的分类效果较差，基于此，本文采用基于Ａｄ
ａＢｏｏｓｔ（Ａｄａｐｔｉｖｅ Ｂｏｏｓｔｉｎｇ）的组合分类方法组合决策
树、关联规则和贝叶斯等５种方法进行流量分类。
实验结果表明，相对于单一分类算法，基于ＡｄａＢｏｏｓｔ
的组合分类方法具有较高的准确性，算法在一定程
度上能够有效降低单一分类算法过于依赖特定假设
分布的要求，算法具有更好的鲁棒性和适用性。

２ ＡｄａＢｏｏｓｔ组合网络流量分类方法
采用机器学习方法实现网络流量分类主要包括

两方面的工作：首先，需要按照不同粒度（常见的粒
度包括ＴＣＰ Ｃｏｎｎｅｃｔｉｏｎ、Ｆｌｏｗｓ、Ｂｉｆｌｏｗｓ、Ｓｅｒｖｉｃｅｓ、Ｈｏｓｔｓ
等）将网络流量归并成网络流，从网络流中选择合适
的流属性构建分类特征向量；其次，需要选择合适的
机器学习分类算法实现网络流量分类。本文采用的
基于ＡｄａＢｏｏｓｔ的组合网络流量分类方法的框架如图
１所示。

图１ ＡｄａＢｏｏｓｔ组合分类框架
Ｆｉｇ．１ Ｆｒａｍｅｗｏｒｋ ｏｆ ｅｎｓｅｍｂｌｅ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ｂａｓｅｄ ｏｎ ＡｄａＢｏｏｓｔ

２ ．１ 网络流量特征选择
网络流量分类特征的选择对于机器学习分类方

法至关重要，过度相关或冗余的特征会对机器学习
算法的性能造成负面影响，同时流量特征的增加使
得机器学习算法需要的空间和时间复杂度急剧增
加，因此选择足够少、但能够提供高效分类信息的特
征子集十分必要［１］。

特征选择方法主要分为两种模式：过滤器方式
和封装器方式。过滤器方式利用数据本身的特征作
为特征子集的度量指标，而封装器方式利用机器学
习算法的准确率作为特征子集的度量指标。考虑到
机器学习算法的性能要求，按照Ｍｏｏｒｅ等在文献［６］
中定义的网络流特征，本文首先采用ＮｅｔＭａｔｅ［７］软件
从网络流量中提取出ＴＣＰ流特征，然后采用基于
ＣＦＳ （Ｃｏｒｒｅｌａｔｉｏｎｂａｓｅｄ Ｆｅａｔｕｒｅ Ｓｅｌｅｃｔｉｏｎ）的过滤器方
式从大量冗余流特征中选择合适的特征子集。

ＣＦＳ方法是一种经典的可以消除无关重复变量
的基于过滤器方式的特征选择方法，使用如下变量
子集评估方法给变量子集排序：

Ｍｅｒｉｔｓ ＝
ｋ珋ｒｃｆ

ｋ ＋ ｋ（ｋ － １）珋ｒ槡 ｆｆ

其中，Ｍｅｒｉｔｓ表示一个包含ｋ个特征的特征子集Ｓ的
评价，珋ｒｃｆ表示平均特征类别相关系数（ｆ∈Ｓ），珋ｒｆｆ表示
平均特征特征相关系数。通过该评价指标能够有效
地给出特征对于分类的贡献度，从而清除贡献度低
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的特征。表１描述了基于ＣＦＳ方式选择的ＴＣＰ流分
类时使用的流特征。

表１ ＴＣＰ流特征描述
Ｔａｂｌｅ １ Ｃｈａｒａｃｔｅｒｉｓｔｉｃｓ ｏｆ ＴＣＰ ｆｌｏｗｓ

特征 描述
ｓｅｒｖ－ ｐｏｒｔ ｓｅｒｖｅｒ端口号
ｃｌｎｔ－ ｐｏｒｔ ｃｌｉｅｎｔ端口号

ｐｕｓｈ－ ｐｋｔｓ－ ｓｅｒｖ ｓｅｒｖｅｒ至ｃｌｉｅｎｔ方向ＰＳＨ＝ １的ＩＰ包数量
ｐｕｓｈ－ ｐｋｔｓ－ ｃｌｎｔ ｃｌｉｅｎｔ至ｓｅｒｖｅｒ方向ＰＳＨ＝ １的ＩＰ包数量
ｉｎｉｔ － ｗｉｎ－ ｂｙｔｅｓ－ ｃｌｎｔ ｃｌｉｅｎｔ端初始窗口字节数
ｉｎｉｔ － ｗｉｎ－ ｂｙｔｅｓ－ ｓｅｒｖ ｓｅｒｖｅｒ端初始窗口字节数
ａｖｇ－ ｓｅｇ－ ｓｉｚｅ－ ｓｅｒｖ ｓｅｒｖｅｒ至ｃｌｉｅｎｔ方向平均ＩＰ分片字节数
ＩＰ－ ｂｙｔｅｓ－ ｍｅｄ－ ｃｌｎｔ ｃｌｉｅｎｔ至ｓｅｒｖｅｒ方向ＩＰ包字节数中位数
ａｃｔ－ ｄａｔａ－ ｐｋｔ－ ｃｌｎｔ

ｃｌｉｅｎｔ至ｓｅｒｖｅｒ方向
ＴＣＰ负载非空ＩＰ包数量

ｄａｔａ－ ｂｙｔｅｓ－ ｖａｒ－ ｓｅｒｖ ｓｅｒｖｅｒ至ｃｌｉｅｎｔ方向ＩＰ包字节数方差
ｍｉｎ－ ｓｅｇ－ ｓｉｚｅ－ ｃｌｎｔ ｃｌｉｅｎｔ至ｓｅｒｖｅｒ方向最小分片大小
ＲＴＴ－ ｓａｍｐｌｅｓ－ ｃｌｎｔ ｃｌｉｅｎｔ至ｓｅｒｖｅｒ方向ＲＴＴ大小

２ ．２ ＡｄａＢｏｏｓｔ组合流量分类方法
根据“没有免费的午餐”法则可知，没有一种学

习算法可以在任何领域总是产生最准确的学习
器［８］。每一种机器学习算法都需要构建一个基于一
组假设的某种模型，当假设在数据上不成立时，这种
归纳偏倚将导致误差。学习是一个不适定问题，并
且在有限的数据上，每种学习算法都收敛到不同的
解，并在不同的情况下失效，可以通过性能调节使一
个学习算法在确认集上达到尽可能最高的准确率，
但即使对最好的学习算法也存在实例使其不能足够
准确。同时由于不同地域、不同链路、不同应用产生
的网络流量千差万别，文献［３］通过实验也指出即使
是在特定时间、特定流量数据上性能最优的分类算
法，当其适用于更长时间及不同地域的流量时，算法
的分类准确性迅速降低，因此期望得到一种普遍适
用的性能最优的网络流量分类算法是很难实现的。

通过多个单分类器组合能够克服单一分类器中
对于某些实例分类效果差的问题，从而提升系统的
分类精度。多分类器组合有两种常见类型：并联组
合和串联组合。装袋法（ｂａｇｇｉｎｇ）和提升法（ｂｏｏｓｔｉｎｇ）
是并联与串联两种组合的典型代表。在Ｂｏｏｓｔｉｎｇ算
法中，首先需要根据已有的训练样本集选择一个准
确率比平均性能要好的基分类器，分类器对样本正
确分类后要降低该样本的权重，而错误分类时，则要
增加错误分类样本的权重，而后加入的基分类器着
重处理比较难的训练样本，最终得到一个分类准确

率较高的组合分类器。
ＡｄａＢｏｏｓｔ算法是Ｆｒｅｕｎｄ和Ｓｃｈａｐｉｒｅ根据在线分

配算法提出的一种利用大量分类能力一般的基分类
器通过一定方法组合成分类能力强的组合分类器的
方法，组合分类器为基分类器加权投票的线性组合。
ＡｄａＢｏｏｓｔ算法的弱分类器组合方法和训练方法的有
效性已经得到了证明并有大量应用验证，其中基于
ＡｄａＢｏｏｓｔ算法的人脸检测方法已经成为目前人脸检
测最成功的方法之一［９］。本文选用ＡｄＢｏｏｓｔ Ｍ１算
法处理网络流量分类问题，它可以处理两种类别以
上的分类问题。基于ＡｄａＢｏｏｓｔ的组合流量分类算法
的描述如下。

给定训练集
Ｌ ＝｛（ｘ１，ｙ１），…，（ｘＮ，ｙＮ）｝

其中，ｘｉ表示网络流对应的特征向量，ｙｉ表示网络
流对应的应用类型，ｉ ＝ １，２，…，Ｎ，ｙｉ∈｛１，２，…，
Ｊ｝，令Ｔ表示基分类器的数目，令ｈｔ（ｘ）表示第ｔ个
基分类器，其中ｔ ＝ １，…，Ｔ，令ｍｔ表示训练第ｔ个
基分类器ｈｔ（ｘ）时使用的分类方法，其中分类方法包
括Ｃ４．５、Ｂ－ Ｋｅｒｎｅｌ、ＰＡＲＴ、ＮＢＴｒｅｅ、Ｂ－ Ｎｅｔ ５种类型。

（１）对于ｔ ＝ １，初始化样本权值Ｄｔ（ｉ）＝ １ ／ Ｎ，ｉ
＝ １，２，…，Ｎ，以概率分布Ｄｔ（ｉ）从训练样本集Ｌ中
可放回重复抽样得到样本数为Ｎ的新的训练集Ｌ１，
使用分类方法ｍ１对训练集Ｌ１进行训练得到基分
类器ｈ１（ｘ），应用基分类器ｈ１（ｘ）对原始样本集Ｌ
上所有样本进行分类，计算错误率

ε１ ＝ ∑
Ｎ

ｉ ＝ １
Ｄ１（ｉ）［ｙｉ ≠ ｈ１（ｘｉ）］

若ε１≥０．５，Ｔ ＝ ０，算法结束；否则α１ ＝ １２ ｌｇ
１ －ε１
ε( )
１
；

（２）ｆｏｒ ｔ ＝ ２，３，…，Ｔ

Ｄｔ（ｉ）＝ Ｄｔ － １（ｉ）Ｚ ·ｅ
－αｔ － １ ｉｆ ｈｔ － １（ｘｉ）＝ ｙｉ
ｅαｔ － １ ｉｆ ｈｔ － １（ｘｉ）≠ｙ{

ｉ

其中，Ｚ ＝ ∑ Ｎ
ｉ ＝ １
Ｄｔ（ｉ）为确保Ｄｔ为概率分布的归

一化参数。
以概率分布Ｄｔ（ｉ）从原始样本集Ｌ中可放回重

复抽样得到样本数为Ｎ的新的训练集Ｌｔ，使用分类
方法ｍｔ对训练集Ｌｔ进行训练得到基分类器ｈｔ（ｘ），
应用基分类器ｈｔ（ｘ）对原始样本集Ｌ上所有样本进
行分类，计算错误率εｔ ＝ ∑

Ｎ

ｉ ＝ １
Ｄｔ（ｉ）［ｙｉ ≠ ｈｔ（ｘｉ）］，

若εｔ≥０５，Ｔ ＝ ｔ － １，结束；否则αｔ ＝ １２ ｌｇ
１ －εｔ
ε( )
ｔ
。

（３）组合Ｊ个基分类器ｈｔ（ｘ）得到组合分类器
·９０２１·
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Ｈ（ｘ），对于ｘｉ，使得
Ｈ（ｘｉ）＝ ａｒｇ ｍａｘ

ｙｉ∈ １，…，{ }Ｊ ∑
ｊ：ｈｊ（ｘｉ）＝ ｙｉ

α{ }ｊ 。

３ 实验与评价
３ ．１ 实验数据基本信息

早期的网络流量分类方法中大部分采用的均是
２００３年的Ｍｏｏｒｅ数据集［６］，主要原因是出于隐私的考
虑，我们能够得到的网络流量基本上都去除了有效载
荷，并且ＩＰ包头信息也采用了匿名化技术，导致研究
者无法有效地获得各网络流对应的应用类型来评估
自己的分类方法。一种可能的解决方案是网络流量
发布者在匿名处理流量之前先采用特定的流量标记
工具（如Ｌ７Ｆｉｌｔｅｒ、ＧＶＴＳ（Ｇｒｏｕｎｄ Ｔｒｕｔｈ Ｖｅｒｉｆｉｃａｔｉｏｎ Ｓｙｓ
ｔｅｍ））标记好网络流对应的应用类型，然后将匿名化
的流量及对应的应用类型共同发布，如ＵＮＩＢＳ［１０］数据
库就提供了部分标记好的网络流量数据。由于Ｍｏｏｒｅ
数据集采集的时间较早，许多新出现的网络应用在
Ｍｏｏｒｅ数据集中并没有体现，基于此，本文选用文献
［３］提供的一条吉比特链路２００７年的流量数据集，该
数据集为剑桥大学计算机实验室所提供，且该数据集
提供了详细的应用类型标记信息以供研究者评估自
己的算法。从数据集中提取３０ ｍｉｎ的ＴＣＰ流评估流
量分类方法，其中ＴＣＰ流对应的分类结果、流数量和
具体的网络应用情况如表２所示。

表２ ＴＣＰ流组成
Ｔａｂｌｅ ２ Ｃｏｍｐｏｓｉｔｉｏｎ ｏｆ ＴＣＰ ｆｌｏｗｓ

分类
结果

全部
流数

训练集
流数 网络应用

ＷＷＷ ２１２ ４９２ ２０９７ Ｗｅｂ ｂｒｏｗｓｅｒｓ ／ ａｐｐｌｉｃａｔｉｏｎｓ
ＭＡＩＬ １０ ８７１ １１６ ＩＭＡＰ／ ＰＯＰ／ ＳＭＴＰ
ＢＵＬＫ ５５５ ３ ＦＴＰ／ ｗｇｅｔ

ＡＴＴＡＣＫ ４ ００８ ３９ Ｐｏｒｔ ｓｃａｎｓ ／ ｗｏｒｍｓ ／ ｖｉｒｕｓｅｓ ／
ｓｑｌ ｉｎｊｅｃｔｉｏｎｓ

ＣＨＡＴ ５０６ ４ ＭＳＮ Ｍｅｓｓｅｎｇｅｒ ／ Ｙａｈｏｏ ＩＭ／ Ｊａｂｂｅｒ

Ｐ２Ｐ １７ ８５１ １９０ Ｎａｐｓｔｅｒ ／ Ｋａｚａａ ／ Ｇｎｕｔｅｌｌａ ／
ｅＤｏｎｋｅｙ ／ ＢｉｔＴｏｒｒｅｎｔ

ＭＵＬＴＩＭＥＤＩＡ １１ １ Ｗｉｎｄｏｗｓ Ｍｅｄｉａ Ｐｌａｙｅｒ ／
Ｒｅａｌ ／ ｉＴｕｎｅｓ

ＶＯＩＰ １ ０４３ １７ Ｓｋｙｐｅ
ＳＥＲＶＩＣＥＳ ４６５ ４ Ｘ１１／ ＤＮＳ／ ＩＤＥＮＴ／ ＬＤＡＰ／ ＮＴＰ
ＩＮＴＥＲＡＣＴＩＶＥ ３１７ ６ ＳＳＨ／ ＴＥＬＮＥＴ／ ＶＮＣ／ ＧｏｔｏＭｙＰＣ
ＧＡＭＥＳ １５０ ３ Ｍｉｃｒｏｓｏｆｔ Ｄｉｒｅｃｔ Ｐｌａｙ
ＧＲＩＤ ９３ ３ Ｇｒｉｄ ｃｏｍｐｕｔｉｎｇ

３ ．２ 分类结果及对比
本文选用Ｃ４． ５、ＮＢＴｒｅｅ、ＰＡＲＴ、Ｂ－ Ｎｅｔ、Ｂ－ Ｋｅｒ

ｎｅｌ、ＳＶＭ和ＡｄａＢｏｏｓｔ组合分类方法共７种算法测试
分类效果。其中Ｃ４．５与ＮＢＴｒｅｅ分类方法为基于决
策树的算法，ＰＡＲＴ分类方法为基于关联规则的算
法，Ｂ－ Ｎｅｔ与Ｂ－ Ｋｅｒｎｅｌ分类方法为基于贝叶斯原理
的算法，ＳＶＭ支持向量机方法通过非线性映射和结
构风险最小化原则实现分类，且ＳＶＭ类型选为Ｃ
ＳＶＭ，核函数选为径向基ＲＢＦ函数，ＡｄａＢｏｏｓｔ方法通
过ＡｄＢｏｏｓｔ Ｍ１算法组合除ＳＶＭ外其余５种分类算
法实现分类（通过选择不同原理、互有差异的分类方
法构造基分类器，有利于实现各种方法的优势互补，
提高组合分类模型的分类效果）。本文采用数据挖
掘软件Ｗｅｋａ［１１］实现６种单一的分类算法，而Ａｄ
ａＢｏｏｓｔ组合分类方法通过Ｍａｔｌａｂ和Ｗｅｋａ软件共同
实现。

由于在实际的网络环境中获取网络流对应的应
用类型是比较困难的，为了能够更加贴近实际网络
环境，本文选用小训练样本集测试流量分类效果。
首先从整个数据集共２４８ ３６２条ＴＣＰ流中无放回等概
率抽取１％共２ ４８３条ＴＣＰ流构成训练集，以整个ＴＣＰ
数据集作为测试集，训练集中各种应用类型对应的流
数如表２所示。同时采用ＡｄａＢｏｏｓｔ算法计算出的组
合分类方法中各基分类器的权值，如表３所示。

表３ ＡｄａＢｏｏｓｔ方法基分类器权值
Ｔａｂｌｅ ３ Ｗｅｉｇｈｔｓ ｏｆ ｂａｓｅ ｃｌａｓｓｉｆｉｅｒｓ ｆｏｒ ＡｄａＢｏｏｓｔ
基分类器 权值
Ｃ４．５ ０．９８７ ７

Ｂ－ Ｋｅｒｎｅｌ ０ ．３０７ ４

ＰＡＲＴ １．１１７ ８

ＮＢＴｒｅｅ １．１２１ ０

Ｂ－ Ｎｅｔ ０ ．９３６ ４

表４显示了７种分类算法在测试集上的分类效
果，其中各种应用类型对应的单元格格式为：准确率
（Ｐｒｅｃｉｓｉｏｎ）／召回率（Ｒｅｃａｌｌ），例如采用ＮＢＴｒｅｅ算法
分类ＷＷＷ类型得到的结果为０９９６ ／ ０９９８，该分类
结果表示：分类结果为ＷＷＷ的流中有９９６％的流
是正确的ＷＷＷ流，同时测试集全部ＷＷＷ流中有
９９８％的流被正确分类为ＷＷＷ流。

·０１２１·
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表４ ＴＣＰ流分类效果对比
Ｔａｂｌｅ ４ Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｃｌａｓｓｉｆｉｃａｔｉｏｎ ａｃｃｕｒａｃｙ ｏｆ ＴＣＰ ｆｌｏｗｓ

网络流ＷＷＷ ＭＡＩＬ ＢＵＬＫ ＡＴＴＡＣＫ ＣＨＡＴ Ｐ２Ｐ ＭＵＬＴＩ
ＭＥＤＩＡ ＶＯＩＰ ＳＥＲＶ

ＩＣＥＳ
ＩＮＴＥＲＡ
ＣＴＩＶＥ ＧＡＭＥＳ ＧＲＩＤ

总体流
准确率

ＮＢＴｒｅｅ ０．９９６ ／０ ．９９８
０．９８７ ／
０ ．９５

０．８６１ ／
０ ．３９１

１ ／
０ ．９８７

０．９２８ ／
０ ．６３６

０．９７７ ／
０ ．９４５ ０ ／ ０ ０．３１７ ／

０ ．７１１
０．０５３ ／
０ ．００９

０．７３５ ／
０ ．７７９ ０．９２６ ／ １ ０．３０８ ／１ ９８．６０３％

ＰＡＲＴ ０．９９４ ／
０ ．９９５

０．９９ ／
０ ．９６３

１ ／
０ ．５１５

０．９４ ／
０ ．９７９

０．６９５ ／
０ ．５８９

０．９５８ ／
０ ．９２２ ０ ／ ０ ０．４５９ ／

０ ．６２３
０．１６７ ／
０ ．１６１

０．３１４ ／
０ ．７９５

０．５ ／
０ ．４４

０．４３７ ／
１ ９８．２６％

Ｃ４．５ ０．９９６ ／
０ ．９９８

０．９９３ ／
０ ．９９５

０．６５８ ／
０ ．５２６

０．９７ ／
０ ．９８４

０．９１３ ／
０ ．５２

０．９５８ ／
０ ．９５８ ０ ／ ０ ０．４３２ ／

０ ．４０２ ０ ／ ０ ０．６７４ ／
０ ．８０１

０．４０８ ／
１

０．８７７ ／
１ ９８．８０９％

Ｂ－ Ｎｅｔ
０．９９４ ／
０ ．９８７

０．９５８ ／
０ ．９１４

０．４２ ／
０ ．６５８

０．９８６ ／
０ ．９８６

０．７４３ ／
０ ．６０７

０．９８３ ／
０ ．８３２

０．０１９ ／
０ ．４５５

０．２９９ ／
０ ．７１２

０．０５８ ／
０ ．３１２

０．５７９ ／
０ ．８０１

０．２０７ ／
０ ．７８

０．２０７ ／
１ ９６．７９３％

Ｂ－ Ｋｅｒｎｅｌ
０ ．９９３ ／
０ ．９９１

０．９２７ ／
０ ．９３１

１ ／
０ ．５２４

０．９９８ ／
０ ．９８６

０．９３２ ／
０ ．５１６

０．９１２ ／
０ ．８３８

１ ／
０ ．０９１

０．１６７ ／
０ ．５０９ ０ ／ ０ ０．５５２ ／

０ ．７８２ １ ／ １ １ ／ １ ９７．１０５％

ＳＶＭ ０．８５７ ／
１

１ ／
０ ．０１１

１ ／
０ ．００５

１ ／
０ ．０１４

１ ／
０ ．００８

１ ／
０ ．０１１

１ ／
０ ．０９１

１ ／
０ ．０１６

０．８ ／
０ ．００９

１ ／
０ ．０１９

１ ／
０ ．０４

１ ／
０ ．０３２ ８５．７２３％

Ｍｅｔａ－ ＡＢ
０．９９６ ／
０ ．９９７

０．９８６ ／
０ ．９９６

０．９２１ ／
０ ．３１４

０．９８３ ／
０ ．９８６

０．８９３ ／
０ ．６２９

０．９６４ ／
０ ．９７６

１ ／
０ ．３６４

０．６５３ ／
０ ．５９４

０．１４２ ／
０ ．１８３

０．８１ ／
０ ．７９２

０．９７５ ／
０ ．７９３ １ ／ １ ９８．９２％

从表４中可以看出，即使是在１％的抽样率的
情况下，７种算法的总体流分类准确率仍然较高，效
果最差的ＳＶＭ算法其总体流准确率也达到了
８５７２３％，同时表中几种单一的分类算法对于不同
的应用类型分类效果高低不一，很难准确地评判出
哪种算法优于其他算法。各种单一分类算法对于训
练集中小样本网络流的分类效果较差，对于训练集
中流数为１的ＭＵＬＴＩＭＥＤＩＡ流，ＮＢＴｒｅｅ、ＰＡＲＴ、Ｃ４． ５
３种算法完全无法识别出ＴＣＰ流测试集中对应的应
用类型。

值得注意的是，与文献［２］得出ＳＶＭ算法具有
最高准确性和鲁棒性的结论不同，本文实验中ＳＶＭ
算法的流准确率是几种单一分类算法中最低的。对
于ＢＵＬＫ、ＣＨＡＴ、ＭＵＬＴＩＭＥＤＩＡ、ＳＥＲＶＩＣＥＳ、ＩＮＴＥＲＡＣ
ＴＩＶＥ、ＧＲＩＤ ６种小样本网络流，ＳＶＭ算法在测试集
中检测到的流数与训练集中检测到的流数完全相
等，这意味着ＳＶＭ算法完全没有识别出测试集中新
出现的ＢＵＬＫ、ＣＨＡＴ等６种应用流。可以推断出
ＳＶＭ算法在训练样本分布不均衡的情况下为了寻
求最优分类平面导致出现了过拟合（ｏｖｅｒｆｉｔｔｉｎｇ）的现
象。同时，由于ＳＶＭ算法的时间复杂度明显高于其
他５种单一分类算法，因此组合分类方法中并未采
用ＳＶＭ算法构造基分类器。

通过对比各种单一分类算法以及组合分类方法
可以看出，相比于单一的分类算法，基于ＡｄａＢｏｏｓｔ的
组合分类方法的分类准确率在各种算法中是最高
的，算法的总体流准确率达到９８９２％，算法的分类
效果要优于文献［２ － ３］采用的ＳＶＭ和Ｃ４． ５分类方

法；同时对于各种小样本网络流，如训练流数为１的
ＭＵＬＴＩＭＥＤＩＡ流及训练流数为４的ＳＥＲＶＩＣＥＳ流等，
ＡｄａＢｏｏｓｔ组合分类方法的分类效果相对于单一分类
方法具有明显的提升。

由于数据分布不均衡是网络流量的一个重要特
征，在各种情况下获取的流量数据中必然存在部分
网络流的规模远大于其他网络流的现象，而各种单
一分类方法对于小样本网络流的分类效果波动较
大，基于ＡｄａＢｏｏｓｔ的组合流量分类方法通过赋予前
一次分类错误的样本更高的权重实现多个基分类器
的加权组合，算法能够取得更加稳定的分类效果。
因此ＡｄａＢｏｏｓｔ组合流量分类方法能够在一定程度上
克服单一分类算法过于依赖特定数据分布的缺点，
算法具有更好的实用性和鲁棒性。

４ 结论
随着互联网规模的不断扩大和新兴业务的持续

涌现，互联网的可控可管性越来越差，精确的网络流
量分类是实现网络可控可管的关键，同时流量分类
对于网络性能、网络安全、网络计费、网络规划等也
具有重要的作用。基于机器学习的流量分类方法是
近年来网络流量分类领域的研究热点之一，由于传
统的单一机器学习算法都需要构建基于特定假设的
某种模型，不能满足复杂多变的网络流量的分类要
求，本文采用基于ＡｄａＢｏｏｓｔ的组合流量分类方法组
合决策树、关联规则和贝叶斯共５种方法进行流量
分类，算法在１％训练样本的情况下能够正确分类
出测试集中９８９２％的网络流，算法的分类效果优
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于常用的单一流量分类算法，同时ＡｄａＢｏｏｓｔ组合流
量分类方法能够在一定程度上克服单一分类算法对
于小样本网络流分类效果差的问题，算法对于待分
类数据的分布要求低，具有更广泛的实用性和更好
的鲁棒性。

然而ＡｄａＢｏｏｓｔ组合流量分类方法同样存在小样
本网络流分类效果低于大样本网络流的问题，这是
由于网络流分布的不均衡以及多分类ＡｄａＢｏｏｓｔ算法
仅考虑错分代价总和最小而不区分不同类型代价的
差异所致。为进一步提高小样本网络流的分类效
果，下一步可考虑引入重抽样技术使得训练样本集
的不平衡度降低，或者对于某些关键的少数类引入
较大的加权系数使得这些类被错分时产生较大的代
价来改进ＡｄａＢｏｏｓｔ组合分类方法。
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