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基于瞬时频率畸变特性的 ＦＳＫ电台指纹特征提取

黄渊凌，郑辉
（盲信号处理重点实验室，成都６１００４１）

摘要：为解决ＦＳＫ电台个体识别问题，需要从辐射源信号上提取特征构成辐射源指纹。通过分析
构成ＦＳＫ电台的各个模块的畸变特性，阐明了ＦＳＫ电台指纹产生机理，建立了基于瞬时频率的指纹
信号模型，并根据信号模型设计了基于辅助参数的最小二乘算法以完成ＦＳＫ频率畸变特性参数的估
计，从而构建指纹特征完成对ＦＳＫ电台的识别。对仿真信号和实际信号的识别测试试验表明，该算
法具备辐射源个体识别能力，对实际环境下的４个ＦＳＫ电台的识别率大于９６％，优于双谱类方法。
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１ 引言
辐射源指纹识别，也称特定辐射源识别（Ｓｐｅｃｉｆｉｃ

Ｅｍｉｔｔｅｒ Ｉｄｅｎｔｉｆｉｃａｔｉｏｎ，ＳＥＩ）利用发射机差异体现在射
频信号上的特征来构造用以描述辐射源个体身份的
“指纹”，从而完成对辐射源目标个体的识别。由于
这种射频指纹不依赖传输信息内容，且难以准确“克
隆”，因而在电子和通信辐射源目标识别、敌我识别
和网络安全认证等领域具备应用价值。

频移键控（ＦＳＫ）调制是常用的通信调制方式之
一。相比采用其他数字调制方式的辐射源，采用
ＦＳＫ调制的发射机具备一些独特的性质。文献［１］
总结了ＦＳＫ电台指纹特征的来源和表现形式，提出
将调制频率、频移间距、码元速率和码元过渡时间作
为指纹特征来完成电台个体识别，并展示了这些特
征的区分能力。对采用频率切换方式实现的非连续
相位（ＮＣＰ）ＦＳＫ调制信号而言，调制频率和频移间
距的测量可具备较高的精度，但对于目前更常采用
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的连续相位（ＣＰ）ＦＳＫ信号而言，这些参数的精确测
量很难实现；另一方面，码元过渡时间等特征尽管能
够表述ＦＳＫ调制过程中的一些暂态特性，但未能体
现暂态特性的机理本质，从而使得其区分能力受限。
文献［２］提出从双谱变换的角度来提取ＦＳＫ电台特
征，提供了观察辐射源差异的新视角，但未能从机理
上说明双谱变换的差异表述能力，且需要较多的数
据累积才能得到较为稳定的双谱。

辐射源指纹特征来源于发射机的非理想特性。
本文从构成ＦＳＫ发射机的各个模块的非理想特性
出发，建立描述发射机误差特性的瞬态频率信号模
型，以模型参数来描述辐射源的差异，再采用基于辅
助变量的最小二乘算法实现色噪声中的模型参数估
计，以构造指纹特征，从而完成对ＦＳＫ电台的识别。
由于特征经由机理模型获得，可以更好地反映其本
质特性，从而获得较好的区分能力和识别性能。

文章论述结构为：第２节介绍ＦＳＫ发射机指纹
的产生机理，第３节阐述ＦＳＫ信号非理想特性的信
号模型和指纹特征提取算法，第４节给出仿真和试
验结果，最后进行总结。

２ ＦＳＫ电台指纹产生机理
ＦＳＫ发射机通常由基带调制信号生成模块、ＦＭ

调制器和射频变频模块构成，如图１所示。基带调
制信号的生成一般通过数字电路实现，其误差特性
不存在明显特征。基带调制信号生成后，经过数模
转换（ＤＡＣ）产生模拟的待调制信号，送入调频（ＦＭ）
调制器进行调频。经过ＦＭ调制器产生ＦＳＫ调制信
号以后，再通过混频器将信号变换到射频，最后进行
滤波和放大送往天线发射出去。ＦＭ调制器、混频器
和射频本振、射频滤波器和射频功放都采用模拟电
路实现，而模拟电路元器件的特性与设计指标往往
存在差异且无法控制，因此模拟电路的误差特性能
够反映该发射机的独特性质，从而构成描述发射机
个体身份的“指纹”特征。但并非所有误差特性都能
在射频信号上获取，因此需要分析误差特性在射频
信号上的表现形式。

图１ ＦＳＫ发射机构成
Ｆｉｇ．１ Ｃｏｍｐｏｎｅｎｔｓ ｏｆ ａ ＦＳＫ ｔｒａｎｓｍｉｔｔｅｒ

对ＦＭ调制器而言，可采用锁相频率合成器来
实现频率调制［３］。构成锁相频率合成器的电路元器
件和工作环境的差异，将导致输出频率响应的差异。
事实上，由于锁相环的跟踪特性，ＦＳＫ频率转换时将
存在一定的暂态效应，这些效应的差异将构成用以
实现电台个体识别的指纹特征。采用二阶环路的
ＦＭ调制器的频率传输函数可表示为［４］

Ｈ（ｓ）＝ ２ζωｓ ＋ω２
ｓ２ ＋ ２ζωｓ ＋ω２

（１）
设ＦＭ调制器输入为理想方波成型的双极性信

号ｑ（ｔ），其输出信号的瞬时频率为ｗ（ｔ），则
Ｗ（ｓ）＝ Ｈ（ｓ）Ｑ（ｓ） （２）

其中，Ｗ（ｓ）为ｗ（ｔ）的拉氏变换，Ｑ（ｓ）为ｑ（ｔ）的拉
氏变换。相应的输出相位为ｐ（ｔ）＝∫

ｔ

－∞
ｗ（ｔ）ｄ ｔ ，

因此调制器输出信号可表示为
ｓＲ（ｔ）＝Γｃｏｓ（ｐ（ｔ）） （３）

调制器的个体特征主要体现在Ｈ（ｓ）及其所塑
造的瞬时频率ｗ（ｔ）上。

在变频器部分，射频本振将带来相位噪声，相位
噪声的特性也可能构成指纹特征。关于相位噪声指
纹的讨论已另文讨论，这里暂不考虑。此外，混频器
也可能产生载波泄漏和寄生谐波，其特性也可能构
成指纹特征。由于寄生谐波为倍频信号，极容易被
后端滤波器滤除，而载波泄露通常极其微弱，这里也
暂不考虑。则变频器输出信号可表示为

ｓＲ（ｔ）＝Γｃｏｓ（ωｃｔ ＋ ｐ（ｔ）＋（ｔ）） （４）
其中，Γ为信号幅度，ωｃ为射频频率，（ｔ）为相位噪
声，假定频率源为自由振荡器，则相位噪声（ｔ）可
建模为维纳过程［５］。相应的复信号形式为ｓ（ｔ）＝
Γｅｘｐ（ｊ（ωｃｔ ＋ ｐ（ｔ）＋（ｔ）））。

射频滤波器对信号将起到抑制带外成分的作
用。如果等效到基带上，可近似视为对瞬时频率
ｗ（ｔ）进行低通滤波。设λ（ｔ）为等效的低通滤波
器，若令
χ（ｔ）＝ ｗ（ｔ）λ（ｔ），φ（ｔ）＝∫

ｔ

－∞χ（ｔ）ｄ ｔ ，
则滤波后信号可表示为

ｓ（ｔ）＝ Ａｅｘｐ（ｊ（ωｃｔ ＋φ（ｔ）＋（ｔ）））
在功放部分，由于器件的非理想特性，功放将存

在非线性特性。文献［６］指出功放的非线性特性将
产生指纹特征。对窄带输入信号ｓＲ（ｔ），可用泰勒
级数来描述功放的非线性特性：

ｙＲ（ｔ）＝ ∑∞
ｍ ＝ ０
ａｍｓＲ （ｔ）ｍ （５）
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由于倍频成分不在信号发射频带内，将被滤除，
且容易受旁带干扰，仅考虑式（５）中的基频成分。如
果取Ｍ（Ｍ为奇数）阶近似，则功放输出信号的复数
表示为

ｙ（ｔ）＝ ｅｘｐ（ｊ（ωｃｔ ＋φ（ｔ）＋（ｔ）））·

∑
（Ｍ－１）／２

ｍ ＝ ０

１
２２ｍ
Ｃｍ２ｍ＋１ａ２ｍ＋１Γ２ｍ＋１ （６）

由此可见，功放非线性特性对恒包络的ＦＳＫ信
号并无显著影响，这实际上意味着无法从ＦＳＫ发射
信号中了解功放器件的特性信息，从而无法构建功
放的指纹特征。这是ＦＳＫ电台相比ＰＳＫ和ＱＡＭ等
非恒包络调制电台的不同之处。

综合以上讨论可知，对于ＦＳＫ电台而言，其指
纹特征主要来源于ＦＭ调制器和变频器（包括本振
和混频器），并主要体现在ＦＳＫ发射信号的瞬时频
率上。此外，功率控制（例如突发信号的产生和关
断）和开机所导致的暂态特性也蕴含可区分电台个
体的指纹特征。对暂态信号指纹特征提取已有较多
文献阐述，本文不列入讨论范围。

３ ＦＳＫ发射机指纹特征提取
３ ．１ 信号模型

在接收端，如果采用一定精度的频率源和ＡＤＣ
量化，则接收机对信号的畸变影响可以忽略。根据式
（６），下变频后得到的基带采样信号可以表示为
ｙ（ｎ）＝ Ａｅｘｐ（ｊ（ωｏｎ ＋φ（ｎ）＋（ｎ）））＋ ｖ（ｎ） （７）

其中，ｖ（ｎ）为方差为σ２ｖ的高斯白噪声，ωｏ为频偏且
ωｏωｄ。如果信噪比足够高，则
ｙ（ｎ）＝（Ａ ＋珓ｖ（ｎ））ｅｘｐ（ｊ（ωｏｎ ＋ ｐ（ｎ）＋（ｎ）））＝

珘Ａ（Ａ ＋珓ｖ Ｉ，ｎ珘Ａ ＋ ｊ珓
ｖＱ，ｎ
珘Ａ
）ｅｊ（ωｏｎ ＋ ｐ（ｎ）＋（ｎ））≈

珘Ａｅｊ
珓ｖＱ，ｎ
珘Ａ ｅｊ（ωｏｎ ＋ ｐ（ｎ）＋（ｎ））＝

珘Ａｅｊ（ωｏｎ ＋ ｐ（ｎ）＋（ｎ）＋
珓ｖＱ，ｎ
珘Ａ
） （８）

其中，珓ｖ Ｉ，ｎ ＝ Ｒｅ ｛珓ｖｎ｝，珓ｖＱ，ｎ ＝ Ｉｍ ｛珓ｖｎ｝，珘Ａ ＝
（Ａ ＋珓ｖ Ｉ，ｎ）２ ＋珓ｖ２Ｑ，槡 ｎ。因此，信号的瞬时相位

χ（ｎ）≈ωｏｎ ＋φｎ ＋ｎ ＋ξｎ （９）
其中，ξｎ ＝珓ｖＱ，ｎ ／珘Ａ，由于珓ｖＱ，ｎ为方差为σ２ｖ ／ ２的白高
斯过程，ξｋ可视为方差为１ ／（２λｖ）的加性高斯白噪
声，其中λｖ ＝ Ａ２ ／σ２ｖ为信号的信噪比。

根据式（９），信号的瞬时频率可以表示为
ωｎ ＝ωｏ ＋χｎ ＋ηｎ ＋νｎ （１０）

其中，χｎ ＝χ（ｎＴｓ）为ＦＭ调制器输出的瞬时频率；

νｎ ＝ξｎ ＋ ０ ．５ －ξｎ － ０ ．５；ηｎ ＝ｎ ＋ ０ ．５ －ｎ － ０ ．５，当本振采
用自由振荡器时，根据维纳过程定义，ηｎ为高斯白
噪声［６］。

以ｚ变换形式来表示系统模型，令λ（ｚ － １）＝
λ０ ＋λ１ ｚ － １ ＋…＋λＮλｚ － Ｎλ表示低通滤波处理，则有
χｎ － Ｎλ／２ ＝λ（ｚ － １）ｗｎ。另外，根据式（１），ＦＭ调制器
的系统函数可表示为如下形式：

Ｈ（ｚ － １）＝ ｂ０ ＋ ｂ１ ｚ － １

１ ＋ ａ１ ｚ － １ ＋ ａ２ ｚ － ２
（１１）

因此根据式（２），有
χｎ － Ｎλ／２ ＝λ（ｚ － １）Ｈ（ｚ － １）ｑｎ （１２）

令Ｇ（ｚ － １）＝λ（ｚ － １）Ｈ（ｚ － １），则Ｇ（ｚ － １）可以表
示成以下形式：

Ｇ（ｚ － １）＝ ｃ０ ＋ ｃ１ ｚ
－ １ ＋…＋ ｃＮλ＋ １ ｚ －（Ｎλ＋ １）
１ ＋ ａ１ ｚ － １ ＋ ａ２ ｚ － ２

＝

Ｃ（ｚ － １）
Ａ（ｚ － １） （１３）

故式（１０）可表示为
ωｎ － Ｎλ／２ ＝ωｏ ＋

Ｃ（ｚ － １）
Ａ（ｚ － １）ｑｎ ＋ξｎ － Ｎλ／２ （１４）

其中，ξｎ ＝ηｎ ＋νｎ。因此要刻画ＦＳＫ电台的频率畸
变特性，只需要估计获取系数向量ａ ＝［ａ１，ａ２］Ｔ和
ｃ ＝［ｃ０，ｃ１，…，ｃＮλ＋ １］Ｔ即可。由于ξｎ实际上为色噪
声，因此问题变为色噪声中的参数估计问题。
３ ．２ 指纹特征提取及识别

对于式（１４）所表述的色噪声中的参数估计问题，
采用逐数据递推的迭代最小二乘方法进行求解。令
θ＝［ａ１，ａ２，ｃ０，ｃ１，…，ｃＮλ＋ １，（１ ＋ ａ１ ＋ ａ２）ωｏ］Ｔ （１５）
ｙ（ｎ）＝［－ωｎ － Ｎλ／２ － １，－ωｎ － Ｎλ／２ － ２，ｑｎ，ｑｎ － １，

…，ｑｎ －（Ｎλ＋ １），１］Ｔ （１６）
则有

ωｎ － Ｎλ／２ ＝ ｙ（ｎ）Ｔθ＋ξｎ － Ｎλ／２ （１７）
为了获得参数的无偏一致估计，可以采用辅助

变量法来完成最小二乘估计。令
ｙ（ｎ）＝［－ ｘｎ － Ｎλ／２ － １，－ ｘｎ － Ｎλ／２ － ２，ｑｎ，ｑｎ － １，

…，ｑｎ －（Ｎλ＋ １），１］Ｔ （１８）
假设^θ（ｎ）为ｎＴｓ时刻的参数估计结果，则辅助变量
构造方式为

ｘｎ － Ｎλ／２ ＝ ｙ
（ｎ）Ｔθ^（ｎ） （１９）

则可得基于辅助变量的迭代最小二乘递推公式［７］：
Ω（ｎ ＋ １）＝ Γ（ｎ）ｙ（ｎ ＋ １）Ｔ

１ ＋ ｙ（ｎ ＋ １）ＴＴΓ（ｎ）ｙ（ｎ ＋ １）Ｔ （２０）
·０７８·

ｗｗｗ． ｔｅｌｅｏｎｌｉｎｅ． ｃｎ 电讯技术 ２０１３年



Γ（ｎ ＋ １）＝（１ －Ω（ｎ ＋ １）ｙ（ｎ ＋ １）Ｔ）Γ（ｎ） （２１）
θ^（ｎ ＋ １）＝θ^（ｎ）＋Ω（ｎ ＋ １）（ωｎ ＋ １ － ｙ（ｎ ＋ １）Ｔθ^（ｎ）） （２２）
迭代初值的选取为

θ^（０）＝ε１Ｎλ＋ ３，１，Γ（０）＝αＩ
其中，ε为一足够小的实数，α为一足够大的实数，
１Ｎ × １为全１的Ｎ维列向量，Ｉ为单位对角阵。
通过以上方法得到参数估计结果^θ以后，即可

构造指纹特征向量ｆ ＝θ^。如果频偏ωｏ不是稳定的
指纹特征参数（例如存在多普勒频偏），则选择ｆ ＝
θ^（１：Ｎλ＋ ３）作为指纹特征向量。如果阶数过高（即
Ｎλ较大）导致特征向量维数过大，可进一步采用
ＦｉｓｈｅｒＬＤＡ方法进行降维［８］，将降维结果作为指纹
特征。

为了取得较好的识别效果，采用支持向量机
（ＳＶＭ）分类器代替传统的指纹匹配方法来完成最终
的识别。具备识别方法为：先对已知辐射源身份的信
号样本，提取指纹特征向量，将其送入ＳＶＭ分类器进
行训练；然后对未知辐射源身份的信号样本，提取其
指纹特征向量，送入ＳＶＭ分类器完成识别工作。

４ 仿真和试验结果
为了验证所提算法的可行性和性能，进行两项实

验：一是仿真产生多个ＦＳＫ辐射源的射频信号，测试
算法在不同信噪比情况下的识别性能；二是采用实际
采集的ＦＳＫ电台信号测试算法可行性和性能。

仿真１０个ＦＳＫ辐射源的情况，每个辐射源产生
４００个ＦＳＫ信号样本。样本生成按照式（１４）所述模
型，各个辐射源的仿真参数设置如表１所示。这里ａ１
和ａ２两个参数反映了ＦＳＫ调频过程中瞬时频率的畸
变特性，其细微差异则表现了发射机的细微差异。另
外，反映低通效应的ｃ１，…，ｃＮλ＋ １等参数置为０，ｃ０ ＝
１，意味着低通效应的差异不考虑在指纹特性中。

表１ １０个ＦＳＫ辐射源的仿真参数
Ｔａｂｌｅ １ Ｐａｒａｍｅｔｅｒｓ ｃｈａｒａｃｔｅｒｉｚｉｎｇ ｔｈｅ ｔｒａｎｓｍｉｔｔｅｒ

ｄｉｓｔｏｒｔｉｏｎｓ ｏｆ １０ ＦＳＫ ｒａｄｉｏｓ
编号 ａ１ ａ２
Ｔ１ ０．１０２ ０ － ０．５１０ ０
Ｔ２ ０．１０２ ２ － ０．５０４ ９
Ｔ３ ０．１０２ ４ － ０．４９９ ８
Ｔ４ ０．１０２ ６ － ０．４８９ ６
Ｔ５ ０．１０２ ８ － ０．４８４ ５
Ｔ６ ０．１０３ ０ － ０．４７９ ４
Ｔ７ ０．１０３ ２ － ０．４７４ ３
Ｔ８ ０．１０３ ４ － ０．４６９ ２
Ｔ９ ０．１０３ ６ － ０．４６４ １
Ｔ１０ ０．１０３ ６ － ０．４６４ １

为了评估所提出的特征提取方法的性能，对所
有辐射源，分别选取２００个样本构成训练集，剩下的
各２００个样本构成测试集。对训练集样本，将所提
出来的特征送入支持向量机（ＳＶＭ）分类器进行训
练，再对测试集样本进行特征提取，并送入ＳＶＭ分
类器进行识别，从而评估识别正确率。为了对比，按
照文献［２］描述，计算信号的双谱，再按照矩形路径
积分获得特征，再采用主成分分析（ＰＣＡ）方法降维
得到特征，最后送入ＳＶＭ分类器进行识别，并统计
其识别率。

图２给出了本文方法与文献［２］所提出来的双
谱矩形积分（ＳＩＢ）方法的识别性能比较。从图可见，
本文方法具备较大的性能优势，而双谱ＳＩＢ方法则
几乎不可行，这主要是因为随机的信息数据调制对
双谱造成了波动，且在数据长度有限的情况下，双谱
还容易受噪声的影响，导致双谱计算结果存在较大
误差，掩盖了双谱中蕴含的指纹信息。

图２ 本文方法与双谱ＳＩＢ方法的性比较
Ｆｉｇ．２ Ｐｅｒｆｏｒｍａｎｃｅ ｃｏｍｐａｒｉｓｏｎ ｂｅｔｗｅｅｎ ｔｈｅ ｐｒｏｐｏｓｅｄ ａｐｐｒｏａｃｈ

ａｎｄ ｔｈｅ ＳＩＢｂｉｓｐｅｃｔｒｕｍ ａｐｐｒｏａｃｈ

为进一步验证算法在实际环境下的可行性和性
能，采集４个ＦＳＫ电台的辐射源信号，信号样本个数
分别为５６０、４５４、８０和８４，每个样本包括２００个符号
长度的ＦＳＫ调制信号。取其中一半信号样本训练
分类器，取另一半来测试识别性能。在采用所提出
来的方法提取得到的参数向量^θ后，再采用Ｆｉｓｈｅｒ
ＬＤＡ方法降维，得到的特征的前二维显示结果如图
３所示。从图可见，所提出来的方法所得到的特征
具备较好的区分能力。为了对比，我们也采用文献
［２］所提出来的双谱特征提取方法进行特征提取，并
同样采用ＳＶＭ分类器来测试识别性能。表２给出
了两种方法的性能比较，可见本文方法具备较大的
性能优势，而双谱方法由于可用数据较短（２００个符
号），导致双谱计算结果受噪声和随机数据调制的影
响较为严重，其特征的区分能力就受到局限，因而识

·１７８·
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别效果不佳。

图３ ４个ＦＳＫ辐射源的指纹特征的前二维展示
Ｆｉｇ．３ Ｖｉｅｗ ｏｆ ｔｈｅ ｆｉｒｓｔ ｔｗｏ ｆｅａｔｕｒｅｓ ｅｘｔｒａｃｔｅｄ ｆｒｏｍ

ｓａｍｐｌｅｓ ｏｆ ４ ＦＳＫ ｒａｄｉｏｓ

表２ 本文方法和双谱特征方法的性能比较
Ｔａｂｌｅ ２ Ｐｅｒｆｏｒｍａｎｃｅ ｃｏｍｐａｒｉｓｏｎ ｂｅｔｗｅｅｎ ｔｈｅ ｐｒｏｐｏｓｅｄ ａｐｐｒｏａｃｈ

ａｎｄ ｔｈｅ ｂｉｓｐｅｃｔｒｕｍ ａｐｐｒｏａｃｈ ｆｏｒ ｒｅａｌｗｏｒｄ ｓｉｇｎａｌｓ
方法 平均识别率

本文方法 ９６．２３％
双谱方法 ７２．１％

最后需要说明的是，本文算法因采用迭代计算
方法，因而可用的数据点数越多，则参数估计精度越
高，识别性能越好，但同时算法所需要的计算时间也
越多。另一方面，由于迭代最小二乘运算只需要进
行小矩阵运算，其所需的储存空间和计算复杂度也
远小于标准的最小二乘算法。

５ 结论
本文针对ＦＳＫ电台个体识别问题，提出基于瞬

时频率提取电台指纹特征。所提取得到的特征来源
于对ＦＳＫ电台非理想特性机理的分析，因而可较好
地描述电台之间的本质差异。在特征提取方法的具
体实现上，采用基于辅助变量的最小二乘方法实现
了色噪声中的参数估计，从而提升了特征的区分能
力。对仿真信号和实际信号的测试都表明，基于瞬
时频率畸变特性的特征提取方法可获得描述电台个
体身份的“指纹”，从而实现电台个体识别。

应该指出的是，如果能将功率控制或开关机暂
态特性与本文所述的瞬时频率畸变特性综合考虑，
应可获得具备更高区分能力的指纹特征，这是可以
进一步开展研究的方向。
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