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未来防空系统综合化对抗体系发展展望
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摘要：在介绍全球主要现役防空系统的基础上，结合网络通信、人工智能技术在军事装备中的逐步
推广以及商用货架产品用于军事装备的特点，预测了未来防空系统的发展趋势，分析了基于联合组
网和自动控制的智能化防空系统给目前广泛采用的基于信号层的压制和欺骗式雷达对抗所带来的
挑战，针对未来防空系统的特点给出了综合化对抗体系发展的三个层面并建立了对应的应用模式。
最后得出网络对抗、智能反辐射以及传统传感器电子对抗综合化是未来防空系统对抗体系主要发展
方向的结论。
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１ 引言
现役雷达对抗装备主要为针对雷达传感器的基

于信号层的欺骗和压制式干扰机为主，由于雷达对
抗装备在自海湾战争以来的各次战争中发挥了巨大
作用，因此，各国在其未来防空系统建设中也非常重
视雷达的抗干扰能力。随着有源相控阵技术、网络
通信技术、移动通信技术和人工智能技术的不断发

展，各国也发现了上述技术应用于防空系统在面对
干扰时对提升系统抗干扰能力的巨大作用，相继在
现役以及未来防空系统发展路线图中逐步引入上述
技术。

上述技术的引入将对雷达对抗装备发展带来新
的挑战，下面将在以网络对网络、智能对智能的发展
思路引导下，提出了未来雷达对抗体系的建设方法
和技术发展路线。
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２ 现役防空体系简介
２ ．１ 俄制防空体系

俄罗斯国土防空体系秉承前苏联防空思想中“以
地制空”的概念，强调陆地平台的低成本，以Ｓ３００ ／
Ｓ４００作为远程防空系统，以安泰２５００、“山毛榉”作为
中远程防空系统和以道尔Ｍ１作为近程中低空防空
系统，通过数据链或防空军战术互联网统一接受地面
防空指挥中心的指挥，形成高低搭配、多空域、多层次
覆盖的防空体系。原东欧国家、中国及中东多个国家
防空体系从本质上均出自俄制防空体系。

俄制防空体系分为国土防空反导系统与陆军防
空反导系统。前苏联国土面积广大，于１９５８年成立
了专门负责国家防空的独立兵种———国土防空军，
形成雷达兵和导弹防空兵等专业兵种和防空战斗机
构成的立体国土防空系统。１９９８年，国土防空军所
属的防空集团军与战区所属的前线航空兵合并为空
防集团军，担负俄罗斯各战区的防空任务。
俄罗斯国土防空反导系统主要有Ｓ３００ＰＭＵ１

（胜利１）、Ｓ３００ＰＭＵ２（胜利２）和Ｓ４００（凯旋），主要
负责俄罗斯的远程防空，拦截距离最大２００ ｋｍ，均为
分布式轮式车辆车载系统。Ｓ３００ＰＭＵ１以旅（团）为
单位，由旅级指挥所、预警雷达（型号６４Ｈ６）和６ ～ １２
个导弹营（火力单元）组成，单个导弹营可同时制导
导弹１２枚，最大拦截距离１５０ ｋｍ。Ｓ３００ＰＭＵ２则增
强了雷达和导弹功能，在营级配置上增加了目标火
控雷达，提高了火力单元的独立作战能力，杀伤距离
扩展为２００ ｋｍ。同样基于Ｓ３００ＰＭＵ１开发的Ｓ４００
增加了新型预警及目标指示雷达（型号９１Ｈ６Ｅ），具
备摧毁电子战干扰机、侦察机、弹道导弹、高超声速
目标以及其他现代先进空袭武器的能力，包含多个
陆基、海基、空基和天基信息源接口，可满足空军、海
军和陆军应用系统的专用需求［１］。

俄罗斯陆军防空反导系统主要有Ｃ３００Ｂ１、安
泰２５００、“山毛榉”和道尔Ｍ１，均为采用履带轻装甲
车辆的高机动系统。Ｃ３００Ｂ１地空反导系统主要用
于方面军随军机动作战，车辆间采用车级无线通信。
安泰２５００号称世界上唯一既能有效对付射程
２ ５００ ｋｍ的弹道导弹，又能拦截各种飞机和巡航导
弹的综合性防空武器系统，是一种机动式通用地空
导弹系统，于１９９８年装备俄罗斯陆军。“山毛榉”防
空系统担负Ｓ４００多层防空系统的中程防御任务，
于１９９５年起在陆军服役，同时有国土防空型（装备

空军）与舰载型。道尔－ Ｍ１为全天候、机动式、垂直
发射的单车自动化野战地空导弹武器系统，整个系
统位于一台自动式履带装甲车上，能同时制导２枚
导弹。

俄罗斯的防空反导系统一直在向站点无人值守
与雷达组网发展。在２０世纪５０年代，俄罗斯的防
空反导系统就实现了一定程度的无人值守。远程防
空导弹Ｃ２００实现了反导弹拦截完全自动化；８０年
代Ａ１３５系统的顿河２Ｈ雷达站已能全自动化工
作。自动化的雷达通过通信网络将所得信息传输给
中心指挥所并接受指令。俄罗斯现代防空系统已实
现了雷达全线组网，包括预警雷达、搜索雷达和制导
雷达在内的多种雷达通过通信网络将多个火力单元
的信息汇总到指挥所，在导弹旅内形成网络。如莫
斯科周围部署的Ａ１３５反弹道导弹系统就采用单基
地雷达组网形式，由７部“鸡笼”远程警戒雷达、６部
“狗窝”远程目标精确跟踪／识别雷达和１３部导弹阵
地雷达组成。“鸡笼”雷达对目标进行远距离搜索探
测后将信息传输给“狗窝”雷达；“狗窝”雷达则在目
标进入导弹射击范围时进行精确跟踪和识别；导弹
阵地雷达在发射导弹时开机工作［２］。
２ ．２ 美制防空体系

美制防空体系主要为攻击型防空体系，兼顾战
术与战略防空，地面海面防空系统防备对象主要为
敌方突防的弹道导弹、巡航导弹等进攻兵器，对敌方
飞机主要利用绝对空中优势，使用己方战斗机完成
对敌方主力战机的围剿，剩余小部分突防战机才交
由海面、地面防空系统。因此，美制防空体系以空军
战机作为主体，地面防空系统为辅助，主要作战对象
明确。主要的地面海面防空系统有ＴＨＡＡＤ、ＰＡＣ３
和ＳＡＭ２ ／ ＳＡＭ３，均以反导为最主要目的，与俄制防
空体系有较大差别。鉴于美军防空体系以空军为主
的特殊情况，所研究的防空体系在针对美军时主要
指其地面、海面防空体系。北美、中国台湾、日韩均
采用美制防空体系。

美国从２０世纪５０年代开始研发防空反导系
统，经历了初期采用核弹头杀伤导弹战斗部、星球大
战以及ＮＭＤ（国家导弹防御系统）等多个阶段的发
展，确立了以ＴＭＤ（战区导弹防御系统）为重点的防
空系统发展战略。美军防空反导系统主要分为陆军
反导系统和海军反导系统。

陆军反导系统主要包括ＴＨＡＡＤ（末段高空区域
·４２８·
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防空系统）与ＰＡＣ３（爱国者－ ３）。ＴＨＡＡＤ是近年来
美军反导系统发展的重点，主要完成中程防空任
务［１］。作为ＴＭＤ结构框架的高层部，ＴＨＡＡＤ由带
ＫＫＶ（动能杀伤武器）的拦截导弹、ＴＭＤ地基制导雷
达、发射车和ＢＭ ／ Ｃ３Ｉ（作战管理／指挥控制通信和情
报）系统组成，最大拦截距离２００ ｋｍ，能在大气层内
外拦截目标以防御来袭导弹的末段对抗。ＰＡＣ３是
陆军短距离低层弹道导弹拦截系统，采用ｈｉｔｔｏｋｉｌｌ
（直接碰撞杀伤）技术在大气层内拦截飞行末段的近
程弹道导弹以及巡航导弹。该系统由ＰＡＣ３拦截导
弹、制导雷达（型号ＡＮ ／ ＭＰＱ５３ ／ ６５，Ｃ频段相控阵雷
达）、发射车、控制站和通信系统组成［１］。

海军反导系统由ＮＡＤ（海军区域防御）系统和
ＮＴＷ（海军全战区弹道导弹防御）系统组成，前者完成
海军低层区域防御，后者完成高层区域防御。ＮＡＤ主
要指舰载ＢＭＤ（宙斯盾弹道导弹防御）系统，由ＳＡＭ２
（标准－ ２）拦截导弹和宙斯盾系统（包括拦截距离
５０ ｋｍ的Ｓ频段相控阵雷达、指挥决策系统和武器控
制系统）组成，可拦截短程和中程弹道导弹和各种射
程的巡航导弹。ＮＴＷ由ＳＡＭ３（标准－ ３）拦截导弹和
改进型的宙斯盾系统组成，在大气层外拦截中程和远
程弹道导弹［３］，最大拦截距离可达１ １２０ ｋｍ。

美军一直强调制空权，因此将各类防空反导系
统联合，以弥补单个防空反导系统位置、环境、探测
器和武器性能的局限，综合集成各种防空作战资源，
实现体系内各作战要素之间的信息共享，形成一个
体系配套且多武器协同的网络化防空反导体
系［４ － ５］，是美军现代防空系统的发展方向。陆军方
面，除了３个ＰＡＣ３防空营通过组网将信息汇总到
团级指挥控制中心实现信息共享与协同作战外，还
利用ＴＨＡＡＤ导弹连和ＰＡＣ３导弹营协同作战形成
分层末段弹道导弹防御体系，在美军特遣部队战术
作战中心控制下组成ＡＭＤＴＦ（防空反导特遣部队），
在战区面临弹道导弹威胁时保护部队和高价值目
标［６ － ７］。当ＴＨＡＡＤ系统的两次拦截不成功时向
ＰＡＣ３系统发出警报，由后者进行第三次拦截。海
军方面，作为网络中心战思想的提出者，美国海军通
过ＣＥＣ（装备协同作战能力系统）将海军舰队的探测
器联网，对位于不同地点的不同特征探测器完成数
据和信息融合，产生的数据用于武器控制，供每个作
战单元完成预警和制导作用。美国海军的ＣＥＣ是
目前最为成熟的网络化防空导弹系统，已向军队交
付百余套。多层弹道导弹防御系统已成为美军的发

展重点，对不同射程弹道导弹在不同阶段使用不同
的武器系统进行拦截。比如，对于射程１ ３００ ｋｍ以
内的中近程弹道导弹，在其助推段使用机载激光武
器拦截，中段则利用海军ＢＭＤ系统和陆军ＴＨＡＡＤ
系统，末段使用陆军ＰＡＣ３系统进行拦截，通过多层
次拦截确保防空系统保卫国土安全。
２ ．３ 欧洲防空体系

欧洲防空体系基本上参考美军反导防空设计。
由法国、德国、意大利３国联合发展的ＳＡＭＰＴ中程防
空系统包括Ａｓｔｅｒ（紫苑）３０型防空导弹、导弹机动发
射车、ＡＲＡＢＥＬ雷达车（包括Ｉ频段相控阵雷达和敌我
识别雷达）和指挥控制车，探测距离为１００ ｋｍ。Ａｓｔｅｒ
是欧洲版的“ＳＡＭ”系列导弹，是法国和意大利联合研
制的舰（地）空导弹，是陆海通用型对空武器，并采用
北约情报与数据共享的自动化防空指挥系统。

３ 未来防空系统展望
目前各国防空系统的发展朝向系统网络化、无

人值守、分布式、移动化以及低成本商用产品军用化
的趋势非常明显。因此，对未来防空系统的发展趋
势有以下展望。

（１）无人值守的雷达站点和通信站点
早在２０世纪５０年代，俄罗斯就实现了雷达站

点的无人值守，到后来碉堡式雷达站实现了全自动
化工作。美国ＮＭＤ系统的ＩＦＩＣＳ通信地面站也是
无人值守模式。雷达站点和通信站点的无人值守化
有利于传感器的布局更加灵活，可放置于前线非常
危险且敏感的区域，一方面远离中枢控制系统，减少
其成为敌方打击目标的可能性；另一方面即使站点
受到打击所受损失也有限，可以实现“零伤亡”作战。

（２）分布式节点
各雷达站点、通信站点、中枢控制系统均呈分布

式，像俄罗斯国土防空和陆军防空均采用轮式车载
式或履带车载式节点。分布式节点一方面具有很强
的灵活性与机动性，能配合战术需要快速分布到重
要位置，通过灵活机动的移动更好地实现战术配合，
另一方面可以分散敌方的打击力量，在部分节点受
到打击时仍可保持防空系统的基本功能。可预见未
来防空系统会广泛采用具有高机动性的移动式分布
节点。

（３）移动的可重组的中枢控制系统
作为各节点信息汇总处理分发以及战术制定和
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任务指派的核心，中枢控制系统的地位至关重要。
为了有效防范敌方有针对性的破坏打击，中枢控制
系统不能定置在某处成为固定目标，而应该随战场
形式变化而实时改变位置，保持一定的隐蔽性。即
使其他节点如雷达天线等受到攻击，也不会影响到
中枢控制系统的指挥作战功能，从而保证防空任务
的持续进行。更进一步，即使中枢系统遭到破坏，也
能通过联网的节点迅速重组。比如美军旅（团）级的
Ｃ４ＩＳＲ系统通过数据链或通信网接收预警信息进行
进一步处理，对各营（火力单元）进行目标分配和射
击指挥。各火力单元相对独立，既可接受上一级或
更高级别的指挥，又可独立作战。一旦中心指挥站
损坏，可通过赋予其中任一营站以指挥权而迅速重
组，继续执行整个系统的作战功能。通过中枢系统
的移动性和可重组性形成一个分布式无绝对中心节
点的防空网络作战系统。

（４）各类节点间组网，利用宽带网络实现高速通信
未来防空系统内将会实现雷达全面组网，不同

体制、不同频段、不同极化方式的雷达通过适当布
站，将各种信息通过通信网络传递给中心控制站统
一处理。美国陆军已开始集中力量发展雷达组网，
以改进防空系统的监视和作战能力。更进一步就是
依据美军ＧＩＧ（全球信息栅格）的发展部署以及陆军
未来战场和战区通信主干网ＷＩＮＴ（战术级指战员
信息网）的发展，在防空系统中实现陆基、海基、空基
和天基的多种传感器、武器平台、指挥机构和人员的
网络连接，使指挥官可在平行化的各个对等指挥控
制系统获得海陆空天全方位的信息，进行全面的战
场态势判断和精确的指令下达。比如，目前美国陆
军的ＴＨＡＡＤ防空系统就将接收来自海基宙斯盾系
统、天基卫星和其他外部传感器的信息，逐步扩大作
战空域和防御范围。

未来的防空系统就将以信息获取、融合处理、流
通和共享为基础，由多种武器平台、多种传感器与指
挥控制节点结合成一个有机的数字化作战综合系
统，形成海地、海空、空地一体战。节点间的高速数
据交互传输由宽带无线网络保证，各节点均具有交
换和可变路由功能，保证大量数据的高速有效传输。

（５）基于商用产品的快速、高可靠性开发，即
ＣＯＴＳ（基于现成商业产品经改造后用于军事领域）

这是从美国陆军ＷＩＮＴ系统的发展得到的启
示。随着弹道导弹、巡航导弹和各种作战飞机突防
能力的快速增强（如二代机采用高空高速突防，三代

机采用低空突防，四代机则主要发展隐身和超音速
巡航技术），防空系统将不断面临更多更具挑战性的
突防技术。为了适应当前突防技术的快速发展，有
效实现防空任务，未来的防空系统需要进一步加快
研制进度，缩减研制周期，降低研制和维护成本，提
高产品可靠性，延长其生命周期。因此，ＣＯＴＳ也将
是未来防空系统发展的一个重要方向。

４ 未来防空系统给传统电子对抗带来的挑战
传统电子对抗以大功率噪声压制、假目标欺骗

以及反辐射导弹（ＡＲＭ）等手段为主，在面对具备单
一雷达的防空系统时具有一定突防效果（如对抗一
个ＰＡＣ３防空营），但对于平台分布式、网络化和移
动化的未来防空系统，传统电子对抗将面临很大的
挑战。

基于速度和距离欺骗的假目标干扰是传统电子
对抗的常用方法。通过伴飞导弹的干扰弹或电子干
扰飞机携带吊舱搭载的对抗载荷在接收对方雷达发
射信号的基础上通过调制转发产生不同距离不同速
度的假目标，在雷达显示屏幕上显示多个目标从而
达到掩护突防的目的。这在对方为单一雷达时能实
现有效突防，但对组网雷达基本无效。对真实目标
而言，组网雷达能通过对各雷达接收信息的综合判
断实现有效的目标识别。目标的ＲＣＳ（雷达散射面
积）特性决定了在某一方向具有最大回波，其余方向
的回波较小，如图１所示（以地面３部雷达组网为
例）。组网的各雷达在接收到相应回波后，通过通信
链路传输给中枢控制中心。控制中心可根据各方向
的回波特性（含速度、回波强度、距离、高度等信息）
与数据库中预先存储的信息作对比，实现目标识别，
判断其为真实目标。对于干扰弹或对抗载荷产生的
假目标而言，组网雷达分别接收到来自同一干扰源
的信号，３部雷达各自的距离线上都会出现相同的
目标，目标的个数、速度和回波幅度均大致相同（图
２，以３个假目标为例），这与真实目标的回波信息不
一致（不同方位应具有不同的回波幅度及速度。若
雷达１接收到的目标速度为ｖ１、ｖ２、ｖ３，真实目标的
话雷达２ 接收到的速度应为ｖ１ｃｏｓθ１、ｖ２ｃｏｓθ１、
ｖ３ｃｏｓθ１，但对于假目标雷达２收到的速度则是ｖ１、
ｖ２、ｖ３），经由中枢控制中心的目标识别就能将各雷
达距离线上的假目标排除，从而失去干扰效果，无法
有效掩护突防。
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图１ 组网雷达面对真实目标
Ｆｉｇ．１ Ｎｅｔｗｏｒｋｅｄ ｒａｄａｒｓ ｆａｃｉｎｇ ｒｅａｌ ｔａｒｇｅｔｓ

图２ 组网雷达面对假目标
Ｆｉｇ．２ Ｎｅｔｗｏｒｋｅｄ ｒａｄａｒｓ ｆａｃｉｎｇ ｆａｋｅ ｔａｒｇｅｔｓ

上面是对组网雷达抗干扰技术———交互式多模
型概率数据关联滤波器技术（ＩＭＭＰＤＡＦ）的简单分
析。实际上，目前除Ｓｕｔｅｒ防空网络攻击系统外，还
没有对组网雷达实施有效对抗的方法。突防方无法
确切知道雷达组网的数量、相互位置间的几何关系
及雷达波形和信号处理方式，即使对某部雷达实施
假目标欺骗有效，对方防空系统也可以通过ＩＭＭ
ＰＤＡＦ进行抗干扰。同时组网雷达具有不同频率、波
形及不同跟踪处理算法，使得假目标干扰对具备组
网雷达的防空系统不构成实质性威胁［８］。

对于反辐射攻击而言，未来防空系统所具有的
分布式节点和移动的指挥控制系统将其打击力度所
带来的突防效能大大降低。反辐射攻击指利用以电
子对抗飞机携带的反辐射导弹（ＡＲＭ）和反辐射无人
机（ＡＲＤ）为代表的反辐射武器利用敌方雷达电磁辐

射进行引导，以被动雷达导引头（ＰＲＳ）引导武器战
斗部对雷达等辐射源及其载体进行直接火力打击，
是电子战的硬杀伤手段和现代战争中取得制空权的
重要方法。对于未来防空系统，一方面可以通过设
置分布式的有源雷达诱饵（如ＰＡＣ３系统）对ＡＲＭ
和ＡＲＤ进行诱骗［９］，使其偏离打击目标；一方面分
布式、组网的节点凭借其在空域、时域、频域及极化
域等方面的分集、各节点雷达轮换开机、轮番机动以
及同步工作等方式使反辐射武器的ＰＲＳ面临异常
复杂的电磁环境，加重其对雷达信号的分选识别任
务，使得以进攻单部雷达节点为作战使命的ＡＲＭ在
面对分布式组网节点时性能大大降低；另一方面由
于指挥控制系统远离各节点，具有相当的隐蔽性，即
使有节点遭遇ＡＲＭ攻击，只要指挥控制系统未被破
坏，防空系统就可凭借其资源优势完成作战任务；同
时由于指挥控制系统具备可重组性，即使被破坏也
可通过可独立作战的其余节点接管中枢控制任务，
维持防空系统功能。在多种抗干扰抗打击方式面
前，单一反辐射武器对未来防空系统基本丧失有效
对抗能力。

综上所述，对于传统电子对抗手段而言，未来的
防空系统能通过平台分布式、组网和灵活移动等功
能进行有效对抗。因此需要对传统手段进行改进，
才能在面对未来防空系统时处于主动地位。

５ 对未来防空系统对抗体系的思考
未来防空系统是分布式、网络化、结合传统电子

对抗、智能反辐射和网络领域先进技术的综合作战
平台，顺应未来高科技战争“网电一体”的发展趋势，
只有综合使用电子战和网络战手段，取得电磁网络
空间（即赛博空间）的优势，对敌方防空系统进行一
体化的综合攻击，才能有效地削弱敌方赛博空间信
息优势，最大限度地保证己方火力打击平台突防，实
施有效打击。

未来防空系统通过高速宽带网络实现分布式可
移动节点与中枢控制系统之间的高速通信，通信网
络是其数据汇总分析和指令分发的重要途径，破坏
通信网络将是对抗未来防空系统的重要手段。美军
Ｓｕｔｅｒ系统的发展与应用就是这方面的实例。

Ｓｕｔｅｒ是美国高度机密的Ｂｉｇ Ｓａｆａｒｉ（庞大旅行
者）计划的一部分，是直接进攻敌防空网络的机载网
络攻击系统，通过雷达天线、通信链路、中继链路、信
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息处理设备和网络节点等途径入侵、破坏和接管敌
方防空系统的通信网络、雷达网络以及计算机系统
以实现掩护火力打击平台突防。Ｓｕｔｅｒ系统通过发
射大功率信号渗透敌方网络，不仅能实时监控敌方
雷达的探测结果，还能通过植入欺骗信息和算法等
方式削弱或瘫痪对方雷达网络和通信网络，甚至以
系统管理员的身份接管中枢控制系统，直接对敌方
行为进行控制。目前Ｓｕｔｅｒ系统已发展到“Ｓｕｔｅｒ Ｖ”，
能提供战术信息战场空间的联合视图，在综合电子
监视设施、网络中心目标瞄准（ＮＣＣＴ）和网络空间设
施等设备支持下，使用动能或非动能武器进行ＩＳＲ
（情报、侦察、监视）作战干扰、瘫痪和接管移动组网
的敌方防空系统。Ｓｕｔｅｒ系统工作方式大致如下：
ＲＣ１３５（联合铆钉）等侦察飞机完成信息侦察，将信
息传递给地面指控中心，融合多种情报源生成通用
情报视图，并通过ＮＣＣＴ系统对敌方辐射源实现高
精度定位；再由装载Ｓｕｔｅｒ系统的ＥＣ１３０Ｈ（电子罗
盘）电子战飞机的吊舱辐射大功率窄波束信号通过
天线进入敌方网络，根据不同指令植入算法或者恶
意代码，实现对敌方防空系统的瘫痪甚至接管其操
作，如控制雷达天线的转向等。但Ｓｕｔｅｒ系统主要针
对俄制防空系统，其成功应用与美国作为最大的ＩＣ
芯片输出国、在某些关键处理芯片留有后门有极大
关系［１０］。

Ｓｕｔｅｒ系统的一个应用实例就是２００７年９月以
色列入侵叙利亚。以色列的Ｆ１５和Ｆ１６战机（非隐
形战斗机）在成功避开叙利亚空老式的萨姆系统以
及新增的道尔Ｍ１防空系统探测后，对叙利亚东北
角一处疑似核设施进行了轰炸。叙利亚防空系统在
以色列战机进入领空时未发现异常，实施攻击后其
雷达系统瘫痪，在对方全身而退之后才恢复。

Ｓｕｔｅｒ系统的发展给我们带来许多思考，同时根
据上一节的分析，传统电子对抗面对未来防空系统
时还存在一系列问题。在对抗未来移动化和网络化
的防空系统时，现有的电子对抗手段显然是不够的，
还需要拓展思路，引入新理论、新方法，实现多层次
体系对抗的相互配合和补充。因此，认为未来防空
系统对抗体系从高到低主要分为以下三个层次。

（１）基于Ｃ４ＩＳＲ自动化指挥控制打击网络的对抗
这是最高层次的对抗，通过削弱、瘫痪和接管三

种不同程度的对抗逐步实现对中枢指令系统的操
控。未来防空系统信息融合与资源分配的基本保证
是各节点之间以及节点中枢系统之间的通信，因此

直接针对中枢系统和通信网络的攻击是最核心的攻
击。通过植入假目标信息削弱其检测和目标跟踪能
力，植入病毒瘫痪其控制和通信网络，最后直接以系
统管理员身份接管中枢系统的控制功能，对传感器
直接进行操控或向各节点发出错误指令。

从美军网络化的发展来看，各军种之间都在趋
于使用ＩＰ（互联网协议）作为基本组网设施和方法，
通过改进操作性以保持各ＩＰ之间的连接性，防空系
统的发展也符合这个趋势。防空系统的网络也符合
通用ＩＰ协议，由于美军战时将使用民用网络，其强
网（军网）与弱网（国际互联网）之间存在连接性，美
军下一代防空系统的上述技术特征，都是网络对抗
的突破口。

（２）基于“察打一体”的智能反辐射硬杀伤
这是中间层次的对抗。在网络对抗难以实现或

者需要配合作战发挥最大效能时，可以通过对指挥
控制系统以及关键中间通信节点的定位来进行精确
打击。通过雷达信号与通信信号联合侦察以及信息
融合处理等方法，确定各关键节点的位置，再配合防
空阵地部署原则，估计指挥控制系统和关键中间通
信节点可能所在位置，再通过主被动等多手段和陆
海空天等多维度的联合侦察锁定其位置，以集束通
信反辐射导弹直接进行硬杀伤。这是从物理杀伤方
面直接打击指挥控制系统以及关键中间通信节点从
而协助火力平台突防的手段。同时还可使用雷达反
辐射武器对雷达天线进行广泛攻击，综合削弱防空
系统的作战能力。

在上述需求中，最关键的就是通过综合传感器
侦察及信息处理技术，找到敌方指挥中心和关键中
间节点所在位置，并通过具备极高定向能力的反辐
射武器实现硬摧毁。

（３）以改进的传统电子对抗作为辅助手段
传统的电子对抗是最基本的对抗手段，加以改

进后可作为上面两种对抗方法的辅助，并且在无法
进行网络对抗或者硬杀伤效果不明显时作为最基本
的对抗手段协助突防。

在传统的大功率压制、假目标干扰等手段的基础
上，通过引入相控阵技术发射多个分区分时窄波束信
号以及采用多部干扰机组网，同时发射箔条等无源诱
饵的办法，综合采用大功率压制干扰、密集假目标欺
骗干扰、分布式拖拽干扰和分布式诱饵相结合的电子
对抗方式，实现对雷达接收机、雷达信号信息处理机
的有效干扰，达到对抗未来防空系统的目的。

上面是针对未来防空系统的对抗体系的分层次
·８２８·
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体系建设方面的思考。最高层次的对抗是通过网络
入侵接管对方中枢系统，其次是以智能反辐射武器
对指挥系统、关键中间通信节点及大量传感器天线
进行硬杀伤，最基本的方法是综合利用改进的传统
电子对抗手段例如组网干扰进行增强能力的传统电
子对抗。实际作战时可根据战场形势制定不同的作
战方式，三个层次上的作战可根据敌方情况以及我
方作战能力进行综合选择，其基本关系如图３所示。

图３ 未来防空系统对抗体系的三个层次
Ｆｉｇ．３ Ｔｈｒｅｅ ｌｅｖｅｌｓ ｏｆ ｆｕｔｕｒｅ ａｉｒ ｄｅｆｅｎｓｅ ｓｙｓｔｅｍ

６ 应用模式分析
针对未来防空系统的对抗体系已从电子对抗发

展到综合各种电子和网络技术手段的“网电空间”对
抗，从单一平台对抗发展到多平台协同对抗。未来
的对抗体系应是搭载多种对抗载荷的电子战平台组
成一个有机的大系统，信息资源通过整合形成总体
态势评估，供所有参战平台共享，采取优化规则进行
电子战攻击资源的自动分配，综合提升对抗未来防
空系统的能力。

根据上一节对未来对抗体系三个层次的分析，
本节将给出其典型的应用模式。未来的对抗体系组
成如下：前方配置有多架侦察机，后有大型电子干扰
飞机搭载网络攻击载荷，攻击机搭载反辐射攻击载
荷或大功率电子吊舱。多种平台间通过宽带数据网
络或者高速数据链与位于地面的指挥中心（近距离）
或者带通信指挥功能的预警机实现信息交互。其工
作方式如下：侦察机完成对敌方防空系统传感器和
指挥控制系统位置侦察，将所得信息汇总到指挥中
心形成综合情报。指挥中心根据战场形势和作战目
的选择攻击方式：

（１）通过通信链路将目标信息传递给搭载大功
率电子吊舱的电子战飞机，由其对预定目标实施大
功率压制、假目标欺骗等电子干扰；

（２）将目标信息传递给搭载反辐射载荷的攻击
机，由其对预定目标实施反辐射攻击；

（３）将目标信息传递给搭载网络攻击载荷的大
型电子干扰飞机，由其对预定目标实施网络攻击；

（４）三种方式配合，以电子干扰、反辐射攻击配
合网络攻击，实施全面打击，如图４所示。

图４ 固定控制中心的未来防空系统对抗体系作战模式
Ｆｉｇ．４ Ｔｈｅ ｆｉｇｈｔｉｎｇ ｍｏｄｅ ｏｆ ｅｌｅｃｔｒｏｎｉｃ ｃｏｕｎｔｅｒｍｅａｓｕｒｅ ｆｏｒ
ｆｕｔｕｒｅ ａｉｒ ｄｅｆｅｎｓｅ ｓｙｓｔｅｍ ｗｉｔｈ ｆｉｘｅｄ ｃｏｎｔｒｏｌ ｃｅｎｔｅｒ

为了指挥系统的灵活性以及保证指挥中心被打
击后整体作战效能不受影响，未来的对抗系统将不
再设置固定的指挥控制中心，后方每一架飞机均可
根据形势被授予指挥权而成为指挥中心，如图５所
示。这要求各节点具有交换和路由功能，整个通信
网络具备可变智能路由功能。

图５ 指挥中心可变的未来防空系统对抗体系作战模式
Ｆｉｇ．５ Ｔｈｅ ｆｉｇｈｔｉｎｇ ｍｏｄｅ ｏｆ ｅｌｅｃｔｒｏｎｉｃ ｃｏｕｎｔｅｒｍｅａｓｕｒｅ ｆｏｒ
ｆｕｔｕｒｅ ａｉｒ ｄｅｆｅｎｓｅ ｓｙｓｔｅｍ ｗｉｔｈ ｖａｒｉａｂｌｅ ｃｏｍｍａｎｄ ｃｅｎｔｅｒ

７ 结束语
未来防空系统具有节点移动化、无人式、分布

式、中枢系统可重组以及高速网络通信等特点，给基
于信号层的以大功率压制和多目标欺骗为主的传统
雷达对抗带来了极大的挑战，使得现有对抗手段在
未来战争中的作战能力会极大削弱甚至失效。因
此，防空系统对抗体系也必须朝着信号层链路层对
抗、智能反辐射和网络对抗相结合的“网电一体”对
抗方向发展，力争达到快速信息侦察与融合技术、高
精度电磁辐射目标定位技术、组网电子对抗技术，以
及破译、入侵、篡改和接管等各种网络对抗技术的完
全融合，真正做到以分层次、综合化体系对抗应对体
系防空，才能有效面对未来防空系统给飞行器突防
带来的挑战。

但是，作为该综合化对抗体系的核心———防空
系统网络攻击对于发展中国家来说还具有极大的难
度，需要全球主要处理芯片的输出与控制、芯片预留

·９２８·
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后门、基础网络通信协议制定和基础模块被对方用
于军事用途等前提来支撑。目前，全球仅有美国及
其少数核心盟国具备网络攻击的能力。若要达到
Ｓｕｔｅｒ系统的层次则还需要国家在战略层面发展核
心芯片与基础协议，做到对某类芯片或协议的全球
市场统治力，才能具备较强的入侵和接管能力。

综上所述，未来一段时间，应主要研究基于信息
层链路层对抗装备组网协调对抗应对防空雷达组
网；进一步研究基于战术打击层面的数据融合，真正
做到智能反辐射能够打击关键节点；同时，研究对其
网络通信的侦查、干扰和阻断的高效技术和手段；最
后，研究上述三种对抗手段及装备的高效费比协同
技术，如将现有民用宽带通信技术ＷｉＭａｘ、ＷｉＦｉ或
ＬＴＥ等改造后应用于对抗装备组网协同，在一定程
度上实现以综合化、网络化、智能化对抗装备应对具
备上述能力的未来防空系统。
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