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混沌遥测及其非合作信号检测与参数估计
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（中国西南电子技术研究所，成都６１００３６）

摘要：从混沌伪码序列的产生机理出发，分别从量化混沌遥测信号检测、实值混沌遥测信号识别和
混沌遥测系统参数估计方面分析了可供非合作者利用的特征和方法。提出了基于Ｄｕｆｆｉｎｇ振子的混
沌遥测信号检测方法，以及基于相空间重构的遥测信号识别方法和基于混沌同步的遥测系统参数估
计方法。仿真分析表明所构造方法可以实现对混沌遥测信号的非合作分析。
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１ 引言
遥测是测控系统的重要组成部分，对无人机、导

弹、卫星的发射和运行有着举足轻重的作用。遥测
信号中携带大量有用信息，包含目标的工作状态、工
作参数，以及目标上设备获取的各类信息。通过对
遥测信号的截获分析，可以获取目标的技术体制、作
战性能、技战术指标、活动态势、目标特性等。混沌
遥测利用混沌伪码序列代替传统的伪码序列完成遥
测系统相关参数的传输与测量［１］。与传统伪码扩谱
遥测相比，混沌遥测具有更强的安全性与保密性，尤
其是混沌扩谱序列改善了传统扩谱序列的周期性和

数量有限性的缺点［２］，得到了广大研究人员的青睐。
１９９０年，美国海军实验室的Ｐｅｃｏｒａ和Ｃａｒｒｏｌｌ实

现了两个混沌系统之间的同步［３］，使得混沌应用到
信息传输成为可能。混沌遥测具有低截获、抗干扰、
多址接入和隐蔽测控等特点。非合作者即使知道遥
测体制及帧结构也无法利用传统信号分析方法提取
其携带的有用信息。然而，从混沌序列产生机理出
发，其仍有非合作方可利用的固有特征。目前，公开
文献对非合作混沌遥测信号的分析涉及较少，作为
非合作遥测信号分析，首要问题是对混沌遥测信号
的检测，其次是完成对混沌遥测信号的识别，以便利
用相关技术对混沌遥测的参数进行估计，进而提取
有用信息。本文首先介绍混沌遥测的基本原理，并
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分析其可为非合作者利用的固有特征；其次，分别从
量化混沌遥测信号检测、实值混沌遥测信号识别和
混沌参数估计３个方面对混沌遥测信号的非合作分
析进行研究，为相关实际应用提供有益的参考。

２ 混沌遥测基本原理
混沌遥测的基本原理是将待传输的数据利用高

速的混沌序列调制，实现频谱扩展后再传输，接收端
利用同步电路产生相同混沌序列进行相关处理，以
恢复遥测数据并实现相关遥测参数的获取，其原理
框图如图１所示。

图１ 混沌遥测原理框图
Ｆｉｇ．１ Ｂｌｏｃｋ ｄｉａｇｒａｍ ｏｆ ｃｈａｏｔｉｃ ｔｅｌｅｍｅｔｒｙ ｓｙｓｔｅｍ

整个混沌遥测系统能否可靠有效地工作，在很大
程度上依赖于系统的同步能力。实际应用中，根据采
用混沌遥测方式的不同而采用不同的同步方式。

根据系统采用混沌序列的方式将混沌遥测分为
实值混沌遥测和量化混沌遥测。实值混沌遥测直接
利用混沌系统产生的实值混沌序列与需要传输的信
息进行调制，产生适合传输的模拟信号；量化混沌遥
测将混沌系统的实值混沌序列变换成与传统伪码序
列类似的二值序列，并与需要传输的信息进行作用，
产生适合传输的数字信号。
２ ．１ 实值混沌遥测

实值混沌遥测直接利用混沌系统产生混沌序列
完成混沌遥测，这种方式最大限度的保持了混沌系
统的优良特性，常用的实值混沌遥测有混沌扩谱［４］
和混沌调制［５］。

实值混沌扩频是将需要传输的有用信息利用实
值混沌序列进行扩谱后进行传输，接收端利用相同
的混沌序列恢复传输信息。

下面以单通道实值混沌遥测为例简要介绍需要
传输的信息为数字信号时的混沌遥测。假设收发双
方有相同的混沌序列｛ｘｎ｝，需要传输的信息序列为
｛ｂｋ｝，ｂｋ∈｛－ １，１｝。每一个信息码与一个长度为Ｎ
的混沌序列码相乘得到需要传输的信号
ｓｎ ＝ ｂｋｘｎ，ｎ ＝ １ ＋（ｋ － １）Ｎ，…，ｋＮ，ｋ ＝ １，２，…

（１）
接收机收到被噪声污染的信号ｒｎ ＝ ｓｎ ＋ ｅｎ。利

用与发送方相同的混沌序列码，在每一个符号内进

行信息码解扩，即计算接收的信号与混沌序列码的
相关函数Ｃ ＝ ＜ ｒｎ，ｘｎ ＞ ｓｙｍｂｏｌ。根据相关函数的输
出，设定判决门限就可以恢复出原始的传递信息。
图２给出了单通道实值混沌遥测的仿真分析。

图２ 实值混沌遥测信号的扩频与解扩
Ｆｉｇ．２ Ｔｈｅ ｓｐｒｅａｄ ｓｐｅｃｔｒｕｍ ａｎｄ ｄｅｓｐｒｅａｄ ｓｐｅｃｔｒｕｍ ｏｆ

ｒｅａｌ ｎｕｍｂｅｒ ｃｈａｏｔｉｃ ｔｅｌｅｍｅｔｒｙ ｓｉｇｎａｌ

另一种实值混沌遥测方式是混沌调制，即利用
传输的信息去调制混沌系统的某个参数，利用该参
数去驱动混沌系统产生含有信息的混沌载波。接收
方利用混沌同步电路进行同步，进而提取有用信息。
典型的混沌调制方式是混沌键控（Ｃｈａｏｓ Ｓｈｉｆｔ Ｋｅｙ，
ＣＳＫ），该方式将需要传输的信息序列映射成不同的
混沌吸引子。如果接收端能同步地复制出混沌信
号，那么就可以通过分析同步误差来恢复信号。我
们将在下一节的混沌参数估计中分析这种混沌调制
方式信号分析方法。

上述实值混沌遥测方式中，收发双方的同步是
完成信息解调的先决条件。对于实值混沌遥测系统
的同步，收发双方可以采用统一的时钟来控制混沌
系统的演化，完成两个混沌系统的同步。然而，由于
混沌系统对初始状态的敏感依赖性，导致这种方式
的具体实施困难较大。利用同步信道来传输同步信
息完成两个系统的同步是实际应用中常用的方式之
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一。随着混沌系统自同步技术的发展，自同步方式
也可用作两个混沌系统之间的同步。自同步可以在
混沌系统参数未知的情况下完成两个系统的同步，
更具实际应用意义。
２ ．２ 量化混沌遥测

实值混沌遥测尽管在很大程度上保留了混沌系
统的固有非周期特性，但是由于混沌系统的初值依
赖性，在应用中较难实现。因此，在应用中常将连续
混沌系统数字化后得到二值序列。与实值混沌遥测
相比，量化混沌遥测可以方便地利用传统伪码扩谱
遥测系统的成熟技术，实现难度和风险小。

量化混沌遥测将实值的混沌序列转化为二值或
多值的扩谱序列。二值量化利用混沌系统ｘｎ ＋ １ ＝
ｆ（ｘｎ）产生实值混沌序列ｘ{ }ｎ Ｎ

ｎ ＝ １，假设ｘｎ∈［０，１］，
然后按照下式进行二值量化处理：

ｙｎ ＝
０，ｘｎ≤ ｃ
１，ｘｎ ＞{ ｃ

（２）
其中，ｃ为阈值，一般取为０５，由此得到的序列
｛ｙｎ｝Ｎｎ ＝ １即为二进制的数字混沌序列。

二值量化序列虽然是二进制序列，但每得到一
个序列元素都对应着一次迭代，运算量相当大，大大
影响了生成序列的速度。另外，二值量化严重破坏
了序列的混沌特性，大大减弱了序列的优良特性。
与二值量化相比，多值量化在一定程度上扩展了序
列的周期，更加适合于扩谱操作，其产生原理是利用
混沌系统

ｘｎ ＋ １ ＝ ｆ（ｘｎ），ｎ ＝ １，２，…Ｎ，ｘｎ∈［ａ，ｂ］ （３）
产生实数值混沌序列ｘ{ }ｎ Ｎ

ｎ ＝ １。将混沌序列的取值
区间［ａ，ｂ］均匀划分为Ｍ份，通常选取Ｍ ＝ ２ｋ，其
中ｋ为一个正整数，即划分间隔Δ＝（ｂ － ａ）／ Ｍ，那
么可以将实数值的混沌序列转化为取值在１到Ｍ
之间的整数序列，即

ｙｎ ＝

１， ｘｎ∈［ａ，ａ ＋Δ］
２， ｘｎ∈（ａ ＋Δ，ａ ＋ ２Δ］

Ｍ， ｘｎ∈（ａ ＋（Ｍ － １）Δ，ｂ









 ］
（４）

然后将ｙ{ }ｎ Ｎ
ｎ ＝ １中的每一个元素转换为ｋ位二进制

数，首尾相接得到二进制序列串，即二值扩谱序列
码。在实际应用中还可以将量化后的序列截断得到
周期伪码序列。

量化混沌遥测利用量化混沌序列代替传统的伪
码序列得到高性能的混沌遥测系统，其原理与常规
伪码遥测类似，详细的介绍可参见文献［６ － ７］。

量化混沌遥测系统的同步方式类似于传统伪码
遥测系统的同步方式，如果将混沌序列截断、量化，
并取有限长度，则可以利用传统伪码同步技术实现

混沌序列的同步，如采用滑动相关法、延迟锁相环、
并行捕获等方法。

３ 混沌遥测信号非合作分析
３ ．１ 量化混沌遥测信号检测

混沌遥测信号检测是进行信号分析的前提条
件。混沌检测的主要机理是：混沌系统对噪声不敏
感而对周期信号十分敏感，外加的周期信号可以使
得系统的相态发生明显改变，从而判断信号有无［２］。
常用的混沌检测振子是Ｄｕｆｆｉｎｇ振子，如下式：

ｘ１ ＝ωｘ２
ｘ２ ＝ω（－ ｋｘ２ ＋ ｘ１ － ｘ３１ ＋γｃｏｓ（ωｔ{ ）） （５）

其中，γｃｏｓ（ωｔ）为周期策动力，γ为周期策动力幅
值，ｋ为阻尼比，ｘ － ｘ３为非线性回复力，ω为策动
力角频率。

考虑到量化混沌遥测信号与传统的伪码扩谱信
号具有相同的信号形式，它们都利用一定频率的载
波信号进行信息传输。因此，可以利用外加的量化
混沌遥测信号使得Ｄｕｆｆｉｎｇ系统策动力幅值发生改
变，使得处在混沌临界状态的Ｄｕｆｆｉｎｇ系统发生跃变
而进入大周期状态，从而完成检测。结合前期我们
的研究成果［８］，采用基于哈密顿量的定量检测方法
可以实现量化混沌遥测信号的检测。关于哈密顿量
的定义及检测器构造详见文献［８］。图３是利用
Ｄｕｆｆｉｎｇ系统对混沌遥测信号的检测仿真结果，其中
ｋ ＝ ０５，γｐ ＝ ０８２６，Ａ ＝ ００００ １，ω＝ １０ ｒａｄ ／ ｓ，待检
信号ｓ（ｔ）＝ Ａｃｏｓ（ωｔ）为一个符号长度的信号，所加
噪声为零均值高斯白噪声ｎ（ｔ）。图３给出了利用
平均伪哈密顿量进行信号检测１ ０００次实验平均的
结果。由图可知，可以利用Ｄｕｆｆｉｎｇ振子对量化混沌
遥测信号进行有效检测。

图３ 量化混沌遥测信号检测结果
Ｆｉｇ．３ Ｔｈｅ ｄｅｔｅｃｔｉｏｎ ｒｅｓｕｌｔ ｏｆ ｑｕａｎｔｉｚｅｄ ｃｈａｏｔｉｃ ｔｅｌｅｍｅｔｒｙ ｓｉｇｎａｌ

３ ．２ 实值混沌遥测信号识别
量化混沌遥测在一定程度上破坏了系统的优良
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特性，因此实值混沌遥测也具有广阔应用前景。识
别实值混沌遥测序列其是否是混沌的，对后续建模
与分析尤为重要。然而，由于实值混沌遥测信号具
有很低的功率谱，而且具有类噪声特性，普通的信号
分析方法无法进行有效识别。另外，信号往往掩盖
在噪声中。因此，对实值混沌遥测信号的检测就是
从噪声中识别具有混沌特性的序列，即区别混沌与
噪声，判断混沌信号是否存在。在实际的应用中还
要考虑传输信息对识别性能的影响。

２０１０年，我们研究了随着相空间重构维数增
加，相空间中两个距离很近的点的变化趋势，并提出
了在较小数据量下快速区别混沌与噪声的方法［９］，
并应用到了实值混沌直扩信号的识别［１０］。

对于观测到的实值混沌遥测扩谱信号，利用相
空间重构理论［１１］，进行相空间重构。对于相空间中
的每一个相点，我们取它与其ε闭邻域内的所有点
之间距离的算术平均来描述该点的变化特性，这个
距离的算术平均表示为
ｒ（ｉ，ｄ）＝ １

Ｕ（ｉ，ε） ∑
ｙ（ｋ，ｄ）∈Ｕ（ｉ，ε）

‖ ｙ（ｉ，ｄ）－ ｙ（ｋ，ｄ）‖，
ｉ ＝ １，２，…，Ｎ － （ｄ － １）τ （６）

其中，Ｕ（ｉ，ε）是相点ｙ（ｉ，ｄ）以ε为半径的闭邻域；
ｙ（ｋ，ｄ）是与ｙ（ｉ，ｄ）的距离小于等于ε的两个相
点； Ｕ（ｉ，ε）是该ε闭邻域内所有相点的个数；
ｙ（ｉ，ｄ）＝（ｘｉ，ｘｉ ＋τ，…，ｘｉ ＋（ｄ － １）τ）。
定义

Ω（ｄ）＝ ｒ（ｄ ＋ １）ｒ（ｄ） （７）
其中：

ｒ（ｄ）＝ １
Ｎ － （ｄ － １）τ∑

Ｎ－（ｄ－１）τ

ｉ ＝ １
ｒ（ｉ，ｄ） （８）

来描述相空间中距离很近的这些点集构成的整个相
空间的变化情况。图４是利用相空间中相点之间距
离的变化情况来描述混沌遥测信号与完全随机信号
之间的区别。从图中可以看出，混沌遥测和随机噪
声之间有明显区别，可以进行有效识别。

图４ 实值混沌遥测信号识别结果
Ｆｉｇ．４ Ｉｄｅｎｔｉｆｉｃａｔｉｏｎ ｒｅｓｕｌｔ ｏｆ ｒｅａｌ ｎｕｍｂｅｒ ｃｈａｏｔｉｃ ｔｅｌｅｍｅｔｒｙ ｓｉｇｎａｌ

３ ．３ 混沌遥测系统参数估计
混沌遥测常常利用混沌系统的参数来携带有用

信息，也可以理解为将携带的信息映射到不同的混
沌吸引子。在某些情况下，我们知道混沌遥测系统
的动力学模型而不知道其所映射的参数值。另外，
我们能够得到关于系统的一些观测数据，如果能够
根据这些观测数据对这些参数进行准确估计便可以
提取其所携带的有用信息，进而对观测目标的技术
体制、作战性能、技战术指标、目标特性进行分析。

利用混沌同步进行系统参数估计近年来得到了
广泛的研究［１２］，它利用关于系统未知参数构造的动
力学方程进行参数估计。常见的混沌同步方式有完
全同步、相位同步、滞后同步、广义同步等，下面以基
于完全同步的参数估计方法来介绍对携带遥测信息
的未知系统参数估计。

考虑含有未知参数的Ｌｏｒｅｎｚ系统：
ｘ１ ＝σ（ｘ２ － ｘ１）
ｘ２ ＝ ｐｘ１ － ｘ２ － ｘ１ ｘ３
ｘ３ ＝ ｘ１ ｘ２ － ｂｘ

{
３

（９）

其中，σ＝ １０、ｂ ＝ ８ ／ ３是已知参数，而ｐ为待估计的
携带遥测信息的参数。假设所能观测到的信号为ｓ
＝ ｈ（ｘ）＝ ｘ２，系统的动力学结构已知，因此可构造
驱动系统：

ｙ１ ＝σ（ｓ － ｙ）
ｙ２ ＝ ｑｙ１ － ｙ２ － ｙ１ ｙ３
ｙ３ ＝ ｙ１ ｙ２ － ｂｙ

{
３

（１０）

其中，ｑ是对未知参数ｐ的估计。设计参数更新规则：
ｑ ＝（ｘ２ － ｙ２）ｙ１ （１１）

为了完成系统参数估计就要在当ｐ ＝ ｑ时两个
系统发生完全同步。即（ｙ，ｑ）＝（ｘ，ｐ）是系统的渐
近稳定解。根据Ｌｙａｐｕｎｏｖ理论和ＬａＳａｌｌｅ不变集原
理容易验证该系统零解的渐近稳定性［１３ － １４］，即随
着时间推移，ｑ→ｐ的真实值。

图５是利用混沌遥测信号参数估计提取传输信
息的仿真分析，其中需要传输的遥测信息序列为
ｂ{ }ｋ ，ｂｋ∈ － １，{ }１ ，根据符号不同，分别映射为ｐ ＝
２８和ｐ ＝ ２５。参数估计以后利用判决门限估计传输
的原始遥测信息。

·４１７·
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图５ 混沌遥测系统参数估计
Ｆｉｇ．５ Ｐａｒａｍｅｔｅｒ ｅｓｔｉｍａｔｉｏｎ ｏｆ ｃｈａｏｔｉｃ ｔｅｌｅｍｅｔｒｙ ｓｙｓｔｅｍ

４ 结论
混沌遥测是遥测技术中的一项新兴技术，它的

引入增强了遥测系统的安全性与保密性，非合作者
即使知道遥测信号的帧格式也无法利用普通方法提
取其所携带的有用信息。本文通过对混沌遥测的机
理分析，分别从量化混沌遥测信号检测、实值混沌遥
测信号识别和混沌遥测参数估计方面分析了可供非
合作者利用的特征和方法。分析表明，尽管混沌遥
测具有比常规扩频更好的特性，但混沌信号产生的
机理决定了其仍有可以被利用的特征，通过适当构
造分析方法可以实现对其进行信号截获与分析。

尽管本文给出了可供非合作者分析的混沌遥测
信号特征和方法，但是对于实值混沌遥测信号的识
别和参数估计都只考虑了弱噪声的影响。因此，构
造在强噪声或者中度噪声污染下的混沌遥测信号识
别的参数估计具有更好的工程价值。考虑到噪声对
所提算法的影响，在进行建模前先进行滤波操作也
许会使得所提方法更具实际应用价值，因此，下一步
我们将研究滤波操作对所构造方法的影响。
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ｃｅｒｎｓ ｃｈａｏｓ ｔｈｅｏｒｙ，ｃｈａｏｓ ｓｙｎｃｈｒｏｎｉｚａｔｉｏｎ ａｎｄ ｓｉｇ
ｎａｌ ａｎａｌｙｓｉｓ．

Ｅｍａｉｌ：ｈｄｗｅｉ＠ ｆｏｘｍａｉｌ ． ｃｏｍ
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