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基于核与核度理论的网络拓扑结构抗毁性分析

熊金石，李建华
（空军工程大学信息与导航学院，西安７１００７７）

摘要：网络抗毁能力是确保信息畅通的重要支撑。给出了网络抗毁性的定义，对网络化信息系统
进行图论表示。基于系统的核与核度定义，给出了图的核与核度定义。在此基础上，以某网络化信
息系统拓扑结构为例，计算出该网络的核与核度，分析了该网络化信息系统在核度意义下的抗毁性
能。计算结果表明，该网络化信息系统不具有核度意义下抗毁性最好的拓扑结构。节点１３是这个
网络化信息系统的“核”，应予以重点保护。
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随着信息系统的广泛应用，信息系统的安全性
成为关注的焦点。系统学认为系统结构决定功能，
保持着系统元素之间交互基本性质的网络模型是描
述复杂系统的最有效模型［１］。研究网络化信息系统
网络模型拓扑结构的抗毁性，对于评估信息系统安
全性能具有重要意义。

目前，网络抗毁性研究主要基于两大理论：图论
和统计物理［２］。传统图论中有很多图的不变量被用
来刻画小规模简单网络的抗毁性，如连通度、坚韧
度、完整度、粘连度等。近年来，网络研究的焦点从

研究小规模简单网络的精确性质转变为研究大规模
复杂网络的统计属性，统计物理的很多方法开始被
广泛应用到复杂网络研究中。

１ 网络抗毁性
要研究抗毁性问题，首先得搞清楚抗毁性的定

义。网络抗毁性（ｉｎｖｕｌｎｅｒａｂｉｌｉｔｙ）的定义比较多，如美
国国家标准化组织给出的抗毁性定义是：在发生自
然和人为故障的情况下，网络能够利用各种恢复技
术维修或恢复到可接受水平的能力、利用网络的各
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种预防性技术防止和减缓网络业务损伤的能力。比
较公认的定义是Ｅｌｌｉｓｏｎ等人给出的：网络抗毁性是
指网络系统在遭受攻击、故障和意外事故时仍能够
及时完成其关键任务的能力。

网络的抗毁性是从图论的概念中提出来的，在
通信网可靠性分析中得到了广泛应用［３］。抗毁性从
网络连通性的角度描述网络拓扑结构对通信网可靠
性的影响，它是可靠性的一种确定性测度，实质是研
究网络拓扑结构的可靠性，是网络可靠性的一种静
态指标。对于一个网络，抗毁性是指至少需要破坏
几个节点或几条链路才能中断部分节点之间的通
信，即指出破坏一个网络的困难程度。

２ 网络化信息系统的图论表示
网络模型是在合理简化网络化信息系统后，利

用适当表现形式对主要特征描绘得到的分析对象。
网络模型一般具有３种功能［４］：首先，提供一个框
架，恰当地整理和统计观察数据，对真实网络的行
为、结构和演化做出解释，即解释功能；其次，根据真
实网络现在的行为，预测未来行为特性，即预测功
能；最后，按照目标规则影响和改变网络行为特性和
演化进程，即规范功能。

网络可以用图Ｇ ＝（Ｖ，Ｅ）表示，假设Ｇ有ｎ个
节点，ｍ条边，用Ｖ ＝｛ｖ１，ｖ２，…，ｖｎ｝表示Ｇ的节点
集合，Ｅ ＝｛ｅ１，ｅ２，…，ｅｍ｝ Ｂ × Ｖ表示边的集合。
图Ｇ的邻接矩阵Ａ ＝［ａｉｊ］，其中：

ａｉｊ ＝
１， 节点ｉ与节点ｊ有边相连
０， 节点ｉ与节点ｊ{ 无边相连 （５）

矩阵中的各元素为０或１，其中０代表两节点之
间无直接连接，１代表两节点之间有直接连接。

３ 网络拓扑结构抗毁性测度
抗毁性测度是网络抗毁性的度量指标，选取的

指标是否合理对于客观评估网络化指挥信息系统抗
毁能力而言是至关重要的［２］。

给定一个图Ｇ，用Ｖ（Ｇ）和Ｅ（Ｇ）分别表示它的
顶点集合和边集合。图Ｇ的点割集ＣＶ（Ｇ）是指
去掉顶点子集Ｃ后，图Ｇ就不连通了；图Ｇ的边割
集ＣＥ（Ｇ）是指去掉边子集Ｃ后，图Ｇ就不连通
了。如果一个图Ｇ是连通的，那么它的连通性如
何？一般的刻画方法是点连通度和边连通度来进行
刻画的［５ － ６］。但是随着问题的深入研究，人们发现
连通度并不考虑一旦图被破坏后，余下的子图的连

通情况。所以后来人们提出用图的糙度、散度以及
完整度来刻画图的连通性，再后来提出了系统的核
与核度的方法来刻画图的连通性［７ － ８］。

首先给出系统的核和核度的定义。
定义１ 对于给定系统Ｘ，假设去掉或者破坏掉

该系统的若干个主要素，对于该系统的破坏性最大，
则把这“若干个主要素”称为该系统的核，记为Ｓ。

定义２ 对于给定系统Ｘ，若该系统的核为
Ｓ，则记该系统的核度为ｈ（Ｘ）：

ｈ（Ｘ）＝ω（Ｘ － Ｓ）－ Ｓ （１）
其中，ω（Ｘ）表示系统Ｘ的连通分支数。

准则１ 对于一个给定的系统Ｘ，该系统的核
Ｓ必须满足：

ｈ（Ｘ）＝ ｍａｘω（Ｘ － Ｓ′）－{ }Ｓ′ （２）
其中，Ｓ′是由Ｘ中若干个主要素构成。

由于网络化信息系统的连通性完全取决于其拓
扑图Ｇ的连通性，而根据网络抗毁性的定义，对于
抗毁性度量的选择可采用网络连通性的方法，而网
络的连通性又可以用网络的核和核度来刻画。因
此，用网络化信息系统所对应的拓扑结构图的核和
核度来刻画网络化信息系统的抗毁性问题。

下面给出图的核与核度的定义。
定义３ 对于给定的图Ｇ，定义该图的核度，记

为ｈ（Ｇ）：
ｈ（Ｇ）＝ ｍａｘ｛ω（Ｇ － Ｓ）－ Ｓ ；Ｓ∈Ｃ（Ｇ）｝（３）
定义４ 对于给定的图Ｇ，若Ｓ满足

ｈ（Ｇ）＝ω（Ｇ － Ｓ）－ Ｓ （４）
则称Ｓ为图Ｇ的核。其中ω（Ｇ）表示图Ｇ的连通
分支数。

准则２ 对于图Ｇ１和Ｇ２而言，如果ｈ（Ｇ１）＜
ｈ（Ｇ２），则图Ｇ１的抗毁性比图Ｇ２的高。
准则３ 具有ｐ个顶点、ｑ条边的连通图可具

有的最小的核度为（也就是抗毁性最好的图）
ｍｉｎ

Ｇ∈Ｇ（ｐ，ｑ）
ｈ（Ｇ）＝ ２ － ２ｑ[ ]ｐ （５）

其中，ｑ满足ｐ － １≤ ｑ≤Ｃｐ２，并且［ｘ］表示小于等于
ｘ的最大整数。

４ 实例分析
图１为某网络化信息系统拓扑结构（局部）。其

中，圆圈“○”代表各信息实体，连线代表两信息实体
之间有直接的信息联系。为方便后续讨论，将各信
息实体进行依次编号。
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图１ 某网络化信息系统拓扑结构（局部）
Ｆｉｇ．１ Ｔｏｐｏｌｏｇｉｃａｌ ｓｔｒｕｃｔｕｒｅ ｏｆ ａ ｎｅｔｗｏｒｋｅｄ

ｉｎｆｏｒｍａｔｉｏｎ ｓｙｓｔｅｍ（ｐａｒｔｉａｌ）
很明显，这是一个由２０个顶点、２９条边构成的

拓扑图。由准则３，此连通图可具有的最小的核度
为（也就是抗毁性最好的图）

ｍｉｎ
Ｇ∈Ｇ（ｐ，ｑ）

ｈ（Ｇ）＝ ２ － ２ｑ[ ]ｐ ＝ ２ － ２ × ２９[ ]２０ ＝ ０

我们可以计算该网络化信息系统拓扑结构图的
核度，由定义３、定义４很容易计算出来：

ｈ（Ｇ）＝ ｍａｘ｛ω（Ｇ － Ｓ）－ Ｓ ；Ｓ∈Ｃ（Ｇ）｝＝
ω（Ｇ － Ｓ）－ Ｓ ＝
２ － １ ＝ １

其中，Ｓ { }＝ １３ ，也就是节点１３。
从计算结果可以看出，该网络化信息系统的拓

扑结构并不是核度意义下抗毁性最好的拓扑结构。
节点１３对于该系统抗毁性而言是主要的矛盾，是这
个网络化信息系统的“核”。一旦该“核”处于瘫痪，
信息系统的完整性就遭到破坏，最直观的表现就是
节点１７成为悬浮点，失去与整个系统其他实体之间
的联系。

５ 结束语
本文从网络化信息系统拓扑结构的完整性出

发，引入系统的核与核度理论，对网络化信息系统拓
扑结构的抗毁性进行分析。研究结果表明，网络化
信息系统的拓扑结构并不是核度意义下抗毁性最好
的拓扑结构。这个结论符合网络化信息系统拓扑结
构特征与抗毁性的关系，同时要求必须充分重视网
络化信息系统核与核度的评估工作。通过尽早发现
系统的核与核度，能够采取措施重点保护这些系统
的“核”来提高整个网络化信息系统的抗毁性。

本文工作对网络化信息系统拓扑结构设计和功
能优化有一定的参考价值和指导意义。本文下一步
研究的重点是如何在核与核度理论下，通过优化现
有网络拓扑，提高网络化信息系统的抗毁能力。
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