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基于混沌映射的差分跳频频率编码
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摘要：针对差分跳频系统频率编码及跳频序列的设计问题，提出利用混沌映射构造差分频率编码，
并分析了其频率状态转移的Ｍａｒｋｏｖ性和编译码特点。最后检验了基于混沌映射的差分跳频频率编
码的统计性能，结果表明，其产生的跳频序列具有较好的均匀性和随机性，不失为一种具有较高线性
复杂度的有效的差分跳频转移函数。
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１ 引言
美国Ｓａｎｄｅｒｓ公司研制的相关跳频增强型扩谱

（Ｃｏｒｒｅｌａｔｅｄ Ｈｏｐｐｉｎｇ Ｅｎｈａｎｃｅｄ Ｓｐｒｅａｄ Ｓｐｅｃｔｒｕｍ，ＣＨＥＳＳ）
电台突破了短波频段数据传输速率较低的局面，同
时具有一定的抗干扰能力［１ － ２］，因此成为了当前短
波高速数据抗干扰电台的典型代表和研究热
点［３ － ５］。ＣＨＥＳＳ的核心设计思想是差分跳频（Ｄｉｆｆｅｒ
ｅｎｔｉａｌ Ｆｒｅｑｕｅｎｃｙ Ｈｏｐｐｉｎｇ，ＤＦＨ），在发送端，系统的当
前发射频率ｆＮ由当前的数据信息ＤＮ和之前的发射
频率ｆＮ － １经过特定的映射确定，该映射称之为转移
函数；在检测端，为了恢复数据，需要进行转移函数
的逆过程，即由前后相邻的工作频率得到数据信息

ＤＮ。ＤＦＨ不需调制，数据信息由前后两个相关的跳
频频率携带，数据码元ＤＮ的比特数即为每跳携带
的比特数（ｂｉｔ ｐｅｒ ｈｏｐ，ＢＰＨ），通过改变跳速和ＢＰＨ，
即可获得不同的数据速率。

转移函数的设计是差分跳频的关键技术之一。
从转移函数的特性和作用看，可将差分跳频的转移
函数看作一种广义的频率编码，其自身具有潜在的
纠错能力，与一般编码不同之处在于这种编码由信
息码元和系统跳频频率共同参与，同时跳频序列必
须满足特定的条件，因此在一定程度上增加了编译
码设计的难度和复杂性。文献［３ － ５］针对转移函数
作了较为深入的研究，其目标是构造出具有良好统
计特性的跳频序列，但是其构造的转移函数不足之
处在于线性复杂度不高，抗破译能力不强，在实际工
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程应用中受到一定的限制。针对这一问题，本文提
出一种基于混沌映射的差分频率编码方案，期望利
用混沌系统的随机性和对初值的敏感性来构造具有
较好统计性能的差分跳频码序列，与此同时也具有
较高的线性复杂度。

２ 混沌差分频率编码模型
混沌系统最显著的优点在于确知系统表现出的

随机行为，而且对初值具有高度的敏感性［６］，已被成
功地用于信源编码、保密通信及信号检测等领域。
在２０世纪９０年代中后期开始陆续出现混沌系统在
扩展频谱中的应用研究，文献［７］研究了混沌系统在
直接序列扩展频谱通信系统中的应用，文献［８ － ９］
研究了混沌跳频码序列。研究表明［８］，混沌系统产
生的跳频码序列具有较高的复杂度和较好的随机
性，更为重要的是混沌跳频码序列具有码族多、产生
速度快、抗破译性能好等优点，是跳频码序列设计的
一种优选方案，特别是在军事通信中具有十分重要
的应用价值。为了获得线性复杂度高的跳频序列，
在文献［３］简单映射基础上引入混沌映射，构成基于
混沌映射的差分跳频频率编码，其模型如图１所示。

图１ 基于混沌映射的差分跳频频率编码
Ｆｉｇ．１ Ｆｒｅｑｕｅｎｃｙ ｅｎｃｏｄｅ ｂａｓｅｄ ｏｎ ｃｈａｏｓ ｍａｐｐｉｎｇ ｉｎ

ｔｈｅ ｄｉｆｆｅｒｅｎｔｉａｌ ｆｒｅｑｕｅｎｃｙｈｏｐｐｉｎｇ

图１中，ｘｍ是混沌映射轨道点，ｓｅｅｄ是混沌映
射的初始值，序列变换完成混沌实值序列（即ｘｍ∈
［０，１］）到混沌二进制序列ｂｍ的转换，移位寄存器完
成二进制混沌序列的串并变换并完成二进制数到十
进制数的转换。θｎ的前一状态值θｎ － １与简单差分
频率编码相加再取模完成差分频率编码：

Ｆｎ ＝（Ｆｎ － １ ＋ΔＤｎ ＋θｎ － １）Ｎ （１）
这里假定系统跳频频率数为Ｎ，频率号集合ＦＮ ＝

｛０，１，２，…，Ｎ － １｝，Ｆｎ表示差分频率编码后的频率号，
Ｆｎ －１表示差分频率编码前的频率号，Ｄｎ表示当前数据
码元，Δ为编码相对偏移量，是小于Ｎ的自然数，｜为取
模运算，θｎ为ｌｇ２Ｎ位二进制数，且θｎ∈ＦＮ。

不失一般性，采用的混沌映射为较常见的一种
Ｌｏｇｉｓｔｉｃ映射［６］：

ｘｎ ＝ ４ｘｎ － １（１ － ｘｎ － １），ｘ∈［０，１］ （２）
式中，ｘｎ为映射结果，ｘｎ － １为映射迭代变量。
其轨道点分布的概率密度为

ρ（ｘ）＝ １
πｘ（１ － ｘ槡 ），ｘ∈［０，１］ （３）

上式表示的轨道点概率密度曲线如图２所示。

图２ Ｌｏｇｉｓｔｉｃ映射的轨道点概率密度
Ｆｉｇ．２ Ｏｒｂｉｔ ｐｒｏｂａｂｉｌｉｔｙ ｄｅｎｓｉｔｙ ｏｆ Ｌｏｇｉｓｔｉｃ ｍａｐ

由式（１）、图２可知，该混沌映射的轨道点分布
关于ｘ ＝ ０５偶对称，因此序列变换采用文献［１０］的
二进制混沌序列的产生方法，选取σｃ ＝ ０５作为门
限可得到

ｂｍ ＝
０， ｘｍ≥０ ．５
１， ｘｍ ＜ ０ ．{ ５

（４）
文献［７ － ８］已经证明了这类方法产生的二进制

序列具有良好的随机性和较高的复杂度。

３ 频率编码的Ｍａｒｋｏｖ性
如果将Ｎ个频点看作Ｎ个状态，组成频率状态

空间集合ＦＮ，那么差分跳频系统频率转移过程就可
以看成是从一个状态转移到另一个状态的随机过程。
令Ｆｎ为第ｎ跳系统的频率号，那么按照式（１），有
Ｐ（Ｆｎ ＝ ｊ Ｆｎ － １ ＝ ｉ，Ｆｎ － ２ ＝ ｈ，…，Ｆｎ － ｍ ＝ ｇ）
＝ Ｐ（Ｆｎ ＝ ｊ Ｆｎ － １ ＝ ｉ） （５）
差分跳频系统的这一特点符合Ｍａｒｋｏｖ链的定

义，其中式（５）即为系统的Ｍａｒｋｏｖ性（或无后效性）。
根据差分频率编码构成可知Ｍａｒｋｏｖ链的一步

转移概率为

Ｐ（Ｆｉ ＋ １ ＝ ｎ ｜ Ｆｉ ＝ ｍ）∈

｛０｝， 按照转移规则不可能由
频率号ｍ转移到ｎ

［ １
２ＢＰＨ
，１Ｎ］， 按照转移规则可能由

频率号ｍ转移到










ｎ
（６）

其中，ｍ为当前频率号，ｎ为下一跳频率号。
这里，将式（６）称为频率号ｍ的扇出概率，差分跳

频频率编码方案决定了扇出概率的大小及分布特性。
对于文献［３］中简单差分跳频频率编码方案，任
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意频率号的扇出概率为
Ｐ（Ｆｉ ＋ １ ＝ ｎ１ ｜ Ｆｉ ＝ ｍ）＝ １２ＢＰＨ （７）
Ｐ（Ｆｉ ＋ １ ＝ ｎ２ ｜ Ｆｉ ＝ ｍ）＝ ０ （８）

其中，ｍ为当前频率号，ｎ１为在该频率编码规则下
可能由频率号ｍ转移来的频率号之一，ｎ２反之。
对于任意频率号ｍ，有Ｎ － ２ＢＰＨ个扇出概率为０，其
他２ＢＰＨ个扇出概率均为１ ／ ２ＢＰＨ，由这种转移特性可
以推断，即使跳频图案具有较好的一维等分布特性，
其二维连续性分布也难以具有较好的性能，这一特
性在文献［３］中得到印证。

然而，对于混沌差分频率编码，假设数据码元具
有理想的随机性，由式（１）可知系统构成的Ｍａｒｋｏｖ
链的扇出概率和一步转移概率均为

Ｐ（Ｆｉ ＋ １ ＝ ｎ ｜ Ｆｉ ＝ ｍ）＝ １Ｎ，ｎ，ｍ∈ＦＮ （９）
此Ｍａｒｋｏｖ链为齐次Ｍａｒｋｏｖ链，而且其平稳分布

π为
π＝ π１，π２，π３，…，π{ }Ｎ ＝ １

Ｎ，
１
Ｎ，
１
Ｎ，…，

１{ }Ｎ
（１０）

式中，πｉ为ｉ号频率的平稳分布。混沌差分频率编
码生成跳频序列的统计特性将在下一节分析。

比较这两种频率编码方案的扇出概率不难发
现，简单差分跳频频率编码较后者的频率转移具有
更大的冗余度，即在已知当前频率的条件下，有
Ｎ － ２ＢＰＨ个频率是冗余的，属于非法路径，即使这些
频点存在干扰，按照扇出概率，这些频点也不应对译
码器造成影响。反之，混沌差分频率编码可能从当
前频率转移到频率集中的任何一个频点，它不具有
冗余性，任何频点出现干扰均会对译码器造成严重
影响，很明显，与简单的频率编码相比，由于频率译
码空间增加，造成频率译码的性能和抗干扰能力恶
化。然而，如果将θｎ也当作频率状态集中的频率号
样本，令Ｆ′ｎ ＝ Ｆｎ ＋θｎ，考察Ｆ′ｎ与Ｆｎ ＋ １的关系，那
么此时系统在ｎ时刻的Ｆ′ｎ ＝ ｍ的扇出概率和一步
转移概率为

Ｐ（Ｆｋ ＋ １ ＝ ｎ１ ｜ Ｆ′ｎ ＝ ｍ）＝ １２ＢＰＨ （１１）
Ｐ（Ｆｋ ＋ １ ＝ ｎ２ ｜ Ｆ′ｎ ＝ ｍ）＝ ０ （１２）

式中，各变量的含义类同式（７）、（８）。
显然，在已知当前混沌系统状态频率θｎ的条件

下，基于混沌映射的差分频率编码也有Ｎ － ２ＢＰＨ个
频率是不合法的转移路径，当混沌系统同步时，通过
已知的混沌状态与跳频频率之间的关系，也可以有
效缩小频率译码空间，提高系统的抗干扰能力和多

址性能。

４ 统计性能分析
为了便于比较，这里采用与文献［３］相同的检验

条件，即假设跳频频点数Ｎ ＝ ６４，跳频码序列长度Ｌ
＝ １６ ３８４，分别考察ＢＰＨ为１、２、３、６，编码绝对偏移
量Δ为１、１５、２１、３２时的跳频码序列均匀性、随机性
检验。表１、表２分别为一维均匀性与二维连续性
的χ２分布拟合检验结果，χ２检验的显著性水平α
＝ ００５。需要说明的是，在所有进行混沌差分频率
编码过程中，混沌映射选取不同的初始值（吸引子
０、１除外），拟合检验和随机性检验结论一致。

表１ 混沌差分频率编码的一维等分布拟合检验
Ｔａｂｌｅ １ １Ｄ ｕｎｉｆｏｒｍ ｄｉｓｔｒｉｂｕｔｉｏｎ ｔｅｓｔ ｏｆ ｆｒｅｑｕｅｎｃｙ

ｅｎｃｏｄｅ ｂａｓｅｄ ｏｎ ｃｈａｏｓ ｍａｐｐｉｎｇ
绝对偏
移量Δ

χ２理论值
拟合检验结果

ＢＰＨ ＝ １ ＢＰＨ ＝ ２ ＢＰＨ ＝ ３ ＢＰＨ ＝ ６
１ ８２．２４４ ７ ６６．１９５ ３ ５３．８３５ ９ ４８．６０１ ６ ６６．５７０ ３
１５ ８２．２４４ ７ ４７．３０４ ７ ４９．８９８ ４ ７０．５８５ ９ ６５．２５０ ０
２１ ８２．２４４ ７ ５７．１８７ ５ ７２．８２８ １ ４６．５３１ ３ ５８．０８５ ９
３２ ８２．２４４ ７ ６７．４２９ ７ ６８．９６８ ８ ７４．４９２ ２ ５８．８９８ ４

表２ 混沌差分频率编码的二维连续性拟合检验
Ｔａｂｌｅ ２ ２Ｄ ｃｏｎｔｉｎｕｏｕｓ ｄｉｓｔｒｉｂｕｔｉｏｎ ｔｅｓｔ ｏｆ ｆｒｅｑｕｅｎｃｙ

ｅｎｃｏｄｅ ｂａｓｅｄ ｏｎ ｃｈａｏｓ ｍａｐｐｉｎｇ
绝对偏
移量Δ

χ２理论值
拟合检验结果

ＢＰＨ ＝ １ ＢＰＨ ＝ ２ ＢＰＨ ＝ ３ ＢＰＨ ＝ ６
１ ４ ２４４．７１４ ２ ４．０３７ ３ × １０３ ４．０５５ ３ × １０３ ４．１２１ ８ × １０３ ３．９４２ ３ × １０３

１５ ４ ２４４．７１４ ２ ４．１０９ ８ × １０３ ４．００９ ８ × １０３ ４．０２９ ３ × １０３ ４．０１６ ３ × １０３

２１ ４ ２４４．７１４ ２ ４．０１０ ３ × １０３ ４．０３２ ８ × １０３ ３．９０６ ３ × １０３ ４．１３５ ８ × １０３

３２ ４ ２４４．７１４ ２ ４．１４２ ８ × １０３ ４．１２５ ８ × １０３ ４．１１９ ３ × １０３ ４．０５４ ３ × １０３

由于所有检验数据的功率谱都比较相似，因此
这里仅给出ＢＰＨ ＝ ２、Δ＝ １时混沌差分频率编码所
产生的功率谱，如图３所示。

图３ 混沌频率编码跳频码序列的功率谱
Ｆｉｇ．３ Ｆｒｅｑｕｅｎｃｙ ｓｅｑｕｅｎｃｅ ｐｏｗｅｒ ｓｐｅｃｔｒｕｍ ｏｆ ｆｒｅｑｕｅｎｃｙ

ｅｎｃｏｄｅ ｂａｓｅｄ ｏｎ ｃｈａｏｓ ｍａｐｐｉｎｇ
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由以上分析和检验结果，可以得出关于混沌差
分频率编码的几点结论。

（１）由表１知，所有一维检验数据的χ２计算值
都小于指定水平００５下的理论值χ２０ ．０５（Ｎ － １），因
此混沌差分跳频码序列具有较好的一维分布。同
时，编码绝对偏移量和ＢＰＨ对混沌差分跳频码序列
的一维均匀性基本没有影响。

（２）由表２知，所有二维检验数据的χ２计算值
都小于指定水平００５下的理论值χ２０ ．０５（Ｎ － １），因
此混沌差分跳频码序列也具有较好的二维连续性。
编码绝对偏移量对混沌差分跳频码序列的二维连续
性也基本没有影响，这与文献［３］中差分频率编码跳
频码序列二维连续性随ＢＰＨ增大逐渐变好的特点
明显不同。

（３）与文献［３］简单频率编码不同，混沌差分频
率编码产生的跳频码序列较好的均匀性和随机性并
不需要以ＢＰＨ值的增大获得，同时混沌差分频率译
码在混沌系统同步时，通过已知的混沌状态与跳频
频率之间的关系，频率编码可以为频率译码提供辅
助判决信息，有效缩小频率译码空间，提高系统的抗
干扰能力和多址性能。

５ 结束语
差分跳频的实质是频率编码，高性能的频率编

码不仅是实现差分跳频的关键，对系统的抗干扰能
力和组网能力等也有重要的影响。混沌差分频率编
码产生的跳频码序列具有较好的均匀性和随机性，
混沌映射的映射函数、编码规则、初始条件以及数据
流共同确定一个任意长度的跳频码序列，攻击者只
要不知道映射函数、初始条件、编码规则中任何一个
参数都无法预测该序列，具有较强的低截获性能。
因此，混沌差分频率编码不失为一种有效的差分跳
频转移函数。
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