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社会网络的中心性分析在即时通信监控中的应用
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摘要：将社会网络分析方法引入即时通信系统监控的分析，用社会网络分析方法对即时通信系统
的联系参与者之间的关系进行深入分析，从中心性的角度分析在即时通信监控系统中各参与者的联
系紧密度指标。通过对目标群体的分析，找出在这个群体中属于领导地位或者意见领袖或信息传递
的关键桥点目标，指导监控系统重点检测这些目标节点，从而实现对即时通信系统网络的有效监控
和不法信息的及时阻断。
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１ 引言
即时通信（Ｉｎｓｔａｎｔ Ｍｅｓｓａｇｅ，ＩＭ）满足了人们对于

信息交换中快捷方便、高效实时的要求，深受互联网
用户的喜爱，因此得到了广泛的应用。信息技术的
不断发展，也给非法信息的传递提供了更多的途

径［１］。例如，非法组织利用ＩＭ工具快速传播有害的
社会舆论、邪教思想、不健康的色情内容、非法的诈
骗信息等。因此，对即时通信软件的监控对网络的
健康和安全使用越来越重要。

社会网络分析（Ｓｏｃｉａｌ Ｎｅｔｗｏｒｋ Ａｎａｌｙｓｉｓ，ＳＮＡ ）是
研究社会结构和社会关系的一种方法，是在社会计
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量法基础上发展起来的分析方法，是数据挖掘的一
个重要分支。通过研究社会网络，理解网络中各种
参与者之间的关系。目前关于即时通信系统内容的
直接监控的研究已有文献讨论，但关于即时通信系
统联系网络的有效分析和控制工具还很少。本文将
ＳＮＡ分析方法引入即时通信系统监控的分析，用社
会网络分析方法对即时通信系统联系参与者之间的
关系进行深入的分析，利用社会网络分析中的中心
度分析方法对其进行量化研究，检测网络中传输不
良信息的核心节点，通过阻断核心节点实现不良信
息传播的有效阻断。

２ 社会网络分析基本概念
社会网络指的是社会行动者（Ａｃｔｏｒ）及其间关

系的集合。一个社会网络是由多个点（社会行动者）
和各点之间的连线（行动者之间的关系）组成的集
合。社会网络中所说的“点”是各个社会行动者，而
社会网络中的“边”指的是行动者之间的各种社会关
系。在图论中，社会网络关系可以形象地描述为社
会网络图谱和社会网络关系矩阵［２］。

（１）社会网络的图示法
社会网络图Ｇ定义为一个有序对（Ｖ，Ｅ），记为

Ｇ ＝（Ｖ，Ｅ），其中非空集合Ｖ ＝ ｖ１，ｖ２，…，ｖ{ }Ｎ 表示
社会网络中所有参与者的集合，也可以称为点集，其
一个元素对应到一个具体的个人或者其他的社会单
位， Ｖ 表示参与者的个数Ｎ，Ｅ是由Ｖ中的点组成
的无序点对构成的集合，Ｅ ＝ Ｅ１，Ｅ２，…，Ｅ{ }Ｎ ，称为
边集，其中每一条边表示的是社会参与者之间的关
系［３］。

与图论中的有向图和无向图一样，社会网络图
Ｇ也是根据参与者之间是否需要表示关系的方向性
来划分为有向和无向社会网络图的。这两类图如图
１和图２所示。一般情况下，社会网络中参与者之
间的关系是具有方向性的，该方向可通过参与者之
间连线的箭头来表示。

图１ 无向图
Ｆｉｇ．１ Ｕｎｄｉｒｅｃｔｅｄ ｇｒａｐｈ

图２ 有向图
Ｆｉｇ．２ Ｄｉｒｅｃｔｅｄ ｇｒａｐｈ

（２）社会网络的邻接矩阵表示法
邻接矩阵中的行和列都对应着集合Ｖ中的参

与者，行和列对应的矩阵元素则表示相应参与者之
间的关系，例如有Ｎ个点的社会网络图Ｇ的邻接矩
阵Ａ ＝（ａｉｊ）是一个Ｎ × Ｎ的矩阵，其中，如果参与者
ｖｉ与ｖｊ有联系则ａｉｊ ＝ １，否则ａｉｊ ＝ ０，于是在有Ｎ个
参与者的社会网络图Ｇ与对角线为零的Ｎ阶对称
二元矩阵（其中元素取值为０和１）之间是一一对应
的关系（若ａｉｊ取为连接参与者ｖｉ与ｖｊ的实际边数，
则称Ａ为推广的邻接矩阵）。与图示法一样，社会
网络的矩阵邻接也分为有向和无向的社会网络关系
矩阵，如图３和图４所示。

节点 １ ２ ３ ４ ５ ６
１ ０ １ ０ ０ ０ １
２ １ ０ １ １ ０ ０
３ ０ １ ０ １ １ ０
４ ０ １ １ ０ １ ０
５ ０ ０ １ １ ０ １
６ １ ０ ０ ０ １ ０

图３ 无向对称邻接矩阵
Ｆｉｇ．３ Ｎｏｎｓｙｍｍｅｔｒｉｃａｌ ａｄｊａｃｅｎｃｙ ｍａｔｒｉｘ

节点 １ ２ ３ ４ ５ ６
１ ０ ０ １ ０ ０ １
２ １ ０ １ ０ １ ０
３ １ １ ０ １ １ ０
４ ０ ０ ０ ０ ０ １
５ １ ０ ０ １ ０ １
６ ０ １ １ １ ０ ０

图４ 有向非对称邻接矩阵
Ｆｉｇ．４ Ｔｈｅ ａｓｙｍｍｅｔｒｉｃ ａｄｊａｃｅｎｃｙ ｍａｔｒｉｘ

３ 社会网络的中心性分析方法
中心性是社会网络分析的一个重点，它衡量的

是一个节点或参与者在这个网络中居于怎样的中心
·５１２·
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位置，具有什么样的“权利”。社会网络的中心性分
析方法有度数的中心度和中间中心度。
３ ．１ 点度中心度

社会网络的点度中心度分析定义网络中参与者
的数目和某一参与其余参与者之间的联系紧密程
度。在一个具体的社会网络中，如一个参与者与大
量的其他参与者之间存在着直接的关系，则可以判
定该参与者处于这个网络的中心部位，并且很有可
能是一个权力比较大的参与者或者是一个领导者。

点度中心度分为绝对中心度和相对中心度。绝
对中心度就是指社会网络图Ｇ中某一参与者节点
的度数，也就是与该参与者直接相连的参与者节点
的个数。相对中心度是将参与者节点的绝对中心度
除以网络中节点最大可能度数所得到的结果，如在
一个Ｎ点图中，任一节点的最大可能度数一定是
Ｎ － １，因此在一个有Ｎ个点的网络图中，任意节点
的相对中心度为：绝对中心度／（Ｎ － １）。相对中心
度用来比较多个参与者节点的中心度程度，与绝对
中心度都反应了一个参与者节点在网络中所处的核
心程度。
３ ．２ 中间中心度

中间中心度定义为某一参与者控制其他两个参
与者之间联系的能力。所谓某一参与者控制其他两
个参与者指的是该参与者位于其他两个参与者联系
的最短途径上。如果某一参与者的中间中心度高于
平均水平，即他处于大量参与者节点对的捷径上，那
么就称该参与者起到了沟通其他参与者的桥梁作
用，由于他可以控制其他参与者之间的联系，所以也
可以认为此参与者居于网络中的重要地位。

简单示例如图５所示，该图中的节点１和２都
要通过节点３才能与节点４建立起连接关系，因此
节点３的中间中心度就比较高，它在该网络中就充
当了一个中介的角色，为２和３节点起到了信息传
递的作用。

图５ 中间中心度简单示例图
Ｆｉｇ．５ Ｅｘａｍｐｌｅ ｏｆ ｂｅｔｗｅｅｎｎｅｓｓ ｇｒａｐｈ

４ 社会网络的中心性分析在即时通信监控
控制中的应用
即时通信系统内容的直接监控系统［４］能够实时

地获取通过监控端口的即时通信数据，解析出通信
双方的ＩＤ和内容，检测其中是否含有敏感词汇，同
时把这些数据存储在数据库中。通过分析，我们发
现很多讨论某一话题的用户通常隶属于某一个群
体，而这个群体的核心节点是相对稳定的，因此我们
又对其涉及某一话题［５］的用户提取出来对他们之间
的社会网络关系进行分析，找出其中起主导作用的
用户。系统结构图如图６所示，我们从数据库中读
取出某一话题中的用户信息，做对称处理后输入社
会网络分析工具ＵＣＩＮＥＴ ６０中，用ＳＮＡ分析方法对
其处理［６］。

图６ 系统结构框图
Ｆｉｇ．６ Ｂｌｏｃｋ ｄｉａｇｒａｍ ｏｆ ｓｙｓｔｅｍ

抽取出相关的联系人，绘制出其整体的网络图
谱，为了不泄漏隐私，每一个用户ＩＤ都用编号代替。
图７来自社会网络分析软件ＵＣＩＮＥＴ ６０。

图７ 话题参与者网络结构图
Ｆｉｇ．７ Ｎｅｔｗｏｒｋ ｓｔｒｕｃｔｕｒｅ ｄｉａｇｒａｍ ｏｆ ｔｏｐｉｃ ｐａｒｔｉｃｉｐａｎｔｓ

在图７中，我们可以直观地看出这一群体中他
们之间的关系，其中节点１７等占据了比较重要的位

·６１２·
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置。下一步我们对其数据进行量化分析，其点度中
心度（ｄｅｇｒｅｅ）、中间中心度（ｂｅｔｗｅｅｎｎｅｓｓ）分别如表１
和表２所示。

表１ 点度中心度详细数据
Ｔａｂｅ １ Ｄｅｔａｉｌｅｄ ｄａｔａ ｏｆ Ｄｅｇｒｅｅ

节点 点度中心度１ 相对点度中心度２
１７ １４ ８７．５０

２ ５ ３１．２５

９ ５ ３１．２５

４ ５ ３１．２５

６ ５ ３１．２５

１３ ４ ２５．００

１ ４ ２５．００

８ ４ ２５．００

１２ ４ ２５．００

１１ ３ １８．７５

７ ３ １８．７５

１４ ３ １８．７５

表２ 中间中心度详细数据
Ｔａｂｌｅ ２ Ｄｅｔａｉｌｅｄ ｄａｔａ ｏｆ Ｂｅｔｗｅｅｎｎｅｓｓ

节点 绝对中间中心度１ 相对中间中心度２
１７ ８７．８３３ ７３．１９４

１５ １５．０００ １２．５００

２ ８．０００ ６．６６７

４ ７．３３３ ６．１１１

６ ２．６６７ ２．２２２

９ ２．３３３ １．９４４

１２ １．６６７ １．３８９

１ １．０００ ０．８３３

１４ ０．５００ ０．４１７

１３ ０．３３３ ０．２７８

８ ０．３３３ ０．２７８

表１中，第一列表示每一个节点与其他节点有
联系的节点的个数或者边的条数，也就是绝对中心
度。第二列表示节点的相对中心度，其计算公式为：
绝对中心度／（Ｎ － １），Ｎ为这个网络的节点个数。
表２中，第一列表示绝对的中间中心度（简记ＣＡＢｉ），
计算公式为

ＣＡＢｉ ＝ ∑
ｎ

ｊ
∑
ｎ

ｋ
ｂｊｋ（ｉ），ｊ≠ｋ≠ ｉ且ｊ ＜ ｋ

其中，ｂｊｋ（ｉ）＝ ｇｊｋ（ｉ）／ ｇｊｋ，ｇｊｋ表示节点ｊ和ｋ之间存

在的捷径数目，ｇｊｋ（ｉ）表示节点ｊ和ｋ之间存在的经
过节点ｉ的捷径数目，ｂｊｋ（ｉ）表示节点ｉ控制节点ｊ
和ｋ交往的能力，也就是点ｉ处于点ｊ和ｋ之间的捷
径的概率。点ｉ相应于网络中所有点对的中间度加
在一起就得到了绝对中心度ＣＡＢｉ［７］。表２中，第二
列表示相对中间中心度，中间中心度才能达到最大
值Ｃｍａｘ ＝（ｎ２ － ３ｎ ＋ ２）／ ２。因此，点的相对中心度
ＣＲＢｉ为：ＣＲＢｉ ＝ ２ＣＡＢｉ

ｎ２ － ３ｎ ＋ ２
，其取值范围为０ ～ １，如表

２中节点１７的相对中间中心度为７３１９４％，表示控
制他人的能力很强，处于这个网络中的核心位置。

由表１和表２可以很直观的看到：表１中占据
前几位的分别是节点１７、２、９、４、６，也就表示这几个
节点的点度中间度很大，是这个网络中的重要节点；
表２中占据前几位的是节点１７、１５、２、４、６、９等，表
示他们居于重要的中介位置，控制他人或作为桥梁
中转不良信息的的能力很强。因此，我们可确定在
这个网络中节点１７、９、６、２等是我们重点监控的对
象。如果剔除这几个节点的存在，其网络图由图７
成为图８。

图８ 剔除关键节点后的网络图谱
Ｆｉｇ．８ Ｎｅｔｗｏｒｋ ｍａｐ ａｆｔｅｒ ｒｅｍｏｖｉｎｇ ｋｅｙ ｎｏｄｅ

由图８可以清楚地看到整个图被分割成几个不
相关的部分，如网络中能有效地剔除或控制这些关
键节点的网络传播力，那么网络中不良信息的传播
范围和影响将大大减小。因此社会网络分析的结果
可以给我们后续的重点监控给予指引。

５ 结论
本文介绍了社会网络分析的含义以及与社会网

络分析密切相关的图论和矩阵等数学知识，详细研
究了社会网络的中心性分析方法在即时通信系统过
滤和监控系统中的应用，分析了即时通信话题团体
的社会网络。结果显示：通过社会网络的中心性分

·７１２·

第５３卷 李建强，吕世超，范杰，等：社会网络的中心性分析在即时通信监控中的应用 第２期



析，可以快速提取出某一话题网络中关于参与者之
间的联系以及关键节点、领袖意见等有效信息，通过
阻断关键节点，在进行监控时候能有效控制不良信
息的扩散。
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