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序列移相跳频组网分析与设计
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摘要：为了提高跳频网络的通信效率，提出了利用同一跳频序列的相位差异实现跳频组网的方案。
首先，以ｍ序列为例分析了跳频序列移相的原理和实现方法；然后，将管理通道和数据通道相分离
进行序列移相跳频组网设计和网络协议规划，给出了跳频序列的移相值优化方案。该方案具有网络
管理灵活方便、通信效率高、抗干扰能力强等特点。仿真结果表明，序列移相跳频组网的网间干扰与
异步组网相比有较大幅度改善。
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１ 引言
随着跳频通信在军事通信领域的广泛应用，如

何对跳频电台和频率资源进行有效组织管理，进一
步提高跳频通信网络的抗干扰能力和频谱利用率，
最终实现用户间的高效通信成为一个重要的课题。

目前，链路级的跳频通信技术已比较成熟，而跳
频组网的研究相对较少，主要集中在同步组网和异

步组网的性能分析和改善上，尚未提出新的跳频组
网方法，如文献［１］提出了一种跳频频率表动态正交
的异步组网方式，提高了异步组网的组网效率；文献
［２］给出了一种基于无线自组织网络的同步组网方
案；文献［３］采用两种方法分析了同步组网、异步组
网的频率碰撞，为网间干扰研究提供了参考。跳频
组网研究虽然取得了一定进展，但仍然存在同步组
网实现难度大、异步组网效率低等问题。本文提出
一种新的跳频组网方案，该方案具有建网速度快、网
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络管理灵活、用户间相互干扰较小等优点，具有一定
参考价值。

２ 常规跳频组网方式
跳频通信装备的组网主要包括频分组网和码分

组网两大类。实际应用中，通常将频分组网和码分
组网结合使用，以充分利用频谱资源，提高网络的抗
侦察干扰能力［４］。码分组网又可以按照是否具有统
一的时间基准分为同步组网和异步组网。

同步组网时，跳频网络具有统一的时间基准，要
求各网电台的跳频技术体制（同步算法、跳速、数据
速率、调制解调、信道编码、跳频图案算法等）、跳频
密钥和频率表等要素相同［５］。在严格同步的情况
下，通过合理的跳频序列设计，可以实现各跳频网的
正交。严格同步是指各网的每一跳的起跳时刻和频
率驻留时间相同，起跳点在各跳频序列的同相移点，
并且要求在跳频通信过程中严格维持这种同步关
系。当某一网络由于时钟漂移而产生相移偏差时，
势必会造成网间干扰，网络的同步维持必须依靠高
精度时钟信息的频繁交换完成，实现难度较大。实
际应用中通常要求本网的主台与上级网的任一电台
是同一车的车载电台时，才能实现同步组网，使用受
到限制。

异步组网时，网内各网跳频参数应一致，而网与
网间密钥、网号不同，没有跳频时序约束关系。异步
组网最突出的优点是组织使用方便、战术运用灵活，
因此成为目前最常用的组网方式。异步网缺点是网
与网间存在频率碰撞问题。同一跳频频率表上的跳
频网络，一般使用同一跳频序列族，网络分配不同的
跳频序列。跳频序列由网号标示，作为其网络地址。
由于各网之间存在频率碰撞，组网数量较少，约为跳
频频率数的１ ／ ３，组网效率不及同步组网方式。因
此，在高密度组织异步跳频通信网时，要求有足够的
频率资源。在频率资源日趋紧张的现代战场，该缺
点严重制约了异步组网的战术运用。

３ 跳频序列的相移实现
序列移相跳频组网仅使用一个跳频序列，利用

跳频序列的相位差异，同时建立多条跳频通信链路。
跳频电台使用的跳频序列均经过严格设计具有良好
的自相关性和较长的序列周期，以对抗跳频通信的
多径干扰和提高同步性能。本文以基于ｍ序列构

造的跳频序列为例，介绍序列移相的实现方法。
基于有限域ＧＦ（ｐ）上的ｎ级ｍ序列发生器，以

发生器的ｒ个相邻级控制频率合成器，称为Ｌ － Ｇ
模型，原理如图１所示［４］。

图１ 基于ｍ序列Ｌ － Ｇ模型构造跳频序列原理图
Ｆｉｇ．１ Ｓｃｈｅｍａｔｉｃ ｄｉａｇｒａｍ ｏｆ ｆｒｅｑｕｅｎｃｙ － ｈｏｐｐｉｎｇ
ｓｅｑｕｅｎｃｅ ｂａｓｅｄ ｏｎ ｔｈｅ ｍ ｓｅｑｕｅｎｃｅ ａｎｄ Ｌ － Ｇ ｍｏｄｅｌ

图１中，ａ１，ａ２，…，ａｎ为乘法器的系数，－ ｃ１，
－ ｃ２，…，－ ｃｎ为初始密钥。
取ｍ序列中的ｒ个连续元素，逐项与ｒ位网号

进行运算生成跳频序列，其关系运算式为
ｓｕ（ｊ）＝ ｐｒ － １［（ａｊ ＋ ｕ０）ｍｏｄ ｐ］＋…＋

ｐ１［（ａｊ ＋ ｒ － ２ ＋ ｕｒ － ２）ｍｏｄ ｐ］＋
ｐ０［（ａｊ ＋ ｒ － １ ＋ ｕｒ － １）ｍｏｄ ｐ］

ｍ序列是在时钟的推动下生成的，时钟每向前
推进一个单元，移位寄存器移出一位，即产生一个ｍ
序列元素，直至整个ｍ序列产生。基于ｍ序列Ｌ －
Ｇ模型构造跳频序列时，ｒ个连续的ｍ序列元素相
关运算后得到一个跳频序列元素，并按照时钟单元
依次推进，最终ｐｎ － １个ｍ序列元素生成ｐｎ － １个
跳频序列元素。由上可知，一个时钟单元对应一个
跳频周期，本地时钟延时（或前移）ｉ个基本单元，对
应将跳频序列的生成时刻延时（或前移）ｉ个相位，
完成了跳频序列的移相。跳频序列移相原理如图２
所示。

图２ 跳频序列移相原理示意图
Ｆｉｇ．２ Ｓｔｒｕｃｔｕｒｅ ｄｉａｇｒａｍ ｏｆ ｆｒｅｑｕｅｎｃｙ － ｈｏｐｐｉｎｇ

ｓｅｑｕｅｎｃｅ ｐｈａｓｅ － ｓｈｉｆｔｉｎｇ

跳频序列的相移可以通过改变抽头选取ｍ序
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列中ｒ个连续元素的时刻来实现，对应于跳频通信
系统，即通过改变跳频电台本地实时时间（Ｔｉｍｅ ｏｆ
Ｄａｙ，ＴＯＤ）实现相移。实时时间ＴＯＤ在电台操作面
板上以“年月日时分秒”的方式显示，在电台内部以
跳为单位控制跳频序列的生成。综上，改变ＴＯＤ值
可以改变频率合成器的起跳点，按照新的规律生成
跳变的载波频率，实现对跳频序列的移相。

４ 组网过程
４ ．１ 基本概念

序列移相跳频组网的拓扑结构为网形，各节点
处于同一等级，任意两个节点可以直接建立通信链
路，各通信链路使用同一跳频序列的不同起跳点来
避免相互间的干扰。序列移相跳频网络的拓扑结构
示意如图３所示。

图３序列移相跳频网络拓扑结构示意图
Ｆｉｇ．３ Ｔｏｐｏｌｏｇｉｃａｌ ｇｒａｐｈ ｏｆ ｓｅｑｕｅｎｃｅ ｐｈａｓｅ － ｓｈｉｆｔｉｎｇ

ＦＨ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｎｅｔｗｏｒｋ

网络内每一个节点分配两部电台：管理电台和
数据电台，两部电台协同工作完成跳频通信。管理
电台之间互通管理信息，数据电台之间互通数据信
息。网内所有管理电台保持时钟同步，发送管理信
息时，采用网呼形式，即将管理信息发给网内的所有
节点，保证管理信息的时效性。数据电台时钟不需
要维持时钟同步，数据信息的发送根据具体需要采
用网呼或选呼形式。

由于每部数据电台在链路建立前均需要进行
ＴＯＤ调整，造成各数据电台的ＴＯＤ差异较大，而管
理电台的ＴＯＤ始终保持一致，所以在确定链路起跳
时刻时应以管理电台的实时时间为准。链路的起跳
时刻对应于管理电台的ＴＯＤ，起跳点对应于数据电
台的ＴＯＤ。

管理信息主要有两个作用：一是用于更新注册
表，每次通信链路建立或结束时，发送管理信息，标
示网络的运行状态的改变；二是携带数据电台的同
步信息（主要为ＴＯＤ值），完成数据电台间的跳频同

步，格式见图４。注册表存储于管理电台内部，是管
理信息的累积和更新，每次收到管理信息后，均更新
注册表信息。注册表信息反映了当前网络的运行状
态，包括正在工作的通信链路数，各链路的起跳时
刻、起跳点、大约持续时间，处于跳频通信状态的节
点等信息，为建立新的通信链路提供参考。

本地
地址

呼叫
地址

起跳
时刻 起跳点 跳速 持续

时间

图４ 管理信息主要内容
Ｆｉｇ．４ Ｐｒｉｍａｒｙ ｃｏｖｅｒａｇｅ ｏｆ ｏｒｇａｎｉｚｅｄ ｉｎｆｏｒｍａｔｉｏｎ

４ ．２ 组网过程
设跳频网络内共有６个节点，在链路１正常跳

频通信的基础上，利用序列移相方式建立链路２的
主要过程如下：

（１）发射机（节点２）根据注册表信息计算跳频
序列起跳点，使网内通信链路间干扰最小，根据起跳
点更改数据电台的ＴＯＤ值，确定管理信息内容；

（２）发射机以网呼的形式发送管理信息，标示通
信链路２建立；

（３）网络内各节点均正确接收管理信息后，更新
注册表信息；

（４）接收机（节点３）收到管理信息后，修正ＴＯＤ
值，与发射机建立同步，并回复确认信息；

（５）发射机收到确认信息后，开始跳频通信，数
据电台间开始互传数据；

（６）通信完毕后，返回扫描状态，并向网络各节
点发送管理信息，标示链路２通信结束；各节点收到
管理信息后，再次更新注册表信息。

数据电台主要依靠同一节点的管理电台接收管
理信息，修正数据电台ＴＯＤ值，来实现与发射机同
步。管理电台的通信状况将直接影响数据电台的同
步性能，进而影响整个网络的通信状态，所以管理电
台的高可靠性和管理信息的抗干扰性尤为重要，需
要着重考虑。需要注意的是，网络内管理电台始终
处于跳频通信状态，共享通信链路信息，使注册表能
够及时更新，准确反映网络状态，为整体网络规划和
建立新的通信链路提供支持。
４ ．３ 移相位置优化

通信链路起跳点的选取主要有两种方法，一是
随机选取，二是基于链路状态分析得到起跳点。本
节将介绍基于链路状态分析得到起跳点的方法，使
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得移相位置较优，尽可能减少链路间干扰。
为更好逼近实际电台通信性能，本方案参数设

计如下：跳速５００ ｈｏｐ ／ ｓ，跳频图案生成算法如第３节
所述，序列周期２２０ － １，跳频集数目２５６。

设定当前网络共建立了两条通信链路，链路的
通信状态如下：链路１的起跳点为跳频序列的２１ ＃
位置，起跳时刻为０ ｓ，大约通信１ ｍｉｎ；链路２的起跳
点为跳频序列的６７ ＃位置，起跳时刻为１０ ｓ，大约通
信１ ｍｉｎ。需要建立新的链路３，新链路的跳频起跳
时刻定为２０ ｓ，大约通信１ ｍｉｎ。根据当前链路状态
选择合理的链路起跳点，以使对正在通信的链路（链
路１、２）干扰最小，计算示意如图５所示。针对上述
条件进行仿真分析，得到链路３的起跳点位置选取
对在网链路的干扰程度，如图６所示。

图５ 链路３起跳点计算示意图
Ｆｉｇ．５ Ｄｉａｇｒａｍ ｏｆ ｉｎｉｔｉａｌ ｐｏｉｎｔ ｉｎ ｌｉｎｋ ３

图６ 链路３不同相移引起的碰撞程度
Ｆｉｇ．６ Ｔｈｅ ｃｏｌｌｉｓｉｏｎ ｄｅｇｒｅｅ ｏｒｉｇｉｎａｔｅｄ ｂｙ ｄｉｆｆｅｒｅｎｔ

ｐｈａｓｅ － ｓｈｉｆｔｉｎｇ ｉｎ ｌｉｎｋ ３

图６给出了新的链路起跳点选取后，在链路重
合时间段内与两条链路频点碰撞个数的总和，一定
程度上反映了链路间的相互干扰程度。方案共研究
了１ ０００个相移值，仿真结果显示：相移值为７４４时，
碰撞个数最小为１２１；相移值为５４２时，碰撞个数最
大为２３５；平均碰撞个数为为１７４９。故在新的链路
建立时选择合适的起跳点进行移相位置优化，能够
很大程度上减少链路间的相互干扰。

５ 性能分析
（１）实现难度低于同步组网
序列移相跳频组网的网络同步只需实现管理电

台间的同步，无需网络与网络的同步，降低了对时钟
精度的要求；数据电台的跳频同步是通过管理电台
间互通同步信息实现的，采用基于ＴＯＤ的同步方
法，并且对于该方法研究已经比较成熟［６］，可以实现
快速精准的跳频同步。另一方面，由管理电台统一
管理网络信息，能够较清楚地了解网络当前状态，方
便进行高效的资源管理、链路分配和拥塞控制等，使
网络的灵活性和抗毁性有较大提高。序列移相跳频
组网的实现难度与同步组网相比有较大改善，与异
步组网的实现难度相当。

（２）组网效率高于异步组网
独立参考模型在工程计算中应用较广泛［２］，独

立碰撞模型下，异步组网时指定接收用户的每一个
跳频码与其他ｕ个用户的跳频码相碰撞的概率为

ｐｈ ＝ １ －（１ － ｑ － １）２ｕ
式中，ｑ为频点个数，ｕ为用户个数（链路数）。

根据仿真模型，进行异步组网频率碰撞仿真（考
虑由于相位差异引起的左、右碰撞），并与独立碰撞
模型的仿真结果进行比较。异步组网时，每个子网
分配一个跳频序列，子网内部的电台通常采用ＴＤ
ＭＡ的方式组织通信［６］，对组网效率的计算没有影
响，可以将一个子网视为一条链路。比较结果如图
７所示。

图７ 异步组网性能分析图
Ｆｉｇ．７ Ｄｉａｇｒａｍ ｏｆ ａｓｙｎｃｈｒｏｎｏｕｓ ｎｅｔｗｏｒｋ ｐｒｏｐｅｒｔｙ

由图７可知，异步组网时链路间的相互干扰较
大，当碰撞率要求为０１时，约能建立１５个通信链
路，表示可以允许１５个异步子网络同时工作。从两
条曲线的拟合度可以看出该仿真模型符合独立碰撞
模型，仿真结果具有一定的参考价值，仿真模型可以
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进一步使用。
应用该仿真模型对新方案的组网性能进行仿真

验证，图８分别给出了移相位置随机选取和移相位置
优化处理两种情况下的组网性能。横坐标表示同时
工作的链路个数，纵坐标表示跳速为５００ ｈｏｐ ／ ｓ的跳频
电台工作１ ｍｉｎ时其他链路对参考链路的碰撞率。

图８ 组网性能比较图
Ｆｉｇ．８ Ｃｏｍｐａｒｉｓｏｎ ｏｆ ｎｅｔｗｏｒｋ ｐｒｏｐｅｒｔｙ

由图８可见，序列移相跳频组网的频点碰撞率
要比异步组网时的小很多，移相位置优化后组网性
能更优。使用相同的频谱资源，碰撞率相同的条件
下，新方案可以容纳更多的通信链路，组网效率较异
步组网有一定的提高。

（３）抗跟踪干扰性能较强
对跳频通信的跟踪干扰建立在有效分选跳频网

台的基础上，根据目标跳频网的信号特征，引导干扰
机发射频率跳变的干扰信号实施跟踪干扰。常规组
网方式下，在网台分选成功后敌方实施跟踪干扰时，
只能通过改变跳频频率表或跳频密钥的方式躲避干
扰，影响通信效率。序列移相跳频组网方式下的跳
频网在遭受到跟踪干扰时，可以改变序列相位值建
立新的跳频通信链路，躲避跟踪干扰。敌方想要继
续干扰则需要重新进行网台分选，降低了跟踪干扰
对通信质量的影响。

６ 总结
本文利用跳频序列的良好自相关性实现跳频组

网，提出了管理信息与数据信息分离发送的方法，并
进行序列移相跳频组网的网络规划和组网过程设
计，保证网络高效运行，实现难度远低于同步组网。
仿真结果表明，新方案与异步组网相比具有较小的
链路干扰，组网性能有较大提高。下一步的研究重
点是通过对网络资源的合理规划，提高系统的抗干

扰能力和管理信息的可靠性。
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