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远程无线控制系统的设计与实现

潘高峰，薛军，谢勇，梁盛
（中国卫星海上测控部，江苏江阴２１４４３１）

摘要：由于保密的要求以及铺设专网耗资巨大等问题，测量船对远程的标校设备无法进行有效的
控制。通过选用无线网桥技术设计了一套无线控制系统，并开发了网络控制模块以及相应的软件，
进而实现了测量船对远端设备的有效控制。测试表明，系统设计合理，控制便捷，具有可靠性、安全
性和扩展性高等优点，完全适用于测量船远程控制。
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１ 引言
随着我国航天事业的发展，测量船所承担的任

务呈现高密度、高强度的趋势，造成码头期间的任务
准备工作越来越繁重，面临着考核项目多、考核时间
短和多船协调对标等现实情况，如何提高对标效率、
确保安全可靠对标成为紧迫的课题。由于保密要
求，原研制的远程标校控制系统无法接入现有网络，
而铺设专网的耗资巨大，性价比低，也非首选方案。
近些年来，无线通信已经成为信息通信领域中发展
最快、应用最广的技术，广泛应用于家居、农业、工
业、航天等领域，已成为信息时代社会生活不可或缺
的一部分［１］，这种技术也为解决测量船远程控制标

校设备提供了支持。
本文通过对常用中远距离无线通信方式的比

较，择优选择了无线网桥，采用了桥接中继的网络模
式，通过开发远程设备端的网络控制模块，以及相应
的控制软件，实现了测量船对远程设备的有效、安全
控制。

２ 无线通信方式比较
无线通信技术是利用电磁波信号在自由空间中

进行信息传播的一种通信方式，按技术形式可分为
两类：一是基于蜂窝的接入技术，如蜂窝数字分组数
据、通用分组无线传输技术、ＥＤＧＥ等；二是基于局
域网的技术，如ＷＬＡＮ、Ｂｌｕｅｔｏｏｔｈ、ＩｒＤＡ、Ｈｏｍｅ － ＲＦ、微
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功率短距离无线通信技术等。在中远距离无线通信
常用的有ＩＳＭ频段的通信技术（比如ＺｉｇＢｅｅ以及其
他频段的数传模块等）和无线网络技术（比如ＧＳＭ、
ＧＰＲＳ以及无线网桥等）。

基于ＩＳＭ频段的数传模块的通信频率为公共频
段，产品开发没有限制，因此发展非常迅速，得到了
广泛应用。特别是近年来新兴的ＺｉｇＢｅｅ技术，因其
低功耗、低复杂度、低成本，尤其是采用自组织方式
组网，对网段内设备数量不加限制，可以灵活地完成
网络链接，在智能家居、无线抄表等网络系统开发中
得到应用［２］。但是，对于本系统的开发而言，需要分
别研制控制点和被控制点的硬件模块，并需通过软
件配置网络环境，开发周期长，研制成本高，故非本
系统开发的最优方案。

ＧＳＭ、ＧＰＲＳ这种无线移动通信技术已经成为人
们日常生活工作必不可少的部分，在其他如无线定
位、远程控制等领域的应用也屡见不鲜［３］，但是由于
保密、通信费用、开发成本等因素，也无法适用于本
系统的开发。

而无线网桥为本系统的低成本、高效率的研发
提供了有利支持，是开发本系统的首选无线通信方
式。无线网桥是无线网络的桥接，它可在两个或多
个网络之间搭起通信的桥梁，也是无线接入点的一
个分支。无线网桥工作在２４ ＧＨｚ或５８ ＧＨｚ的免申
请无线执照的频段，因而比其他有线网络设备更方
便部署，特别适用于城市中的近距离、远距离通信。

３ 系统设计
该远程控制系统是以保障测量船对远端标校设

备的有效控制为目标，包括标校设备的开关机、状态
参数的采集等，主要由测量船控制微机、标校设备、
网络控制模块、主控微机以及无线网桥等组成。工
作流程为测量船控制微机或主控微机发送控制指
令，通过无线网桥进行信息传播，网络控制模块接
收、解析指令，按照Ｍｏｄｂｕｓ协议规定的数据格式通
过串口发给某一标校设备，该标校设备响应控制指
令并执行；网络控制模块定时发送查询指令，并将采
集的状态数据打包，通过无线发给远程控制微机，便
于操作人员监视。

网络通信协议采用ＵＤＰ方式，对于测量船控制
微机、主控微机仅需按照一定的数据格式发送或接
收ＵＤＰ包即可。网络控制模块是系统的核心部件，
是本文研究、设计的重点。目前，常用的网络芯片主
要有ＥＮＣ２８Ｊ６０、ＣＰ２２００等，这里选用了ＥＮＣ２８Ｊ６０，

设计、加工了基于ＳＴＣ８９Ｃ５２ＲＣ单片机的硬件电路。
通过网络信息处理软件模块的开发，满足了网络信
息交互的功能要求；通过Ｍｏｄｂｕｓ串口协议软件模块
的开发，满足了标校设备监控功能，从而实现了系统
设计目标。
３ ．１ 组网模式

无线网桥有３种工作方式，即点对点、点对多
点、中继连接。根据系统的控制要求以及环境因素，
本系统采用了中继连接的方式，其网络拓扑如图１
所示。从图中可以清晰看出，这种中继连接方式在
远程控制端布置两个无线网桥，分别与主控点和客
户端进行通信，通过网络控制模块完成数据交互，从
而完成组网。

图１ 系统网络拓扑图
Ｆｉｇ．１ Ｓｙｓｔｅｍ ｎｅｔｗｏｒｋ ｔｏｐｏｌｏｇｙ ｄｉａｇｒａｍ

３ ．２ 安全防范
由于是开放性设计，无线网络安全是一个必须

考虑的问题。本系统的特点是非定时或全天候开
机，涉密数据仅为频点参数，而被控设备自身均有保
护措施（协议保护）。因此，系统在设计时重点考虑
接入点防范、防止攻击，采取的措施有登录密码设
施、网络密匙设置、固定ＩＰ、对数据结构体的涉密数
据采取动态加密等方式，从而最大限度地防止了“被
黑”。同时，采用了网络防雷器来防护雷电破坏。
３ ．３ 网络控制模块设计
３ ．３ ．１ 硬件设计

网络控制模块的功能是收命令信息、发状态信
息，并通过串口与标校设备实现信息交互，其硬件电
路主要由ＭＣＵ（微控制单元）、ＥＮＣ２８Ｊ６０（网络芯
片）、Ｍａｘ２３２（串口芯片）以及外围电路组成，其电原
理图如图２所示。硬件设计的核心是ＭＣＵ、网络芯
片的选型，本系统ＭＣＵ选用的ＳＴＣ８９Ｃ５２ＲＣ单片
机，是一种低功耗、高性能ＣＭＯＳ８位微控制器，可直
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接使用串口下载，为众多嵌入式控制应用系统提供
高灵活、超有效的解决方案。ＥＮＣ２８Ｊ６０是由Ｍｉ
ｃｒｏｃｈｉｐ公司出的一款高集成度的以太网控制芯片，
其接口符合ＩＥＥＥ８０２．３协议，仅２８个引脚就可提供
相应的功能，大大简化了相关设计。ＥＮＣ２８Ｊ６０提供
了ＳＰＩ接口，与ＭＣＵ的通信通过两个中断引脚和
ＳＰＩ实现，数据传输速率为１０ Ｍｂｉｔ ／ ｓ。ＥＮＣ２８Ｊ６０符
合ＩＥＥＥ ８０２．３的全部规范，采用了一系列包过滤机
制对传入的数据包进行限制，它提供了一个内部
ＤＭＡ模块，以实现快速数据吞吐和硬件支持的ＩＰ
校验和计算［４］。ＥＮＣ２８Ｊ６０ 对外网络接口采用
ＨＲ９１１１０２Ａ，其内置有网络变压器、电阻网络，并有
状态显示灯，具有信号隔离、阻抗匹配、抑制干扰等
特点，可提高系统抗干扰能力和收发的稳定性。

图２ 网络控制模块硬件原理图
Ｆｉｇ．２ Ｎｅｔｗｏｒｋ ｃｏｎｔｒｏｌ ｍｏｄｕｌｅ ｈａｒｄｗａｒｅ ｐｒｉｎｃｉｐｌｅ ｄｉａｇｒａｍ

３ ．３ ．２ 软件设计
网络控制模块的软件设计主要包括两部分，一

是基于ＳＰＩ总线的ＥＮＣ２８Ｊ６０的驱动程序编写，包括
以太网数据帧结构定义、初始化和数据收发；二是
Ｍｏｄｂｕｓ协议编制，其软件流程如图３所示。

图３ 软件流程图
Ｆｉｇ．３ Ｓｏｆｔｗａｒｅ ｆｌｏｗ ｃｈａｒｔ

３ ．３ ．２ ．１ ＥＮＣ２８Ｊ６０的驱动程序编写
（１）以太网数据帧结构
符合ＩＥＥＥ８０２．３标准的以太网帧的长度是介于

６４ ～ １ ５１６ ｂｙｔｅ之间，主要由目标ＭＡＣ地址、源ＭＡＣ
地址、类型／长度字段、数据有效负载、可选填充字段
和循环冗余校验组成。另外，在通过以太网介质发
送数据包时，一个７ ｂｙｔｅ的前导字段和１ ｂｙｔｅ的帧起
始定界符被附加到以太网数据包的开头。以太网数
据包的结构如图４所示。

图４ 以太网数据帧结构图
Ｆｉｇ．４ Ｅｔｈｅｒｎｅｔ ｄａｔａ ｆｒａｍｅ ｓｔｒｕｃｔｕｒｅ

（２）驱动程序编写
１）ＥＮＣ２８Ｊ６０的寄存器读写规则
由于ＥＮＣ２８Ｊ６０芯片采用的是ＳＰＩ串行接口模

式，其对内部寄存器读写的规则是先发操作码＜前
３ ｂｉｔ ＞ ＋寄存器地址＜后５ ｂｉｔ ＞，再发送欲操作数
据。通过不同操作码来判别操作时读寄存器（缓存
区）还是写寄存器（缓冲区）或是其他。

２）ＥＮＣ２８Ｊ６０芯片初始化程序
ＥＮＣ２８Ｊ６０发送和接收数据包前必须进行初始

化设置，主要包括定义收发缓冲区的大小，设置
ＭＡＣ地址与ＩＰ地址以及子网掩码，初始化ＬＥＤＡ、
ＬＥＤＢ显示状态通以及设置工作模式，常在复位后完
成，设置后不需再更改。

３）ＥＮＣ２８Ｊ６０发送数据包
ＥＮＣ２８Ｊ６０内的ＭＡＣ在发送数据包时会自动生

成前导符合帧起始定界符。此外，也会根据用户配
置以及数据具体情况自动生成数据填充和ＣＲＣ字
段。主控器必须把所有其他要发送的帧数据写入
ＥＮＣ２８Ｊ６０缓冲存储器中。另外，在待发送数据包前
要添加一个包控制字节。包控制字节包括包超大帧
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使能位（ＰＨＵＧＥＥＮ）、包填充使能位（ＰＰＡＤＥＮ）、包
ＣＲＣ使能位（ＰＣＲＣＥＮ）和包改写位（ＰＯＶＥＲＲＩＤＥ）４
个内容。

４）ＥＮＣ２８Ｊ６０接收数据包
如果检测到ＥＩＲ． ＰＫＴＩＦ为１，并且ＥＰＫＴＣＮＴ寄

存器不为空，则说明接收到数据，进行相应处理。
３ ．３ ．２ ．２ ＭｏｄＢｕｓ协议流程

本系统ＭｏｄＢｕｓ协议的数据通信采用ＲＴＵ模
式［５］，网络控制模块作为主节点与从节点（标校设
备）通过串口建立连接，主节点定时向从节点发送查
询命令，对应从节点响应命令向主节点发送设备状
态信息。当侦测到网络数据时，从ＥＮＣ２８Ｊ６０接收数
据包中解析出命令，将对应的功能代码以及数据，按
照Ｍｏｄｂｕｓ数据帧结构进行组帧，发送给从节点；对
应从节点响应控制命令，进行设备参数设置。

４ 系统调试与验证
试验调试环境按照图１进行布置，主要包括５

个无线网桥、１个主控制点、２个客户端、１块网络控
制模块板以及标校设备等，主要测试有网络通信效
果、网络控制能力以及简单的安全防护测试。测试
结论：网络连接可靠，各控制点均能安全地对远端设
备进行控制，具备一定安全防护能力，完全满足远程
设备控制要求。

５ 结束语
本文从实际需要出发，通过对当下流行的无线

通信技术的比较，选用无线网桥实现远控系统组网；
通过开发网络控制模块，以及相应的控制软件编制，
研制了一套用于测量船远程控制设备的系统。经几
艘测量船的应用表明，采用无线网桥进行组网完全
满足系统设计要求，具有高安全性、高可靠性、高扩
展性等优点，在日趋繁重的保障任务中发挥了重要
的作用。本系统所采用的无线组网方法，以及硬件
电路的设计方案，对其他相关控制领域均有一定的
参考价值。
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