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基于认知无线电的多频段跳频通信系统
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摘要：为充分利用认知无线电对环境频谱的感知能力，设计了一种基于认知无线电的多频段跳频
抗干扰通信系统，通过感知单元动态控制跳频序列生成，实现了干扰频点的避让。具体实现时，采用
低频段可靠传输高频段的频谱感知信息，高频段则主要用于具体业务传输，利用不同频段实现了频
谱控制与应用业务的分离。
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１ 引言
从抗干扰通信角度来看，跳频通信是靠载频的

随机跳变来躲避敌方恶意干扰，将干扰排斥在接收
信道以外来达到抗干扰的目的，避免敌方电台的测
向和干扰。跳频通信技术在抗干扰通信方面的突出
优势，使其在通信装备中得以广泛应用，并且成为超
短波通信装备的主要抗干扰技术。但是，跳频电台
中的频点一般在遂行任务之前通过参数加注的方式
静态规划好，而在任务实际执行过程中，已规划好的
频点中存在被干扰的频点，特别是在敌方恶意干扰

的情况下。若跳频电台能根据外部干扰情况自适应
调整可用频点，则将大大提升跳频电台的使用效能。

认知无线电（Ｃｏｇｎｉｔｉｖｅ Ｒａｄｉｏ，ＣＲ）［１］能够感知外
界环境，并使用人工智能技术从环境中学习，通过频
谱检测、频谱分析、频谱判决，在所有的可用频段的
特性都被分析出后，根据ＱｏＳ的要求，为当前的传输
选择合适的工作频段、传输速率、可接收的误码率、
延时限度、传输方式和带宽，在抗干扰的同时，设备
会选择最佳的通信方案。

将认知无线电技术与跳频技术结合起来，可以使
跳频电台知悉频谱状况，实现频点智能、跳跃式的选
择，更有效地抵御单频或多频点跟踪和阻塞干扰，全
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面提高无线电台对电磁环境的适应性，增加频谱资源
的利用率，减少电台之间的干扰，提高无线通信网络
的网络吞吐量［２］，以及增强不同网系无线电台之间协
作通信的能力，进而大大提高跳频系统的性能。

２ 基于认知无线电的跳频抗干扰整体设计
抗干扰通信系统中我们增加了认知无线电单

元，其具体的结构示意图如图１所示［３］。在实际的
通信系统中，信息交流是双向的，即发射端同时也具
有接收端的设备和功能。基于认知无线电的抗干扰
系统是将ＣＲ技术引入到抗干扰通信系统中，核心
部分是频谱感知模块。接收端和发送端均采用宽带
天线。在发送端，被传送的信息经过调制器的相应
调制，得到已调波信号，再与频率合成器输出的频率
信号进行混频。混频器输出的已调波的载波频率经
发送单元发送出去的就是跳频信号。在接收端，一
方面，ＣＲ单元获取来自接收单元的信号，该信号包
括目前可以检测到的信道中的通信信号；另一方面，
ＣＲ单元将感知到的信道频率等信道信息发送给频
率集合单元。

图１ 抗干扰通信系统框图
Ｆｉｇ．１ Ｂｌｏｃｋ ｄｉａｇｒａｍ ｏｆ ａｎｔｉ － ｊａｍｍｉｎｇ ｃｏｍｍｕｎｉｃａｔｉｏｎ ｓｙｓｔｅｍ

在该系统中收发双方都需要对后面ｐ（ｐ≥１）个
跳频间隔内的通信信道进行检测，查看这些频段的
占用情况。所以，跳频器需要预先计算出后面的ｐ
个跳变载频，将这些载频输入ＣＲ信道监测器中，对
周围的信道占用情况进行勘查，然后将监测结果生
成“信道占用标识码”［４］。这些标识码将输入编码

器，生成控制帧在收发两端之间传递。当监测对象
（即监测频段）或者监测结果发生变化时，ＣＲ与跳
频序列单元之间需要更新“信道占用标识码”信息，
所以在每次频率跳变后通信双方至少执行一次控制
帧的信令交换操作。如果信道环境发生突变，将影
响到“信道占用标识码”的传送，具体如图２所示。

图２ ＣＲ单元与跳频序列单元交互关系图
Ｆｉｇ．２ Ｉｎｔｅｒａｃｔｉｖｅ ｒｅｌａｔｉｏｎｓｈｉｐ ｂｅｔｗｅｅｎ ＣＲ ｕｎｉｔ

ａｎｄ ＦＨ ｃｏｄｅ ｓｅｑｕｅｎｃｅ ｕｎｉｔ

３ 支持快速频谱认知、波形重构的多频段电
台实现

３ ．１ 原型系统框架
根据一体化、通用化和模块化设计原则，结合当

前业内先进技术，认知电台原型系统的整机原理框
图如图３所示［５］。

图３ 认知电台原型系统的整机原理框图
Ｆｉｇ．３ Ｆｕｎｃｔｉｏｎａｌ ｂｌｏｃｋ ｄｉａｇｒａｍ ｏｆ ＣＲ ｒａｄｉｏ ｐｒｏｔｏｔｙｐｅ ｓｙｓｔｅｍ

（１）通用模块化信道
由于短波通信固有的特点，ＨＦ采用单独的短波

信道与功放，而ＶＨＦ和ＵＨＦ信道及功放综合为频段
覆盖３０ ～ ５１２ ＭＨｚ的超短波宽带信道和功放，这样
的信道设计也能够处理宽带信号以适应多模和多频
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带认知无线电系统。
（２）通用信号处理单元
负责完成基带信号处理的功能，包括信道编码

与译码、调制和解调、扩频和解扩、滤波和同步，以及
波形重构等。

（３）认知／通信处理控制单元
实现认知无线电功能的关键，它可以完成各种

认知无线电算法，包括频谱的检测、用户通信内容的
识别以及对识别的内容进行分析、推理、规划，以及
波形重构控制、各层参数自适应调整等。
３ ．２ 支持认知的可重构通用硬件平台

为了真正实现灵活的频率和传输参数调整，基
于认知无线电的电台还需要具备可重配置的通用硬
件平台。因为认知电台的工作频带较宽，可采取的
传输方案、可选择的传输参数较多，要求的切换时间
较短，因此需要具备高性能的、可重配置的通用硬件
平台。可重配置技术使得单一硬件平台能够支持不
同类型的技术标准，大大降低终端的制造成本。支
持重构的通用软硬件平台框图如图４所示，主要包
括支持重构的通用射频通道和支持通用信号处理与
频谱认知处理的通用软件平台。

图４ 支持重构的通用硬件平台
Ｆｉｇ．４ Ｕｎｉｖｅｒｓａｌ ｈａｒｄｗａｒｅ ｐｌａｔｆｏｒｍ ｓｕｐｐｏｒｔｉｎｇ ｒｅｃｏｎｆｉｇｕｒａｔｉｏｎ

３ ．３ 基于软件通信体系结构的通用软件平台
在认知无线电台原型系统中，除了天线、信道、

功放、电源等硬件单元的功能无法通过软件实现外，
其他大部分功能均通过软件实现。考虑到软件需具
备的可重用、可移植、可扩展、可继承等功能，参照
ＳＣＡ规范，将软件体系结构划分为自底向上的６层：
总线驱动层（含板级支持包）、网络协议栈和串行接
口服务、实时操作系统、ＣＯＲＢＡ中间件、核心框架和
波形应用程序，前５层共同构成一个通用的软件平
台，为波形应用软件提供一个透明的、与底层硬件无
关的运行环境。认知无线电的通用平台软件架构如
图５所示。

图５ 通用平台软件组成
Ｆｉｇ．５ Ｃｏｍｐｏｓｉｔｉｏｎ ｏｆ ｕｎｉｖｅｒｓａｌ ｐｌａｔｆｏｒｍ ｓｏｆｔｗａｒｅ

４ 结束语
基于上述设计思路，我们设计了一个基于认知

无线电的Ｖ ／ Ｕ多频段电台，其中Ｖ频段用于传输所
感知的Ｕ频段频谱，Ｕ频段则专用于传输视频等高
速业务，经实际验证表明，Ｕ频段传输图像时稳定、
可靠。
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