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利用互信息进行网络异常检测的熵特征优选
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摘要：首先讨论了传统流量统计分析的缺点，指出熵分析能够反映更多潜在的信息，发现传统流量
统计分析不能发现的网络异常。其次，讨论了流量熵和计数熵的不同，指出两者应该配合使用，不能
如现有研究中一样片面地使用其中一种。最后，用互信息法分析了两种熵的常用特征，实验发现两
者分别呈现冗余状态，在剔除冗余之后检测的效率有明显提高，且不失检测准确率。
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１ 引言
传统的流量（Ｔｒａｆｆｉｃ Ｖｏｌｕｍｅ）分析仅仅对总体流

量的变化敏感，在总体流量平稳的背景下对其中各
个流量特征的异常不敏感。例如，总流量不变的情
况下，个别ＩＰ的流量变大甚至挤占其他ＩＰ正常使
用的带宽。出现这种情况多是在白天流量高峰，本
来总流量就将近满载没有上升空间。这种情况下发
生分布式拒绝服务（ＤＤｏＳ）攻击，因为总流量没有变
化不能为一般的流量异常检测方法探知。

鉴于该缺陷，研究者们［１ － ４］提出了基于熵理论
的流量特征分析。“熵（Ｅｎｔｒｏｐｙ）”这个概念最先由鲁
道夫·克劳修斯（Ｒｕｄｏｌｆ Ｃｌａｕｓｉｕｓ）提出，并应用于热力
学中。后来香农（Ｓｈａｎｎｏｎ）第一次将熵的概念引入
到信息论中来。简单来说，熵代表一个系统的混乱
程度，系统内各组成部分越混乱熵值就越大（最大值
为１），系统内部越有序则熵值就越小（最小值为０）。
就上述的例子来说，总流量不变的情况下，总流量的
组成是在发生变化的。如果一个ＩＰ的流量变大挤
占了带宽，这种情况可以看作是整个流量系统向有
序发展，极限情况是总流量就等于这个ＩＰ的流量达
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到流量系统的最有序状态，这时候的熵达到最小值
０。可见，当某个ＩＰ的流量突然变大，整体的流量熵
应该是在减小，我们可以通过熵值变化的程度来判
读异常的发生。

目前，在网络异常检测中使用的熵特征分为“流
量熵”和“计数熵”两大类。这两种定义的熵都有人
使用，但是两者之间的区别与联系还没有公开文献
进行分析，导致在实际中被随意选用。但是不同实
验显示这两种定义的熵其实是有不同的特点和应用
场景的，不能随意选用，相互替换。其次，熵的计算
复杂度大大高于传统的统计分析，有必要对现有的
多个熵特征进行优化和筛选，剔除冗余的特征以提
高计算效率。针对以上两个问题，本文首先从理论
和实验两方面分析了这两种不同定义的熵的适用范
围，进而设计了一种基于互信息的熵特征优化方法，
剔除了冗余的特征。实验表明，在优选特征的条件
下，熵分析的网络流量异常检测在不失准确率的情
况下，检测的效率有较明显的提高。

２ 基于互信息的熵特征优选
２ ．１ 流量熵与计数熵分析

熵的定义为
Ｅ（ｘ）＝ －∑

Ｎ

ｉ ＝ １
ｐ（ｘｉ）ｌｇ（ｐ（ｘｉ））

其中最关键的是概率ｐ的计算。 ｐ被定义为ｐ ＝
ｖ（ｘｉ）
Ｖ ，其中ｖ是ｘｉ 分量的度量，Ｖ是总的系统度

量。例如，Ｖ代表总流量的情况下，ｖ（ｘｉ）就代表ＩＰ
为ｘｉ的主机的流量。这里的流量实际上就是该分
量产生的网络数据包数（Ｐａｃｋｅｔｓ）。而分量可以是主
机（ＩＰ）、端口（Ｐｏｒｔ）、协议（Ｐｒｏｔｏｃｏｌ）、应用（Ａｐｐｌｉｃａ
ｔｉｏｎ）等，它们被用来发现以上不同层次的网络异常。
于是概率被进一步定义为（定义１）［１］

ｐ（ｘｉ）＝ Ｎｐ（ｘｉ）／ ｎｐ （１）
式中，Ｎｐ（ｘｉ）为主机、端口（源、目的）、协议或应用所
占包数，ｎｐ为总包数。

使用该定义的熵被称为流量熵。这并非唯一定
义方式，网络异常研究中还有另外一种以分量出现
次数为准的定义方式（定义２）［２］：

ｐ（ｘｉ）＝ Ｎｒ（ｘｉ）／ ｎｒ （２）
式中，Ｎｒ（ｘｉ）为主机、端口（源、目的）、协议或应用所
占ｎｅｔｆｌｏｗ记录数，ｎｒ为ｎｅｔｆｌｏｗ总记录数。

使用这种概率定义的熵被称为计数熵。仍以主
机为例，这种定义下，总量Ｖ就是计算熵的时段出
现的的主机地址的总数（可重复），而分量ｖ则是某
个主机地址在该时段重复出现的次数。

下面我们以源ＩＰ地址这个流量特征为例来研
究两者的不同与联系。首先从定义来看，定义１是
用每个不同ＩＰ所占用的报文数占总报文数的比例。
可以理解为不同ＩＰ地址发出流量大小占总流量的
比例。而定义２是不同ＩＰ地址重复的次数占总ＩＰ
出现次数（可重复）的比例。前者着重不同ＩＰ在流
量上表现出来的混乱程度，而后者主要是各个不同
ＩＰ出现次数表现出来的混乱程度。

我们可以推论，定义１对那些流量很小但是数
量众多的ＩＰ值不敏感，对那些小包的扫描攻击、小
包的蠕虫扩散攻击识别能力较弱，优点在于能具体
感知流量突然增大的ＩＰ，对大规模ＤＤｏＳ的目标等
涉及流量改变的攻击敏感。而定义２则对ＩＰ重复
次数敏感，对流量信息不敏感。即某个ＩＰ即便异常
地产生了大量流量，但是出现次数不多，根据该定义
计算出来的熵值不能感知该ＩＰ的异常。相对地，对
定义１不能感知的小数据包扫描、蠕虫扩散等影响
多个ＩＰ地址的攻击。这两种定义，单独使用其中一
种是很片面的，两者的结合能提供发现更多不同类
型的流量异常。于是需要检查的熵特征从４个扩展
到８个，即源地址流量熵、目的地址流量熵、源端口
流量熵、目的端口流量熵、源地址计数熵、目的地址
计数熵、源端口计数熵、目的端口计数熵。

实际还有其他关于协议和应用等的熵，但是它
们一般都可以用端口的熵来代替，因为大多数的协
议和应用都有对应的端口。因此，实际研究和使用
中的还是地址和端口的熵值。
２ ．２ 基于互信息的熵特征优选

熵分析的计算复杂度远远高于传统的简单统计
的分析方法，在高速网络环境下，熵值特征获取的效
率远低于传统方法，使得实际应用受到一定限制。
针对这种情况，研究者一方面采用一些经典方法，例
如抽样，另一方面也积极地寻找有针对性的解决方
法，例如将流挖掘的相关方法进入网络熵分析中。
实验发现，使用相同概率定义的熵特征具有非常大
的相关性。其中一个出现异常往往连带其余３个同
时出现异常，据此推测这些特征其实存在内部相关
性。下面用信息论中的互信息理论来剔除冗余特
征，特征数量的减少可以极大提高检测的效率。
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互信息（Ｍｕｔｕａｌ Ｉｎｆｏｒｍａｔｉｏｎ，ＭＩ）在信息论中是作
为一种衡量两个信号关联程度的尺度，后来引申为
对两个随机变量间的关联程度进行统计描述。设
ＭＩ（ｘ，ｙ）为随机变量ｘ和ｙ的互信息，则：

ＭＩ（ｘ，ｙ）＝ ｌｇ ｐ（ｘ，ｙ）ｐ（ｘ）ｐ（ｙ）
式中，ｐ（ｘ）和ｐ（ｙ）分别是ｘ和ｙ独立出现的概率，
ｐ （ｘ，ｙ）是ｘ 和ｙ 同时出现的概率。当
ＭＩ（ｘ，ｙ）＞＞ ０时，表明ｘ和ｙ高度相关；当ＭＩ（ｘ，
ｙ）≈０时，表明ｘ和ｙ是弱相关，它们的同现属于偶
然现象；ＭＩ（ｘ，ｙ）＜ ＜ ０时，表明ｘ和ｙ互补分布，不
存在关联关系。

在本应用环境中，ｘ、ｙ分别代表同定义的４个
流量特征中的两个。用互信息法考察它们两两间的
关系。在这里重要的是要判断４个指标间上升下降
的关系（包括其上升下降的程度）。取一段时间４个
特征的熵流，统计其上升下降的数目，上升为１，下
降为０。以考察上升点为例，特征ｉｎｄｅｘ的上升点数
目被记为ＣＮＴｕｐ（ｉｎｄｅｘ）。在同一时间点同时上升并
且两个特征上升值之间的差异在可接受范围内，则
计入同现次数，记为ＣＮＴｕｐ（ｉｎｄｅｘ１，ｉｎｄｅｘ２）。所谓可
接受范围由所指定的判断因子β确定：在ｔ时刻两
个特征的熵值ｉｎｄｅｘ１ 和 ｉｎｄｅｘ２，如果
｜ ｉｎｄｅｘ１ － ｉｎｄｅｘ２ ｜ ＜β则被认为在可接受范围内。受
考察的熵流总点数为ｓｉｚｅ（ｉｎｄｅｘ），则特征ｉｎｄｅｘ１和
ｉｎｄｅｘ２独立出现的概率为

ｐｕｐ（ｉｎｄｅｘ１）＝ ＣＮＴｕｐ（ｉｎｄｅｘ１）ｓｉｚｅ（ｉｎｄｅｘ１），

ｐｕｐ（ｉｎｄｅｘ２）＝ ＣＮＴｕｐ（ｉｎｄｅｘ２）ｓｉｚｅ（ｉｎｄｅｘ２）
同现概率为
ｐｕｐ（ｉｎｄｅｘ１，ｉｎｄｅｘ２）＝ ＣＮＴｕｐ（ｉｎｄｅｘ１，ｉｎｄｅｘ２）ｓｉｚｅ（ｉｎｄｅｘ１）

（ｓｉｚｅ（ｉｎｄｅｘ１）＝ ｓｉｚｅ（ｉｎｄｅｘ２））
则：

ＭＩｕｐ ＝ ｌｇ（ ｐｕｐ（ｉｎｄｅｘ１，ｉｎｄｅｘ２）
ｐｕｐ（ｉｎｄｅｘ１）ｐｕｐ（ｉｎｄｅｘ２））

ＭＩｄｏｗｎ的获取方法类似。
当考察的变量独立的时候，两者的互信息为０，

互信息的绝对值越大表明两者越相关，完全相关时，
互信息为１。在实际应用中，一般认为大于０１以上
就是相关的。

３ 实验与分析
从单位网络中心提取了大约一周的流量数据和

报警记录进行实验。前者是Ｎｅｔｆｌｏｗ格式的流量统
计信息，后者是Ｓｎｏｒｔ格式的报警记录。从流量信息
中提取熵特征，并做互相关检测，结果如表１ ～ ３所
示，其中ｓｒｃ代表源，ｄｓｔ代表目的，ｉｐ代表地址，ｐｏｒｔ
代表端口。

表１ 总同现概率
Ｔａｂｌｅ １ Ｔｈｅ ｓｕｍｍａｒｙ ｐｒｏｂａｂｉｌｉｔｙ ｏｆ ａｐｐｅａｒｒｉｎｇ ａｔ ｔｈｅ ｓａｍｅ ｔｉｍｅ
Ｐｒｏｂａｂｉｌｉｔｙ ｓｒｃｉｐ ｓｒｃｐｏｒｔ ｄｓｔｉｐ ｄｓｔｐｏｒｔ
Ｕｐｐｒｏｂａｂｉｌｉｔｙ ４８．８４％ ４６．５１％ ４８．８４％ ５１．１６％
Ｄｏｗｎｐｒｏｂａｂｉｌｉｔｙ ５１．１６％ ５３．４９％ ５５．８１％ ４８．８４％

表２ 同现概率（ＤＯＷＮ：下降，ＵＰ：上升）
Ｔａｂｌｅ ２ Ｔｈｅ ｐｒｏｂａｂｉｌｉｔｙ ｏｆ ａｐｐｅａｒｒｉｎｇ ａｔ ｔｈｅ ｓａｍｅ ｔｉｍｅ

ＤＯＷＮ ｓｒｃｉｐ ｓｒｃｐｏｒｔ ｄｓｔｉｐ ｄｓｔｐｏｒｔ
ｓｒｃｉｐ － ４８．８４％ ５１．１６％ ４８．８４％
ｓｒｃｐｏｒｔ － － ４８．８４％ ４６．５１％
ｄｓｔｉｐ － － － ４８．８４％
ｄｓｔｐｏｒｔ － － － －

ＵＰ ｓｒｃｉｐ ｓｒｃｐｏｒｔ ｄｓｔｉｐ ｄｓｔｐｏｒｔ
ｓｒｃｉｐ － ４４．１９％ ４８．８４％ ４８．８４％
ｓｒｃｐｏｒｔ － － ４４．１９％ ４４．１９％
ｄｓｔｉｐ － － － ４８．８４％
ｄｓｔｐｏｒｔ － － － －

表３ 互信息值
Ｔａｂｌｅ ３ Ｔｈｅ ｍｕｔｕａｌ ｉｎｆｏｒｍａｔｉｏｎ

ＤＯＷＮ ｓｒｃｉｐ ｓｒｃｐｏｒｔ ｄｓｔｉｐ ｄｓｔｐｏｒｔ
ｓｒｃｉｐ － ０．２５１ ５ ０．２５３ ３ ０．２９１ ０
ｓｒｃｐｏｒｔ － － ０．２１３ ７ ０．２５０ ６
ｄｓｔｉｐ － － － ０．２５３ ３
ｄｓｔｐｏｒｔ － － － －

ＵＰ ｓｒｃｉｐ ｓｒｃｐｏｒｔ ｄｓｔｉｐ ｄｓｔｐｏｒｔ
ｓｒｃｉｐ － ０．２８９ ０ ０．３１１ ２ ０．２９１ ０
ｓｒｃｐｏｒｔ － － ０．２８９ ０ ０．２６８ ８
ｄｓｔｉｐ － － － ０．２９１ ０
ｄｓｔｐｏｒｔ － － － －
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由上可知，这４个流量熵的特征互信息远远大
于０，呈强相关性，只需要检测其中一个就可以代表

其余。计数熵表现出同样特性，如表４所示（限于篇
幅，略去了中间结果）。

表４ 计数熵的互信息
Ｔａｂｌｅ ４ Ｔｈｅ ｍｕｔｕａｌ ｉｎｆｏｒｍａｔｉｏｎ ｏｆ ｃｏｕｎｔ ｅｎｔｒｏｐｙ

ＤＯＷＮ ｓｒｃｉｐ ｓｒｃｐｏｒｔ ｄｓｔｉｐ ｄｓｔｐｏｒｔ
ｓｒｃｉｐ － ０．２８７ １ ０．２８１ １ ０．３４１ １
ｓｒｃｐｏｒｔ － － ０．２５８ ５ ０．２８９ ２
ｄｓｔｉｐ － － － ０．２８１ ２
ｄｓｔｐｏｒｔ － － － －

ＵＰ ｓｒｃｉｐ ｓｒｃｐｏｒｔ ｄｓｔｉｐ ｄｓｔｐｏｒｔ
ｓｒｃｉｐ － ０．３２７ ６ ０．３４４ ３ ０．３４８ ０
ｓｒｃｐｏｒｔ － － ０．３２７ ０ ０．３０３ ２
ｄｓｔｉｐ － － － ０．３４１ １
ｄｓｔｐｏｒｔ － － － －

实验结果表明，在使用熵分析进行有无异常检
验时，只需要进行流量熵和计数熵其中一个特征的
检测即可。这里推荐用“目的地址”特征，从报警记
录的相关标记来看，影响目的地址的异常较多。于
是，剔除冗余后的检测特征就剩下两个：｛流量目的
地址熵，计数目的地址熵｝。表５是剔除冗余特征前
后的检测效率和准确率的比较，同一数据集同样的
检查算法，具体算法参见文献［５］。

表５ 特征优选前后
Ｔａｂｌｅ ５ Ｄｅｔｅｃｔｉｏｎ ｅｆｆｉｃｉｅｎｃｙ ａｎｄ ａｃｃｕｒａｃｙ ｂｅｆｏｒｅ

ａｎｄ ａｆｔｅｒ ｆｅａｔｕｒｅ ｓｅｌｅｃｔｉｏｎ

特征值 准确率／ ％ 提取特征
用时／ ｍｉｎ 检测用时／ ｍｉｎ

原始８特征值 ７８．５ 约３０ ０．２８１ １

剔除冗余后
的２特征值 ７２．３ 约７ ０．２５８ ５

由表５可以看出，进行特征优选后，在准确率基
本保持不变的情况下，大大提高了检测的效率，这对
大规模高速网络具有重要意义。

４ 结论
熵分析可以提供比传统流量分析具有更加精确

的检测结果，但是其计算复杂度大大高于传统的简
单统计分析，在高速大规模网络中这种低效果尤其
不可接受。本文从保障检测的准确率和提高计算效
率两方面出发，将流量熵和计数熵综合使用并用互
信息优选特征，减少冗余特征。实验表明，用互信息
法剔除冗余特征能够有效提高检测的效率，而不损
失准确率。
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