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一种基于短波和散射通信的自组网新方案
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摘要：结合地空导弹网络化作战对于通信网络的需求，分析了无线自组网在其中的应用。针对短
波通信带宽小、时延大以及信道不稳定的缺点，将对流层散射通信引入到短波自组网中，设计了多信
道的无线自组网。控制信道采用短波，数据业务信道采用散射通信，可以满足组网的灵活性和实时
的业务传输。最后对短波控制网络在ＯＰＮＥＴ中进行设计和仿真，分析了不同路由协议的性能。所
做工作可为地空导弹网络化作战的通信网络的构建提供参考。
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１ 引言
信息时代的到来使得地空导弹武器系统必须要

由平台中心战向网络中心战转变。这种转变使通信
方式发生深刻变化，通信网络不但要保证数据传输
的可靠、准确和快速，还应具有一定的抗干扰能力、
灵活性和抗毁性［１ － ２］。文献［３］针对防空作战信息
化、网络化作战的需要，阐述了防空网络化作战无线
自组网的客观必要性。无线自组网以其抗毁性强、

不依靠任何的固定设施、组网灵活、节点融入和撤出
方便等无可比拟的优势能够更好地适应复杂的战场
环境，满足防空导弹网络化作战体系中各单元对战
时敏感信息的需求，对提高通信保障能力具有十分
重要的意义。作为无线自组网的一个发展趋势，多
信道无线自组网能够使得节点工作在不同的信道
上，从而获得不同的传输范围和传输性能，能够满足
不同信息的传输需求［４］。短波自组网已经在各种作
战系统中得到广泛应用，如美军的“高频特遣内部系
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统”（ＨＦ － ＩＴＦ）、高频数据网（ＨＦＤＮ）以及澳大利亚的
“长鱼”短波自组织网络等。文献［５ － ６］指出对流层
散射通信具有集成度高、组网灵活、便于机动的特
点，相比于短波通信，在传输速率、传播可靠度、抗干
扰抗截获能力等方面有很大的优势，在军事通信网
中有着广阔的应用前景。

本文结合短波通信和对流层散射通信的特点，
提出了一种短波、散射相结合的多信道无线自组网
方案，对短波控制网的节点进行了设计并在ＯＰＮＥＴ
中进行了网络仿真，分析了其性能。

２ 多信道无线自组网系统设计
２ ．１ 军用无线自组网

无线自组网是由系统中的无线移动通信节点通
过分布式协议算法互联或组织起来的网络系统，是
一种自组织、自愈合的网络，其中的无线移动节点可
以自由而动态地自组织成任意临时性的网络拓扑。
网络中各节点既可以是终端，又能够具有路由的功
能，具有很强的抗毁性，能很好地适合战场环境，是
数字化战场通信的一项重要技术。

无线自组网最初应用于军事领域，它的研究起
源于美军２０世纪７０年代战场环境下分组无线网数
据通信项目，是分组交换技术在无线传输环境中的
应用，其后又在１９８３年和１９９４年进行了抗毁自适
应网络（Ｓｕｒｖｉｖａｂｌｅ Ａｄａｐｔｉｖｅ Ｎｅｔｗｏｒｋ，ＳＵＲＡＮ）和全球
移动信息系统（Ｇｌｏｂａｌ Ｉｎｆｏｒｍａｔｉｏｎ Ｓｙｓｔｅｍｓ，ＧｌｏＭｏ）项
目的研究。上述的网络形式形成了军用无线自组网
技术发展的基础［７］。目前，已有数十种以自组网为
网络环境的路由协议，主要分为先应式路由、反应式
路由以及混合式路由等。

将无线自组网应用于地空导弹网络化作战，可
以通过无线网络使各级指控节点共享空情信息和协
同决策，避免态势认知和决策计划上的盲目，为防空
网络化作战提供更加快速、准确、高效的决策和控制
服务。通过无线组网可提升控制系统的整体生存能
力，抗击敌方的信息干扰和攻击，保持区域防空网络
化作战指挥控制的整体稳定、连续和不间断，还可以
通过无线网络满足对战场指挥控制移动性和实时性
的要求，适应防空网络化作战灵活机动的特点。
２ ．２ 系统设计

已进行的军用无线自组网研究中，一般是基于
某一种通信手段进行，反映在网络组织上，局限在短
波或超短波等单一设备的应用。具体做法可以概括
为：在网络组织上预留专门的网络控制信道，或者网
络控制信息和数据传输同步进行，结合信息传输需
求对数据传输的路由等进行控制。

由于防空导弹网络化作战通常采用较大范围的
分散布防模式，通信距离一般从几公里到几十公里
甚至上百公里，通过单一的通信手段难以满足实时
性的要求或者大范围超视距战术协同的需求。如果
仅使用短波实现无线自组网，虽然在通信距离上能
满足大范围战术协同的需要，但是由于短波传输速
率及信道稳定性的限制，不能很好地满足实时性要
求，网络的安全性和抗干扰能力也会降低。如果仅
依靠散射通信方式进行组网，虽然在实时性和安全
性等方面得到保障，但其采用的是波束极窄的定向
天线，天线对准之后才能进行通信，也就意味着网络
一旦需要重组则需要花费一定的时间来重新构建网
络的拓扑结构。短波通信和对流层散射通信的性能
对比如表１所示。

表１ 短波通信和散射通信性能比较
Ｔａｂｌｅ Ｉ Ｐｅｒｆｏｒｍａｎｃｅ ｃｏｍｐａｒｉｓｏｎ ｂｅｔｗｅｅｎ ＨＦ ａｎｄ ｔｒｏｐｓｃａｔｔｅｒ ｃｏｍｍｕｎｉｃａｔｉｏｎ

通信方式通信距离越障能力传输速率带宽组网时延抗干扰能力可靠性 机动性
短波通信 中远 强 低 小 灵活 大 弱 低 强
散射通信 中远 强 高 大 灵活 小 强 高 强

基于上述分析，结合短波、散射通信设备的特
点，两者的优势互补，依据“短波实现需求管理，散射
通信完成数据传输”的思想，提出了防空导弹网络化
作战中无线自组网的组织形式，即用短波实现无线
自组网的控制，完成节点间信息传输需求和可用路
由的计算，进而依托散射通信对数据传输进行控制。

网络中的各个节点同时具有短波电台和散射通
信设备。在需要组网时，由短波实现无线自组网的
控制，根据路由协议计算可用路由，确定网络的拓扑
结构，继而调度相应节点的散射天线相互对准，构建
散射通信网络，依托散射通信网络传输数据，达到灵
活组网和实时可靠传输的双重目的。
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３ 短波控制网络节点协议栈
国际标准化组织（ＩＳＯ）于１９８１年制定了一个网

络系统结构，即开放系统互连（Ｏｐｅｎ Ｓｙｓｔｅｍ Ｉｎｔｅｒｃｏｎ
ｎｅｃｔｉｏｎ，ＯＳＩ）模型。本文依据ＯＳＩ模型以及Ｚｉｇｂｅｅ协
议栈的架构思想，将短波控制网节点划分为４个层，
由低层到高层依次是物理层、媒体访问控制层、网络
层和应用层，如图１所示。

图１ 短波控制网节点协议栈
Ｆｉｇ．１ ＨＦ ｃｏｎｔｒｏｌ ｎｅｔｗｏｒｋ ｐｒｏｔｏｃｏｌ ｓｔａｃｋ

物理层：将上层传送来的比特流转换成电磁信
号，通过短波电台和短波信道传递给其他电台。其
主要目的是提高短波通信的传输速率、传输效能和
抗干扰能力，为上层的各种应用提供高速、高可靠的
短波通信保障。

媒体访问控制层：主要任务是提供一种可靠的
通过物理介质传输数据的方法。在这一层，定义了
数据帧的种类、帧结构、基本的数据收发和应答的方
式等。

网络层：主要负责定址与寻址、确定网络的拓扑
结构、路由的建立和选择、消息的转发规则等。由于
短波信道的不稳定性，短波路由技术是短波自组织
网网络技术研究的难点，需要依据短波信道的实际
环境进行路由的研究与设计。

应用层：应用层则是根据用户功能需求，定义相
关功能的命令等。能够为户提供各类业务，包括话
音、文电、传真与ｅ － ｍａｉｌ等。本设计中应用层应能
够通过获取的相应节点的相关信息，如位置、坐标等
信息，利用这些信息实现散射通信的组网。

各个层之间相互配合，各自完成相应的功能。

４ 基于ＯＰＮＥＴ的短波控制网的仿真与分析
在ＯＰＮＥＴ中对短波控制网的节点和网络进行

构建并仿真。
４ ．１ 节点模型

按照上文提出的短波控制网节点模型，在ＯＰ

ＮＥＴ自带节点模型的基础上进行构建，使其体现短
波通信的特点。一个网络节点包括物理层的无线发
射机和接收机、媒体访问控制层的ＭＡＣ模块、网络
层的ＩＰ模块组、应用层模块等。构建的节点模型如
图２所示。

图２ 节点模型
Ｆｉｇ．２ Ｎｏｄｅ ｍｏｄｅｌ

４ ．１ ．１ 无线发射机和接收机
对无线收发模块的管道阶段［８］进行修改，主要

修改闭合阶段和传播时延。ＯＰＮＥＴ仿真中闭合阶
段的计算是基于物理上的考虑，如障碍物、地球表面
对信号的遮蔽。由于短波主要依靠天波进行传输，
不考虑通信盲区的话，可认为一个节点对于其他任
意节点都是可达的。

传播时延管道是用来计算分组数据在无线信道
上的传播时间。ＯＰＮＥＴ中，信号传输距离为发射与
接收无线节点之间的直线距离，来计算信号传播时
间。但短波远距离通信是依靠电离层反射实现的，
故需要修改信号传输距离的计算方法。此外，在短
波电离层反射信道中，发射端发射的电波可能通过
多条路径传播到达接收端。由于不同的路径对电磁
波的延时不同，信号到达接收端的时间有先有后，其
最大的时间差称为多径时延。多径时延应是传播时
延的一个组成部分。多径时延随传播距离的不同而
动态变化，在１００ ～ ３００ ｋｍ的短波线路上，由于电离
层与地面之间的多次反射，多径时延可以达到
８ ｍｓ［９］。综上分析，传播时延的计算方法为

ΔＴ ＝
２ × ｄ( )２

２
＋ ｈ槡 ２

Ｃ ＋Δτ
式中，ｄ为发射与接收节点之间的直线距离；ｈ为反
射点高度，选用昼夜存在的Ｆ２层作为反射层，反射
点高度固定选取３００ ｋｍ；Δτ为多径时延。
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４ ．１ ．２ 媒体访问控制模块
ＭＡＣ层模块由ＯＰＮＥＴ Ｍｏｄｅｌｅｒ自带的ｗｌａｎ ｍａｃ

模块修改而得到。由于ｗｌａｎ ｍａｃ模块中要求的最大
传播时延为１μｓ，不符合短波通信的特点，故将ｗｌａｎ
ｍａｃ对传播时延的限制进行修改，使其能满足短波
通信的特点。另外，ｗｌａｎ ｍａｃ模块对数据速率的要
求达到２ Ｍｂｉｔ ／ ｓ以上，故修改其数据速率为
９ ．６ ｋｂｉｔ ／ ｓ，使其支持短波通信的数据速率。
４ ．１ ．３ 其他模块

节点模型中的其余模块选用软件自带模块。其
中，ｒｔｅ － ｍｇｒ模块定义了节点所使用的路由协议；
ｔｒａｆ － ｓｒｃ模块主要实现数据业务的产生和接收；网络
层模块组实现网络寻址、路由生成、路由维护功能。
４ ．２ 网络模型

在节点模型搭建完成的基础上，搭建短波控制
网网络模型，如图３所示。网络由１０个节点组成，
随机分布在２００ ｋｍ × ２００ ｋｍ的范围内。

图３ 网络模型
Ｆｉｇ．３ Ｎｅｔｗｏｒｋ ｍｏｄｅｌ

４ ．３ 仿真结果及分析
仿真参数设置如表２所示。

表２ 仿真参数
Ｔａｂｌｅ ２ Ｓｉｍｕｌａｔｉｏｎ ｐａｒａｍｅｔｅｒｓ

参数名称 参数值
报文发送间隔间隔 泊松分布、均值为５ ｓ

目的节点 随机指派
报文格式 固定长度
报文长度／ ｂｉｔ １ ０００
报文产生时间／ ｓ １００
报文结束时间 仿真结束
仿真时间／ ｈ ０ ．５

在不同的协议下，对协议的路由发现时间、路由
开销性能评估参数进行仿真，性能比较结果如图４、
图５和图６所示。

图４ ＤＳＲ平均路由发现时间
Ｆｉｇ．４ Ａｖｅｒａｇｅ ｒｏｕｔｅｒ ｄｉｓｃｏｖｅｒｙ ｔｉｍｅ ｉｎ ＤＳＲ

图５ ＡＯＤＶ平均路由发现时间
Ｆｉｇ．５ Ａｖｅｒａｇｅ ｒｏｕｔｅｒ ｄｉｓｃｏｖｅｒｙ ｔｉｍｅ ｉｎ ＡＯＤＶ

图６ ＯＬＳＲ网络拓扑变化次数
Ｆｉｇ．６ Ｔｏｐｏｌｏｇｙ ｃｈａｎｇｅｓ ｉｎ ＯＬＳＲ

图４和图５表示反应式路由ＤＳＲ（Ｄｙｎａｍｉｃ
Ｓｏｕｒｃｅ Ｒｏｕｔｉｎｇ Ｐｒｏｔｏｃｏｌ）和ＡＯＤＶ（Ａｄ ｈｏｃ Ｏｎ － Ｄｅｍａｎｄ
Ｄｉｓｔａｎｃｅ Ｖｅｃｔｏｒ）的平均路由发现时间。反应式路由
在需要传输时才启用路由发现机制，其路由开销较
小。由图可以看出，ＤＳＲ的平均路由发现时间在
１０ ｓ左右，而ＡＯＤＶ的平均路由发现时间明显优于
ＤＳＲ，在２ ～ ３ ｓ之间。先应式路由ＯＬＳＲ（Ｏｐｔｉｍｉｚｅｄ
Ｌｉｎｋ Ｓｔａｔｅ Ｒｏｕｔｉｎｇ Ｐｒｏｔｏｃｏｌ）需要周期地广播路由信
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息。由图６可以看出，网路拓扑结构在７ ｍｉｎ内始终
在变化，约７ ｍｉｎ之后不再变化，网络拓扑结构才能
稳定，故ＯＬＳＲ的路由开销较大，确定网络拓扑结构
花费时间较长。

５ 结论
本文着眼于地空导弹网络化作战对通信网络的

需求，结合实际，针对短波时延大、实时性差以及带
宽小的缺点，将对流层散射通信引入到短波无线自
组网中，对基于短波和散射通信的无线自组网方案
进行了设计，充分发挥两种通信手段的特点，既能够
弥补短波组网通信容量小的缺点，又能够提高散射
组网的灵活性充分发挥散射通信的特点；既能够满
足地空导弹网络化作战大范围分散布防协同的需
求，又能够保证通信服务的质量，为地空导弹网络化
作战的通信网络设计提供了一定的参考。

同时，重点对短波控制网的链路层协议和路由
协议进行了研究，并在ＯＰＮＥＴ中进行了仿真。由于
短波通信的窄带宽，路由开销较大的先应式路由不
能应用于短波网络中，而反应式路由的路由发现时
间会直接影响短波网络的时延性能。因此，针对短
波通信的特点，结合反应式路由和先应式路由各自
的优缺点，开发适合短波自组网的高性能路由协议
将是下一步的重要研究方向。
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