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摘要：针对无线数据链网络，提出了一种新型的基于分层结构的ＩＰ路由算法模型，满足至少３种异
构数据链网络的集成要求。仿真结果表明，该模型可有效支撑基于链路带宽、传输时延、链路质量等多
种ＱｏＳ的路由算法设计，为无线数据链网络层ＩＰ路由协议和算法设计提供了理论框架和实现指导。
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１ 引言
进入２１世纪，通信领域中的数据链技术呈现出

高速发展态势，链路传输速率越来越快，业务类型越
来越多。宽带数据链的出现，不仅满足了大容量图
像、视频的实时传输需求，同时也促进了各种商用技
术在数据链通信领域中的应用，如Ｗｅｂ、ＶｏＩＰ、ＤＤＳ
服务等。为了进一步发展基于数据链的网络化协同
作战能力，在数据链网络中实现ＩＰ协议，为用户提
供通用的ＩＰ服务，已经成为未来数据链技术的发展
趋势［１］。

最早提出ＩＰ数据链概念的是美国陆军和空军。
战术互联网［２］有效地将美国陆军的武器平台、指控
系统、传感器以及后勤支援系统连接起来，网络层面
采用ＩＰ技术，功能与商用Ｉｎｔｅｒｎｅｔ相似，利用ＩＰ协议

来交换可变信息格式（ＶＭＦ）文电；ＭＰ － ＣＤＬ数据
链［３］是美国空军于２００２年开始研制的一种新型宽
带情报侦察数据链，兼容ＩＰ协议，２００６年１０月，Ｌ －
３通信公司宣布成功地完成了基于ＩＰ的ＭＰ － ＣＤＬ
系统测试，验证了其通过网络中心终端向地面作战
人员提供实时运动图像的能力；ＴＴＮＴ数据链［４］是一
种高速、宽带、基于ＩＰ协议的网络通信系统，可将空
中平台与陆基全球信息栅格（ＧＩＧ）节点连接在一
起，利用ＩＰ技术，可将网络建立时间缩短到５ ｓ；
ＡＣＮ是美军重点发展的一个项目，其本质是在中继
通信的基础上，提供ＩＰ数据报的路由功能。通过对
美军各种新型数据链的研究可以看到，运用ＩＰ技术
可使其各种数据链平滑接入到全球信息栅格（ＧＩＧ）
中，实现不同军兵种之间的互联互通。但根据目前
掌握的文献资料来看，美军并未对外公布ＩＰ数据链
网络底层采用的具体技术细节，尤其是网络层的路
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由协议和路由算法。
由于各种数据链具有不同的物理层、链路层和

网络层协议，其中网络层协议通常采用专用设计，重
点解决同种数据链网络成员之间的组网问题，要实
现异类数据链的互联，就必须在它们各自的网络层
协议上再进行一次标准协议封装，采用ＩＰ协议是一
条较好的解决途径，其技术成熟，兼容扩展能力强。
在数据链网络上封装ＩＰ协议，就是要实现数据链特
有的网络层协议到标准ＩＰ协议的映射转换，向用户
屏蔽数据链的底层技术细节，对上提供标准的ＩＰ接
口，同时实现基于ＩＰ的网络路由。为在异构数据链
网络中实现ＩＰ协议，需要在底层建立一套通用的路
由算法模型。本文针对无线数据链网络的特点，提
出了一种全新的算法模型并进行了仿真对比，为后
续的ＩＰ数据链路由算法和路由协议设计提供了良
好的理论参考。

２ 路由设计
２ ．１ ＩＰ数据链网络

基于ＩＰ的数据链技术就是在数据链网络层封
装标准的ＩＰ协议，网络用户间的数据通信就如同在
有线互联网中一样，利用基于ＩＰ的上层通信协议
（如ＵＤＰ、ＴＣＰ等）进行端到端的数据通信，用户看不
到具体的数据链设备，也不知道ＩＰ数据报是如何传
递到目的端的，仅通过ＩＰ地址进行相互访问。基于
该技术的用户通信示意图如图１所示，其中（ａ）描述
的是用户所感知到的数据报传输路径，（ｂ）描述的则
是实际的数据传输路径。

（ａ）用户所感知到的数据传输路径

（ｂ）实际数据的传输路径
图１ 基于ＩＰ数据链技术的通信示意图

Ｆｉｇ．１ Ａｎ ｉｌｌｕｓｔｒａｔｉｏｎ ｏｆ ＩＰ ｄａｔａ ｌｉｎｋ ｃｏｍｍｕｎｉｃａｔｉｏｎ

在基于ＩＰ的数据链通信过程中，网关担任了重
要的角色，它同时与用户和数据链设备接口，维护了
ＩＰ数据链网络的路由信息，以及ＩＰ数据报到数据链
设备的接口适配。网关一方面从本地局域网接收来
自源端用户的ＩＰ数据报，提取其目的ＩＰ地址并查
找路由表，选择相应的数据链路，再完成ＩＰ数据报
到数据链设备的接口适配，最后通过无线链路进行
发射；另一方面，网关通过数据链设备接收来自无线
链路的数据，恢复出完整的ＩＰ数据报，查询路由表，
判断是否将数据报交付到局域网上的目的用户终
端，或是通过另外的数据链路进行转发。
２ ．２ 路由协议

路由协议是通信网络中各个成员节点（终端节
点或交换节点）需要遵循的一套规则和流程，在有线
互联网中，典型的路由协议有ＲＩＰ、ＯＳＰＦ、ＢＧＰ等。
路由协议简单来讲可以分为３个部分：一是路由信
息更新过程，各个节点间按照一定的规则交互网络
拓扑信息，相互感知网络的变化情况；二是路由算
法，结合感知的网络拓扑信息，根据一定的规则和方
法进行数据报传输路径计算，形成路由信息；三是路
由表，用于存储经处理后得到的路由信息，该表在网
络运行过程中会不断地被刷新。

在ＩＰ数据链网络中，网关是路由协议运行的主
要载体，负责路由表的生成和维护，网关之间通过交
互路由信息，并结合路由算法，就可实现路由的计
算。由于本文的研究重点是路由算法模型，考虑到
数据链网络的规模通常较小，因此路由信息更新过
程和路由表设计可直接参考互联网的ＲＩＰ协议。假
设经过数轮的路由信息交互，各个网关均掌握了网
络的拓扑结构和链路信息，但考虑到数据链网络的
特殊性，网关在相互进行路由信息交互时，还需要额
外传递以下内容：链路配置（本地的数据链配置信
息，包括链路类型和数量）；链路负载（本地各条数据
链路的可用带宽）；链路时延（本地各条数据链的数
据传输延迟）；链路质量（本地各条数据链的传输误
包率）；接口适配开销（本地网关与各条数据链之间
的接口适配处理开销）。
２ ．３ 算法模型

在ＩＰ数据链网络中，路由算法是用于计算“最
佳的”数据报传输路径，算法设计应紧密结合数据链
的特点。对比有线互联网，数据链网络具备以下特
点：第一，网络规模小，数据报传输通常不会超过几
跳；第二，链路带宽资源非常宝贵，传输时延和误包
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率存在一定的不稳定性；第三，节点间可能存在多条
直接通信链路；第四，数据报在不同数据链路间进行
接口适配时，存在不同的处理开销。为此，需要设计
一种通用的路由算法模型，满足上述数据链网络的
特殊需求。
２ ．３ ．１ 网络模型设计

为了便于描述，首先对数据链网络进行一定的
抽象，假设整个网络中存在Ａ、Ｂ、Ｃ ３种数据链，每
个网络节点可能配置数量不等的数据链路，网络拓
扑采用分层结构设计，如图２所示。

图２ 分层的网络模型
Ｆｉｇ．２ Ｌａｙｅｒｅｄ ｎｅｔｗｏｒｋ ｍｏｄｅｌ

在图２的分层模型中，最上层是网关接入层，该
层各个节点即为网关节点，利用ＩＰ地址进行标识；
下面几层代表了各种数据链的网络拓扑结构，层中
各个节点之间的实线代表了具体的无线通信链路。
为简化描述，图２中对于每一类数据链，单个节点仅
配置最多一条该链路，若节点配置的链路种类或数
量更多时，通过增加分层即可进行描述。网关接入
层与各个数据链网络拓扑层之间的垂直虚线代表了
数据处理通道，实质就是网关完成ＩＰ数据报与具体
数据链的接口适配处理通道。在分层网络模型中引
入以下工作参数。

（１）ＢＷＸ（ｍ － ｎ）：在数据链Ｘ的网络拓扑层中，节
点ｍ 至节点ｎ 的单向链路可用带宽。同理，
ＢＷＸ（ｎ － ｍ）则代表了该网络中节点ｎ至节点ｍ的单

向链路可用带宽。
（２）ＤＸ（ｍ － ｎ）：在数据链Ｘ的网络拓扑层中，节

点ｍ 至节点ｎ 的单向链路传输时延。同理，
ＤＸ（ｎ － ｍ）则代表了该网络中节点ｎ至节点ｍ的单向
链路传输时延。

（３）ＥＸ（ｍ － ｎ）：在数据链Ｘ的网络拓扑层中，节
点ｍ至节点ｎ的单向链路传输误包率。同理，
ＥＸ（ｎ － ｍ）则代表了该网络中节点ｎ至节点ｍ的单向
链路传输误包率。

（４）ＴＸ（ｍ）：网关节点ｍ接收到用户ＩＰ数据报
后，完成ＩＰ数据报到数据链Ｘ的接口适配所耗费的
软件开销。

（５）ＲＸ（ｍ）：网关节点ｍ从数据链Ｘ接收到数据
后，完成到标准ＩＰ数据报的接口转换所耗费的软件
开销。
２ ．３ ．２ 算法模型设计

路由算法就是在网络拓扑模型中，计算最佳数
据传输路径的方法。在ＩＰ数据链网络中，路由算法
应充分结合数据链的特点，路由优选规则可以根据
具体情况进行定义，如“最短传输时延”、“最佳带宽
利用率”等。本文提出了一种抽象的通用路由算法
模型，在分层的网络拓扑图中计算一条“最小代价”
的路径，链路代价定义综合了链路带宽、传输时延、
误包率、处理开销等因素，通过改变代价函数就可以
实现不同的路由优选规则。

在分层的网络模型中，数据链网络拓扑层中各
条水平链路的代价ＣＯＳＴＸ（ｍ － ｎ）定义为
ＣＯＳＴＸ（ｍ － ｎ）＝ ｆ（ＢＷＸ（ｍ － ｎ），ＤＸ（ｍ － ｎ），ＥＸ（ｍ － ｎ））（１）
式中，ＣＯＳＴＸ（ｍ － ｎ）代表了数据链Ｘ的网络拓扑层中
节点ｍ至节点ｎ的水平单向链路代价，若这两个节
点间没有数据链Ｘ的通信链路，则ＣＯＳＴＸ（ｍ － ｎ）设为
＋ ∞。本文并不对公式（１）中的ｆ函数进行具体定
义，这可以根据路由优选规则进行设计。例如，路由
优选原则是“最短传输时延”，则ｆ函数应加大对参
数ＤＸ（ｍ － ｎ）的敏感程度，降低其他两个参数的比重，
当链路时延提升时，链路代价也会明显增大，这样在
进行路由计算时，会优先选择传输时延较短的数据
链路。

同理，分层网络模型中网关接入层与下层之间
的垂直链路代价ＣＯＳＴＴＸ（ｍ）和ＣＯＳＴＲＸ（ｍ）定义为

ＣＯＳＴＴＸ（ｍ）＝ ｇ１（ＴＸ（ｍ）） （２）
ＣＯＳＴＲＸ（ｍ）＝ ｇ２（ＲＸ（ｍ）） （３）
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其中，ＣＯＳＴＴＸ（ｍ）表示节点ｍ的网关接入层至数据链
Ｘ网络拓扑层的单向垂直链路代价，ＣＯＳＴＲＸ（ｍ）则表
示其返向链路代价，若节点ｍ没有配备数据链Ｘ，则
这两个值均设为＋ ∞。同样本文不对公式（２）和（３）
中的ｇ１、ｇ２函数进行具体定义，这也可结合实际情况
进行设计，如考虑网关节点的硬件处理能力、数据链
消息与ＩＰ数据报的接口适配处理复杂程度等。

在ＩＰ数据链网络中，每个网关节点均需要计算
它到其他网关节点的路径。以某个网关节点计算一
条路径为例进行路由算法描述，如下所述。

步骤１：计算链路代价
网关节点根据最新的路由更新数据，形成分层

的网络拓扑结构图，更新图中各条链路的可用带宽、
延迟等参数，完成链路代价函数设计，并按照公式
（１）～（３）完成各条链路代价的计算。需要注意的
是，在双向链路中链路代价是需要区分方向性的。

步骤２：路径计算
在分层的网络拓扑中，从源网关节点开始计算

到目的网关节点的最小代价路径，该条路径可能经
过多个数据链网络拓扑层，并在多个层之间来回穿
越，最终到达目的节点。最小代价路径计算可采用
经典的Ｄｉｊｋｓｔｒａ算法［５］，若计算出路径的总代价不为
＋ ∞，则路径计算成功。
步骤３：更新路由表
根据路径计算结果，更新本地路由表，对“目的

ＩＰ地址”和“下一跳ＩＰ地址”栏目的数据进行更新，
后续网关将根据路由表信息进行具体的ＩＰ数据报
分发处理。

步骤４：运行路由更新协议
网关实时监控本地数据链的运行状态，更新链

路的各项参数指标，参与与其他网关节点之间的路
由信息更新过程，并定期进行路由的实时更新计算。

３ 算法仿真
本文提出的路由算法模型可以满足多种路由优

选规则的要求，通过巧妙地设计链路代价的定义函
数（即ｆ函数和ｇ函数），就能够在路由计算时权衡
各种链路性能指标，从而优选出满足用户要求的最
佳路径。虽然本文重点并不是进行链路代价设计，
但为了验证算法模型的正确性和扩展性，这里给出
了３种最简单的链路代价定义函数，对应３种路由
算法。为了简化仿真，忽略层与层之间的垂直链路
代价（即ｇ１（）＝ ｇ２（）＝ ０），仅考虑水平链路代价。

算法１：
ＣＯＳＴＸ（ｍ － ｎ）＝ ｆ（ＢＷＸ（ｍ － ｎ））＝ １００ － ＢＷＸ（ｍ － ｎ） （４）
算法２：
ＣＯＳＴＸ（ｍ － ｎ）＝ ｆ（ＤＸ（ｍ － ｎ））＝ ＤＸ（ｍ － ｎ） （５）
算法３：

ＣＯＳＴＸ（ｍ － ｎ）＝ ｆ（ＥＸ（ｍ － ｎ））＝ １０ ＋ ｌｇ（ＥＸ（ｍ － ｎ）） （６）
在Ｍａｔｌａｂ环境下对上述３种算法进行仿真，使用

的网络拓扑如图２所示，假设同种数据链网络中的各
条链路的可用带宽、传输时延和误包率指标均相同，
所有链路为双向对称链路。初始化时，数据链网络Ａ
中各条链路的ＢＷ ＝ １０、Ｄ ＝ １０、Ｅ ＝ １０－ ６；数据链网络
Ｂ中各条链路的ＢＷ ＝ ５０、Ｄ ＝ ２０、Ｅ ＝ １０－ ５；数据链网
络Ｃ中各条链路的ＢＷ ＝ １００、Ｄ ＝ ３０、Ｅ ＝ １０－ ４。ＩＰ数
据传输请求在５个网关节点间随机产生，共进行１ ０００
个周期的模拟仿真，每个周期产生一个单播数据传输
请求（耗费的链路带宽为０１ ～ １之间的一个随机
数），每个数据连接占用ｎ个周期（ｎ为可变参数）的
链路资源。网络每经过２０个处理周期就进行一次路
由信息更新过程（假设该过程不占用链路可用带宽资
源）。仿真结果如图３所示。

图３ 路由阻塞性能
Ｆｉｇ．３ Ｒｏｕｔｉｎｇ ｂｌｏｃｋ ｐｅｒｆｏｒｍａｎｃｅ

在图３中，横坐标ｎ是数据连接的链路资源占
用周期，纵坐标代表了路由计算失效（即路径总代价
为＋ ∞）的次数，反映了路由算法的阻塞性能。可以
看到，随着链路资源占用周期的增大，３种路由算法
的路由阻塞次数均提高，但算法１体现了最佳的抗
阻塞性能，主要原因是算法１优选可用带宽较大的
传输路径，数据业务带宽能够平均地分布在网络中，
网络连通性最好，阻塞次数最少；算法２和算法３由
于分别优选时延和误包率较低的链路，导致了大量
的数据业务分布在某些关键链路上，极快地耗费完
了这些链路的可用带宽，降低了网络的连通性，导致
路由阻塞次数增多。

图４反映了３种算法计算出路由的平均时延对
·５９９·
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比，路由时延定义为该路由经过的所有数据链路的
时延总和。从图中可以看到，算法２计算出的平均
路由时延最短，主要原因是算法２以链路时延作为
计算代价，在路由选择时优先寻找时延较短的链路，
因此计算出的路由总时延相对最小。

图４ 路由时延性能
Ｆｉｇ．４ Ｒｏｕｔｉｎｇ ｄｅｌａｙ ｐｅｒｆｏｒｍａｎｃｅ

图５反映了３种算法计算出路由的平均误包率
对比，路由误包率定义为该路由经过的所有数据链
路的误包率的叠加。从图中可以看到，算法３计算
出的平均路由误包率最低，这与算法３采用的链路
代价定义紧密相关，算法会优先选择误包率较小的
链路，因此计算出的路由总误包率也相对较小。

图５ 路由误包率性能
Ｆｉｇ．５ Ｒｏｕｔｉｎｇ ｅｒｒｏｒ ｒａｔｅ ｐｅｒｆｏｒｍａｎｃｅ

通过上述仿真分析可以看到，本文提出的路由
算法模型能够很好地支持各种路由算法设计，在分
层的网络拓扑结构图中，通过改变链路代价定义函
数，就能方便地调整路由优选规则，使路由算法具备
较强的灵活性，满足带宽、时延、误包率等方面的需
求；对链路代价函数进行优化设计，就可以在各项链
路指标间进行权衡，使路由选择满足不同场合下的
用户需求。另外，整个算法模型用标准的数据结构构
建，网络拓扑、路由算法和协议均采用模块化设计，通
用性和兼容性较强，可以方便地从Ｍａｔｌａｂ环境移植到
Ｃ ／ Ｃ ＋＋环境，适应不同硬件平台的处理要求。

４ 结论
本文针对ＩＰ数据链网络，提出了一种全新的路

由算法模型，该模型紧密结合数据链网络的特点，能
够在链路带宽、传输时延、误包率等通用指标上进行
权衡，仿真结果表明该算法模型能够较好地支撑各
种路由算法设计，为今后ＩＰ数据链网络的网络层协
议设计提供了基础理论框架。下一阶段的研究重点
是结合具体的数据链网络，构建实例模型并设计优
化的路由协议和算法，争取在实用性和工程化方面
有所突破。
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