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复杂网络理论在对等网络特性分析中的应用
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摘要：基于现有的复杂网络理论，研究了对等网络的复杂特性，并就对等网络中节点度和节点间平
均最短路径两个特征参数进行算法设计和仿真。仿真结果表明，对等网络中使用复杂网络理论的特
性分析理论结果与实验结果基本一致，能准确反映对等网络的特性。
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１ 引言
近年来对等网络的应用越来越广泛，如文件和

数据共享及存储、远程协同、并行计算等［１ － ２］，在这
些领域中对等网络发挥着越来越重要的作用。但
是，在上述对等网络的应用研究中，研究的重点都集
中在保证系统性能和安全传输上［３］，没有对网络中
的节点行为进行合理分析与研究，而节点的行为特
征与整个网络系统的性能密不可分。复杂网络理

论［４ － ５］作为分析复杂网络系统性能的有效工具，已经
渗透到许多实际网络系统的研究与设计中。具体来
说，对于现实网络系统的节点行为方式，使用复杂网
络理论中的平均路径长度、聚类系数、节点的度分布
等要素，能很好地描述节点行为特征。因而，复杂网
络理论逐渐成为研究复杂网络系统的重要工具。

本文利用复杂网络理论，对对等网络系统节点
行为的特征进行了分析，通过这些特征参数，我们能
深入了解对等网络系统节点的行为，从而帮助我们
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优化对等网络系统的设计，更好地发挥对等网络的
性能。

２ 复杂网络相关理论
２ ．１ 节点的度

节点的度是复杂网络理论中描述具体节点的很
重要的一个特征参数。一般的定义，节点的度是指
整个网络系统中与该节点连接的其他节点的数目。
特别地，对于有向网络系统来说，节点的度还分节点
的入度与节点的出度两种类型。根据节点的度的大
小能定量地反映该节点在网络系统中的重要程度，
度越大意味着该节点在网络中的地位越重要。
２ ．２ 节点间的平均路径长度

复杂网络理论里，节点间的平均路径长度是指
系统中任意两个节点之间距离的平均值。尽管实际
网络系统的规模庞大，节点数目惊人，但是网络的平
均路径长度却小得惊人。从这个角度上看，复杂网
络系统是具有小世界效应的。
２ ．３ 复杂网络模型

要很好地理解网络结构与网络节点行为之间的
关系，就必须对网络的模型进行分类研究。在复杂
网络理论里，描述复杂网络系统的模型主要包括规
则网络模型、随机网络模型、小世界网络模型与无标
度网络模型４种。

（１）规则网络模型
最初的网络模型多采用规则网络结构，如完全

规则的全局耦合网络及最近邻耦合网络，前者过于
稠密而后者又显稀疏，因而不能准确反映实际网络
结构和节点行为特征。

（２）随机网络模型
随机网络起源于两位匈牙利数学家在１９６０提出

的ＥＲ随机图模型［６］，该网络模型描述了从多个网络
节点通过相同的概率ｐ随机相连而形成网络系统的
过程。后来在ＥＲ随机图的基础上，许多学者提出了
不同概率的随机连接思想实现扩展的ＥＲ模型［７］。

（３）小世界网络模型
现实生活的实际网络既不是完全随机的也不是

完全规则的。康奈尔大学的Ｗａｔｔｓ［８］等人揭示了一
种小世界网络模型的雏形，并且在《Ｎａｔｕｒｅ》杂志上发
表了一篇题为《小世界网络的群体动力学行为》的论
文，这篇论文揭示了复杂网络的小世界特性。

（４）无标度网络模型
上面的随机网络模型与小世界网络模型都属于

均匀网络，网络的分布模型可以用泊松分布来表示。
所谓无标度网络模型，是指网络的度分布在网络节
点度的平均值附近出现峰值，然后迅速出现衰减的
一种网络度分布模型。

３ 对等网络的特征分析
对等网络系统中，各个节点地位平等，不对任何

系统中的节点强加任何属性，任意节点可以自由地
加入或离开该对等网络，这样就给整个网络的拓扑
结构带来了随机性。传统上对这种类型的网络进行
理论建模分析时，一般采用的是随机网络模型，但
是随机网络模型并不能准确地描述这些网络的某些
特性，例如节点度的概率分布、平均最短路径长度、
网络节点的聚集度以及在受攻击情况下的网络分布
特性等。基于上述这些理论分析与现实需求，本文
利用复杂网络理论，分析对等网络的节点度分布以
及最小路径长度等重点特征参数。

（１）对等网络节点的度分析
前面提到了复杂网络系统中节点度的相关概

念，这里我们结合对等网络对等、动态、随机的特点，
可以看出，最直观描述该网络的模型就是随机网络
模型和无标度网络模型。因此，本节对对等网络节
点度的描述，是以随机网络模型与无标度网络模型
中的度的设置进行改进得出的。

在随机网络模型中，节点之间是以一定的概率
随机连接在一起。这里我们假定对等网络中有Ｎ
个节点，网络内部各节点之间都以一定的概率ｐ随
机连接，并独立于其他节点之间的联系独立存在。
对等网络中节点的度，这里我们是指与某个节点相
连接的节点的数目。令对等网络中Ｎ个节点的平
均度为珔ｎ，由于各个节点之间的联系是独立的，那么
随机概率ｐ可以表示为ｐ ＝珔ｎ ／ Ｎ － １，这样在对等网
络系统中，节点度为ｎ的概率可以表示如下：

ｐ（ｎ）＝（Ｎ，ｎ）ｐｎ（１ － ｐ）Ｎ － ｎ≈（珔ｎｎｅ －珔ｎ）／ ｎ！（１）
由等式（１）可以看出，在Ｎ值取极值时，对等网

络中节点的度呈泊松分布。在实际的复杂网络系统
中，许多网络节点的度分布有时候呈幂律分布。设
置方法如下：

ｐ（ｎ）≈ ｎ－α＝ ∑
＋∞

ｍ ＝ ｎ
ｐ（ｍ）≈∑

＋∞

ｍ ＝ ｎ
ｍ－α （２）

公式（２）是利用累积分布函数经过改进设计得
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出，这样可以消除原始幂律分布函数的消极影响，同
时还保持网络的幂律特性。因此，本文对对等网络
系统中节点度的分析，主要是利用公式（２）的计算得
出。在本文第四节的仿真中，我们对公式（１）和（２）
反映节点度的结果分别进行比较，得出最适合对等
网络系统的节点度的计算方法。

（２）对等网络的节点间平均最短路径分析
在本文的第二节提到节点间平均路径长度的概

念，这里我们也要借鉴其中的概念。另外，这里分析
对等网络中的最小路径长度，需要介绍Ｎｅｗｍａｎ［３］等
人提出的节点度分布的生成函数。

定义１：设对等网络系统中包含Ｎ个节点，则该
网络中任意节点度分布的生成函数可以表示成：

Ｆ（ｘ）＝ ∑
Ｎ

ｎ ＝ ０
ｐｎｘｎ （３）

式中，ｐｎ表示对等网络系统中节点度为ｎ的概率，并
且满足Ｆ（１）＝ １。这里生成函数具有以下性质：

性质１：在概率ｐｎ所定义的概率空间里，所有Ｎ个
节点的平均度可以用定义１中的生成函数表示如下：

珔ｎ ＝ ∑
Ｎ

ｎ ＝ ０
ｎｐｎ ＝ Ｆ′（１） （４）

性质２：对等网络中任意节点互相独立、地位平
等，那么ｍ个节点的联合生成函数可以用单个节点
生成函数的ｍ次幂获得。下面，我们以两个节点为
例来具体说明该性质：

［Ｆ（ｘ）］２ ＝ ∑
Ｎ

ｉ，ｊ
ｐｉｐｊｘｉ ＋ ｊ ＝

ｐ０ ｐ０ ｘ０ ＋ （ｐ０ ｐ１ ＋ ｐ１ ｐ０）ｘ ＋
（ｐ０ ｐ２ ＋ ｐ１ ｐ１ ＋ ｐ２ ｐ０）ｘ２ ＋…（５）

由上面公式可以看出，ｘｎ的系数是对等网络系
统中两个节点的度之和为ｎ的ｐｉｐｊ之和，不难验证，
高阶次的ｎ同样满足性质２，这里不进行验证。

下面根据上述两个性质来计算对等网络系统中
任意节点间的路径长度。假定对等网络中存在一度
为ｎ的节点，则对等网络中任意节点连接到该节点
的概率与该节点的度成正比。这样，任意节点能连
接到该节点的概率的生成函数可以表示如下：

Ｇ（ｘ）＝ ∑
Ｎ

ｎ ＝ ０
ｎｐｎｘｎ （６）

对上述公式进行归一化处理，可以得到

Ｇ（ｘ）＝
∑
Ｎ

ｎ ＝ ０
ｎｐｎｘｎ

∑
Ｎ

ｎ ＝ ０
ｎｐｎ

＝ ｘ Ｆ′（ｘ）Ｆ′（１） （７）

对于上面随机选择的度为ｎ的节点，从该节点
出发，可以直接达到与该节点连接的节点，然后可以
向下到达下面一层连接的节点，以此类推。这样，沿
着上述任意一条路径访问某个节点时，与该节点连
接的其他节点数的分布的生成函数可以表示如下：

Ｆ１（ｘ）＝ Ｇ（ｘ）ｘ ＝ Ｆ′（ｘ）Ｆ′（１）＝
Ｆ′（ｘ）
Ｆ′（１） （８）

由性质２可知，对于对等网络中某一特定的节
点，它的第二层相连的节点（也就是与第一层节点直
接相连的其他节点）总数的概率分布生成函数可以
表示为

Ｆ（Ｆ１（ｘ））＝ ∑
ｎ
ｐｎ［Ｆ１（ｘ）］ｋ （９）

与上述公式类似，可以推算与网络中某一特定
的节点相连的第三层相连的节点总数的概率分布生
成函数可以表示为Ｆ（Ｆ１（Ｆ１（ｘ））），以此类推其他
各层相连节点的。这样根据公式（９）可知，与该节点
第二层相连的所有节点平均度可以计算如下：
ｄ（Ｆ（Ｆ１（ｘ）））

ｄｘ ＝ Ｆ′（ｘ）Ｆ′１（ｘ）｜ ｘ ＝ １ ＝ Ｆ′（１）Ｆ′１（１）
（１０）

由公式（４）与公式（１０）可知与对等网络系统中
指定节点相连的节点以及第二层接连的节点的度的
平均度。将公式（２）分别代入式（４）和式（１０），假定
对等网络系统中节点度的最大值为ｎｍａｘ，则有

Ｆ′（１）≈ ｄ
ｄｘ∑

ｎｍａｘ

ｎ ＝ １
ｎ－αｘｎ ｜ ｘ ＝ １ ＝

ｎ１－αｍａｘ － １
１ －α （１１）

Ｆ′（１）≈ １珔ｎ
ｄ
ｄｘ（∑

ｎｍａｘ

ｎ ＝ １
ｎ－αｘｎ－１）｜ ｘ ＝ １ ＝

１
珔ｎ
２１－α（α－ １）＋ ｎ２－αｍａｘ（１ －α）－ ｎ１－αｍａｘ（２ －α）

２
（１２）

由文献［９］可知，对具有Ｎ个节点的幂律指数
为α的复杂网络系统而言，所有节点的最大度可以
表示如下：

ｎｍａｘ≈Ｎ
１
α （１３）

将公式（１３）代入式（１１）和式（１２）可得

Ｆ′（１）≈１ － Ｎ
１ －αα

α－ １ ，Ｆ′１（１）≈
１
Ｆ′（１）

Ｎ
２ －αα
２ －α（１４）

将式（１４）代入公式（１０）可得

Ｆ′（１）Ｆ′１（１）＝ Ｎ
２ －αα
２ －α （１５）

由上述分析可知，Ｆ′（１）与Ｆ′（１）Ｆ′１（１）分别代
·３７５·
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表与指定节点相连的节点数量的平均度，令
Ｌ１ ＝ Ｆ′（１），Ｌ２ ＝ Ｆ′１（１） （１６）

以此类推第ｉ层节点数量的平均度记作Ｌｉ，可以得到
Ｌｉ ＝

ｄ
ｄｘ（Ｌｉ － １（ｘ））｜ ｘ ＝ １ ＝ Ｌ′１（１）

ｄ
ｄｘ（Ｌｉ － ２（ｘ））（１７）

将公式（１６）代入公式（１７）可得
Ｌｉ ＝ Ｌ′１（１）ｄｄｘ（Ｌｉ － ２（ｘ））＝ Ｌ′１（１）Ｌｉ － １ ＝

Ｌ′１（１）Ｌ′１（１）Ｌｉ － ２ ＝［Ｌ′１（１）］ｉ － １Ｌ１ ＝［Ｌ２Ｌ１］
ｉ － １Ｌ１

（１８）
根据上述公式推导，下面我们来分析对等网络系

统中任意两节点的最短路径长度。假定对等网络中
存在两个节点ａ、ｂ以及两节点间的最短路径长度ｓ，
可以看出ｓ表示为节点ａ与ｂ之间从第一层到第ｓ
层的层数，且是最短的。同时在对等网络系统中，节
点与节点通过各种连接与多种层次连接的节点总数
（包括直接或间接连接的）为（Ｎ － １），可以得出

∑
ｓ

ｉ ＝ １
Ｌｉ ＋ １ ＝ Ｎ （１９）

将公式（１８）代入式（１９），可以得出
ｓ ＝
ｌｇ（Ｎ － １）（Ｌ２ － Ｌ１）／（Ｌ２１ ＋ １）

ｌｇ（Ｌ２ ／ Ｌ１） （２０）
对于对等网络系统而言，节点的数量级别一般

在１０４ ～ １０５左右，因此节点的数量Ｎ Ｌ１、Ｌ２。这样
公式（２０）可以表示为

ｓ≈
ｌｇ（Ｎ － １）／ Ｌ１
ｌｇ（Ｌ２ ／ Ｌ１） ＋ １ （２１）

现在我们代入公式（１４）与公式（１６），可以得出
对等网络系统中的节点最短路径长度：
ｓ ＝ ｌｇ（Ｎ － １）（α－ １）－ ｌｇ［１－（Ｎ － １）（１－α）／α］
ｌｇ（Ｎ － １）（２－α）／α（α－ １）－ ｌｇ［１－（Ｎ － １）（１－α）／α］（２－α）＋ １≈
ｌｇ（Ｎ － １）（α－ １）
ｌｇ（Ｎ － １）（２－α）／α＋ １ （２２）
由公式（２２）可知：对等网络系统中，节点间的最

短路径长度主要与这个网络系统的节点规模相关，
对等网络系统的幂律指数不起主要作用。

４ 仿真与讨论
本实验以典型的对等网络系统Ｇｎｕｔｅｌｌａ为仿真

场景，通过Ｐ２Ｐｓｉｍ软件建立Ｇｎｕｔｅｌｌａ网络环境，分析
对等网络节点行为的度分布、平均路径长度两种特
征。设每个用户共享带宽为５ Ｍｂｉｔ ／ ｓ，定义系统中拥
有节点用户数为５０ ０００个，０≤ ｎ≤ ｎｍａｘ（节点度大小

为ｎ的节点），ｓ为对等网络中最小路径长度。
（１）节点度分布与节点数量的关系
根据公式（１）与公式（２）分别对应的随机网络模

型和无标度网络模型对应的节点度计算方法，分别
与节点实际的度分布数据进行对比，如图１所示，可
以看出，无标度网络模型的度分布计算方法得出的
数据更加接近实际的度分布，这与第三节的理论分
析基本吻合。

图１ 节点度分布与节点数量的关系
Ｆｉｇ．１ Ｔｈｅ ｒｅｌａｔｉｏｎｓｈｉｐ ｂｅｔｗｅｅｎ ｔｈｅ ｄｅｇｒｅｅ ｄｉｓｔｒｉｂｕｔｉｏｎ

ｏｆ ｐｅｅｒｓ ａｎｄ ｔｈｅ ｎｕｍｂｅｒ ｏｆ ｐｅｅｒｓ

（２）节点间的最短路径分析
在本文第３节我们提到，无标度网络模型更加

适合用来分析对等网络系统节点的行为分析，因此
这里我们基于Ｐ２Ｐｓｉｍ软件运行的数据，将实验结果
的理论数据（即公式（２２）所反映的最短路径计算方
法）与实际数据通过Ｐａｊｅｋ软件［９］进行分析，比较结
果如表１所示。可以看出，我们在节点规模控制在
１２ ５００、２５ ０００、３７ ５００、５０ ０００分别进行分析，实际数
据与无标度网络模型的最短路径长度误差基本控制
在１０％左右（这里是对所有节点最短路径取了平均
值，因此精确到小数点后３位）；由于复杂网络系统
的小世界特性，最短路径长度一般不会超过７，因此
误差在１０％完全可以忽略。同时我们可以看到，理
论分析数据与实际数据存在一定的差异性。产生该
差异的原因主要包括两点：首先，是我们在进行理论
分析的过程中，为了讨论的连续性，对数据进行了近
似处理，如公式（１４）和公式（２１）的近似处理；其次，
我们在实际数据收集的过程中，存在许多不确定因
素，如仿真环境、网络带宽、仿真主机的数据处理能
力等。上述两点因素的相互影响，分别对理论数据
和实际数据产生了一定的影响，就对等网络仿真实
验的结果而言，误差范围控制在± １５％内都可以接
受，显然这里的数据对比结果完全可以满足仿真实

·４７５·

ｗｗｗ． ｔｅｌｅｏｎｌｉｎｅ． ｃｎ 电讯技术 ２０１２年



验的要求。因此，本文第三节给出的对等网络系统
中节点间最短路径的理论分析具有一定的正确性和
合理性。

表１ 实验数据与模型数据比较
Ｔａｂｌｅ １ Ｃｏｍｐａｒｉｓｏｎ ｂｅｔｗｅｅｎ ｅｘｐｅｒｉｍｅｎｔａｌ ｄａｔａ ａｎｄ ｍｏｄｅｌ ｄａｔａ
节点数 实际数据 无标度网络
１２ ５００ ４．９１７ ５．０４９
２５ ０００ ５．１１８ ５．８６４
３７ ５００ ５．４３７ ６．０２１
５０ ０００ ５．６９７ ６．８５３

５ 结论
本文基于复杂网络理论，对对等网络中网络行

为的特征进行了深入分析。这些特征主要包括节点
的度、平均路径长度等衡量参数，这些参数作为对等
网络的重要特征量，直接关系到诸如对等网络系统
路由、拓扑结构等性能的优化和改进。实验结果表
明，本文给出的特征分析结果具有一定的合理性，能
很好地体现对等网络的节点行为特征。然而，对于
类似Ｐ２Ｐ网络这样的复杂网络，还需结合具体的网
络架构进行特征分析，从而丰富本文的理论，更好地
描述对等网络的节点行为特征，这将是下一步的研
究重点。
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ｗｏｒｋｉｎｇ ｔｏｗａｒｄ ｔｈｅ Ｐｈ． Ｄ． ｄｅｇｒｅｅ． Ｈｅｒ ｒｅｓｅａｒｃｈ ｃｏｎｃｅｒｎｓ ｉｎｆｏｒｍａ
ｔｉｏｎ ｓｅｃｕｒｉｔｙ ａｎｄ ｖｉｄｅｏ ｃｏｄｅｃ ｔｅｃｈｎｏｌｏｇｙ．

Ｅｍａｉｌ：ｚｈａｏｄａｎｄａｎ＠ ｓｊｔｕ． ｅｄｕ． ｃｎ
李生红（１９７１—），男，辽宁葫芦岛人，１９９９年获博士学

位，现为教授、博士生导师，主要研究方向为信息安全、信号
与信息处理；

ＬＩ Ｓｈｅｎｇ － ｈｏｎｇ ｗａｓ ｂｏｒｎ ｉｎ Ｈｕｌｕｄａｏ，Ｌｉａｏｎｉｎｇ Ｐｒｏｖｉｎｃｅ，ｉｎ
１９７１． Ｈｅ ｒｅｃｅｉｖｅｄ ｔｈｅ Ｐｈ．Ｄ． ｄｅｇｒｅｅ ｉｎ １９９９． Ｈｅ ｉｓ ｎｏｗ ａ ｐｒｏｆｅｓ
ｓｏｒ ａｎｄ ａｌｓｏ ｔｈｅ Ｐｈ． Ｄ． ｓｕｐｅｒｖｉｓｏｒ ． Ｈｉｓ ｒｅｓｅａｒｃｈ ｃｏｎｃｅｒｎｓ ｉｎｆｏｒｍａ
ｔｉｏｎ ｓｅｃｕｒｉｔｙ，ｓｉｇｎａｌ ａｎｄ ｉｎｆｏｒｍａｔｉｏｎ ｐｒｏｃｅｓｓｉｎｇ．

Ｅｍａｉｌ：ｓｈｌｉ＠ ｓｊｔｕ． ｅｄｕ． ｃｎ
张爱新（１９７３—），女，上海人，２００３年获博士学位，现为

副研究员、硕士生导师，主要研究方向为信息安全、密码协
议、多媒体信息处理及内容安全。

ＺＨＡＮＧ Ａｉ － ｘｉｎ ｗａｓ ｂｏｒｎ ｉｎ Ｓｈａｎｇｈａｉ，ｉｎ １９７３． Ｓｈｅ ｒｅｃｅｉｖｅｄ
ｔｈｅ Ｐｈ．Ｄ． ｄｅｇｒｅｅ ｉｎ ２００３． Ｓｈｅ ｉｓ ｎｏｗ ａｎ ａｓｓｏｃｉａｔｅ ｒｅｓｅａｒｃｈ ｆｅｌｌｏｗ
ａｎｄ ａｌｓｏ ｔｈｅ ｉｎｓｔｒｕｃｔｏｒ ｏｆ ｇｒａｄｕａｔｅ ｓｔｕｄｅｎｔｓ． Ｈｅｒ ｒｅｓｅａｒｃｈ ｃｏｎｃｅｒｎｓ
ｉｎｆｏｒｍａｔｉｏｎ ｓｅｃｕｒｉｔｙ，ｃｒｙｐｔｏｇｒａｐｈｉｃ ｐｒｏｔｏｃｏｌｓ，ｍｕｌｔｉｍｅｄｉａ ｉｎｆｏｒｍａｔｉｏｎ
ｐｒｏｃｅｓｓｉｎｇ，ａｎｄ ｃｏｎｔｅｎｔ ｓｅｃｕｒｉｔｙ ．

Ｅｍａｉｌ：ａｘｚｈａｎｇ＠ ｓｊｔｕ． ｅｄｕ． ｃｎ
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