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三防技术管理体系及其文件系统
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摘要：介绍了电子产品的三防技术，在此基础上阐述了三防技术管理体系的基本概念、层次结构及
建设三防技术管理体系的指导思想，然后结合具体实例详细探讨了三防技术管理体系的文件系统组
成及其主要内容，为电子产品承制单位进行三防技术管理体系建设提供了一些有价值的借鉴和参
考。事实证明，三防技术管理体系的建设对规范电子产品的三防设计、提高产品的环境适应性和可
靠性意义重大。
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１ 引言
电子产品的防潮、防霉和防盐雾习惯上被称为

三防，并一直被业界沿用至今。如何持续不断地提
高电子产品的三防性能，成为电子产品承制单位重
点考虑的问题。

三防技术是针对电子产品开展的有关环境条件
及其影响、耐环境设计、综合防护技术、效果评价及

技术管理等方面的理论研究和工程应用的一项系统
工程，它是考核电子产品的环境适应性与可靠性、研
究故障或失效机理以及提高质量的重要手段。现代
三防技术不再是一项单纯的工艺技术，已从单一的
防护工艺发展成为电路、结构、材料和工艺紧密相关
而四位一体的综合性技术。

三防技术主要包括下列四方面的内容。一是电
子产品寿命期环境剖面及其对产品腐蚀的影响程
度。弄清环境条件及其对电子产品的影响，是三防

·７１８１·

第５２卷第１１期
２０１２年１１月

电讯技术
Ｔｅｌｅｃｏｍｍｕｎｉｃａｔｉｏｎ Ｅｎｇｉｎｅｅｒｉｎｇ

Ｖｏｌ ．５２ Ｎｏ．１１
Ｎｏｖ． ２０１２

 收稿日期：２０１２ － ０８ － ０１；修回日期：２０１２ － ０９ － １７



技术的前提，是电子产品进行电路设计、结构设计、
材料选择和防护处理的重要依据。二是三防技术防
护措施。三防技术防护措施的选用应从技术、经济
和可行性等方面综合考虑。选材、电路、结构和工艺
等方面的防护措施，具体内容参见文献［１ － ２］。三
是三防试验及评价技术。三防试验方法主要有人工
加速试验和大气暴露试验两类，具体内容参见文献
［２］。四是三防技术管理。电子产品的三防工作是
一项系统工程，需要参与电子产品研制、计划、采购、
外包和生产等方方面面人员的配合，而且要贯穿整
个研制阶段，因此建立有效的三防技术体系是切合
实际的管理之道。三防技术管理可使三防工作有章
可循，有路可走，自然而然地将三防设计在电路设
计、结构设计和工艺设计中得以体现，在生产加工和
安装使用中得以实现。为了避免设计的随意性和做
到有章可循，必须加强三防技术管理体系建设，促进
三防设计和三防处理工作的落实。

基于以上认识，结合某电子产品承制单位的实
际，下面详细探讨三防技术管理体系的层次结构以
及其各层次文件的主要内容。

２ 三防技术管理体系
２ ．１ 三防技术管理体系的基本概念

所谓三防技术管理体系是指为使电子产品达到
三防技术要求而应具备的技术和管理条件，其基本
组成有４个部分，即管理框架、相关过程、工作程序
及所需资源。

（１）管理框架：合理的组织机构和明确的三防职
责、权限及其协调关系；

（２）相关过程：三防工作通过各种过程来组成，
为了做好三防工作，必须识别和确定相关过程；

（３）工作程序：规定到位的形成文件的工作指南
和作业指导书；

（４）所需资源：三防工作必需的充分且适宜的物
质基础，包括人员（主管领导和专业技术人员）、相关
三防处理设施、主辅料、技术和方法等。

三防技术管理体系往往表现为一套标准化、程
序化和制度化的文件系统。这套文件应根据组织的
技术、管理和文化特点，将电子产品设计、采购、生

产、储运和使用等全寿命周期中涉及三防工作的所
有活动及相互关系界定准确，描述清晰。文件系统
主要包括：

（１）电子产品三防设计管理规定；
（２）电子产品三防设计指南；
（３）各种三防处理的管理流程和规定；
（４）电子产品三防设计文件及支撑性技术文件：

一是三防相关设计的材料选用规范；二是三防结构
设计规范；三是典型三防处理工艺规程；四是天馈系
统及微波器部件的三防优化设计规范；五是其他技
术性资料；

（５）电子产品三防检测、性能试验、论证确认的
方法及相关数据等。
２ ．２ 三防技术管理体系建设的指导思想

建设三防技术管理体系的主要目的在于规范和
约束设计师行为，让设计师按规范进行设计，避免设
计的随意性，同时，让三防处理按工艺规范进行作
业。因此，三防体系建设的指导思想是：不追求最高
的三防技术水平和百科全书式的丰富内容，而是要
基于电子产品承制单位目前的三防技术设施和能力
现状，坚持自我处理和寻求社会服务相结合的原则，
满足当前和今后一段时间内单位内部产品研制工作
的急需和解决工程中的实际问题，力求做到体系文
件清楚明了、选用简便、可操作性强。考虑到三防技
术的进步和电子产品承制单位三防设施能力的提
高，可以将三防体系设计成层次结构，保证文件系统
的开放性和渐进性，便于根据需要对不同层次的文
件进行补充、修改和完善。同时，为了减少管理成本
和提高工作效率，应将三防技术管理体系与质量管理
体系和科研管理体系进行深度融合，做到三防工作的
主要节点与已有的管理节点完全同步，使三防工作随
质量管理节点和计划管理节点的完成一并完成。
２ ．３ 三防技术管理体系的层次结构

借鉴质量管理体系的结构［３］，可以将三防技术
管理体系设计成四层金字塔式的结构，如图１所示。
第一和第二层次文件相对固定，更改频度小、更改内
容少；而第三和第四层次文件随三防新技术、新工艺
和新设施的不断发展和变化而不断补充、修改和完
善。由于三防技术管理文件是组织核心竞争力的体
现，属于组织资产库的重要内容，因此必须做好保密

·８１８１·

ｗｗｗ． ｔｅｌｅｏｎｌｉｎｅ． ｃｎ 电讯技术 ２０１２年



工作。三防文件的分层结构，可方便为不同层次的
文件设置不同的借阅权限。

图１ 三防体系文件层次结构图
Ｆｉｇ．１ Ｔｈｒｅｅｐｒｏｏｆｉｎｇ ｆｉｌｅ ｈｉｅｒａｒｃｈｙ

第一层次文件：三防工作管理规定，这是三防工
作最顶层的文件。

第二层次文件：三防设计文件，主要包括通用三
防设计指南、专用三防设计指南及各种三防处理的
管理流程。如：金属及非金属材料的选用规范；金属
镀层、化学转化膜及有机涂覆层等表面处理工艺的
选用规范；结构件三防设计规范；ＰＣＢＡ（Ｐｒｉｎｔｅｄ Ｃｉｒ
ｃｕｉｔ Ｂｏａｒｄ Ａｓｓｅｍｂｌｙ）敷形涂覆的指导性工艺设计规
范；连接器、ＰＣＢＡ和整机三防处理的管理流程。

第三层次文件：具体的三防操作工艺及支撑性
设计文件。如：典型工艺规范和详细的作业指导书；
电子产品三防的质量控制、检测方法、试验数据及效
果评价；结构件三防性能及质量控制的具体措施。

第四层次文件：三防技术辅助性资料文件，主要
包括一些与三防相关的有参考价值的文件。如：电
子产品售后的三防性能、相关产品三防事故定性、解
决方案和结论等；外购件三防性能及质量控制的具
体措施；三防处理相关辅料的操作方法和说明；微波
器部件厂家的相关资料及三防技术水平；其他与三
防相关的信息、资料和文件。

几点说明：①电子产品承制单位应实事求是，根
据单位涵盖业务的实际情况和管理特点，制定操作
性强的三防技术管理体系；②各层次文件，根据实际
情况和需要可以进行合并或拆分；③各层次文件分
开后可相互引用，且引用时必须明确引用文件的具
体条目；④低层次文件的内容不应与高层次文件的
内容相抵触，而且低层次文件的内容应比高层次文
件更加具体和详细；⑤在三防技术管理体系的执行

过程中，可根据需要补充第三层次文件和第四层次
文件，不断发展和完善体系内容。

３ 三防技术管理体系的文件系统
３ ．１ 三防体系文件的组成

由于电子产品千差万别，而且承制单位的业务
领域、研发模式和生产方式各有不同，因此电子产品
承制单位的三防体系的文件系统也可以是各不相同
的。下面以某电子产品承制单位为例，给出其基本
的三防体系文件系统，包括以下２０个文件：

（１）《电子产品三防管理规定》；
（２）《电子产品三防设计指南》；
（３）《外购连接器（含接插件）三防的管理流程》；
（４）《ＰＣＢＡ敷形涂覆的管理流程》；
（５）《整机喷涂的管理流程》；
（６）《金属材料的选用规范》；
（７）《非金属材料的选用规范》；
（８）《电子设备的金属镀层与化学覆盖层的选用

规范》；
（９）《电子设备有机涂层和涂装工艺的选用规范》；
（１０）《ＰＣＢＡ敷形涂覆的指导性工艺设计规范》；
（１１）《结构件三防设计规范》；
（１２）《外购连接器涂覆保护剂的选型及操作

工艺》；
（１３）《ＵＲ型ＴＳ０１ － ３涂料用于ＰＣＢＡ敷形涂覆

的工艺规范》；
（１４）《ＳＲ型ＤＣ１ － ２５７７涂料用于ＰＣＢＡ敷形涂

覆的工艺规范》；
（１５）《ＡＲ型１Ｂ３１涂层用于ＰＣＢＡ敷形涂覆的

工艺规范》；
（１６）《整机三防喷涂工艺规范》；
（１７）《外包采购品入所三防验收规范》；
（１８）《电子产品安装调试过程中及验收完成后

的三防处理规范》；
（１９）《某天线分厂三防调研及现场考察报告》；
（２０）《× ×年微波器部件供应商三防能力调研

及现场考察报告》。
３ ．２ 三防体系文件的主要内容

《电子产品三防管理规定》是三防体系最为顶层
的管理文件，属第一层次文件，主要规定电子产品承
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制单位总的三防工作管理模式及各部门三防工作内
容及相关责任，并指引性地给出电子产品各研制阶
段三防工作的内容、原则、范围及过程控制要求。

《电子产品三防设计指南》是三防体系最为顶层
的技术文件，属第二层次文件，它主要描述和规定与
电子产品三防性能直接相关的各种技术的设计要求
和设计规则，对设计师的设计行为进行约束，避免随
意性，保证电子产品的三防性能。

《外购连接器（含接插件）三防的管理流程》是第
二层次文件，主要描述和规定外购连接器（含接插
件）进行三防处理的管理流程和相关要求。

《ＰＣＢＡ敷形涂覆的管理流程》是第二层次文件，
主要描述和规定ＰＣＢＡ敷形涂覆的时机、范围及其
管理流程。电子产品中使用的ＰＣＢＡ需进行敷形涂
覆时需按本流程进行三防处理。外购外包的ＰＣＢＡ
的敷形涂覆问题，设计师应事先与相关生产厂家（或
商家）联系协调好相关事宜，既可由厂家（或商家）完
成，也可由单位内部的生产制造中心完成。

《整机喷涂的管理流程》是第二层次文件，主要
描述和规定整机喷涂的管理流程和相关要求。电子
产品中使用的整机设备需进行三防处理时应执行本
流程。外购外包的整机设备的三防处理问题，设计
师应事先与相关生产厂家（或商家）联系协调好相关
事宜，既可由厂家（或商家）完成，也可由单位内部的
生产制造中心完成。

《金属材料的选用规范》是第二层次文件，主要
描述和规定电子产品（含外包项目）在各种三防环境
类型下使用的金属材料的选用规范要求，对结构设
计师的行为进行约束，保证电子产品三防性能。

《非金属材料的选用规范》是第二层次文件，主
要描述和规定电子产品（含外包项目）在各种三防环
境类型下使用的非金属材料的选用规范要求，对结
构设计师的行为进行约束，保证电子产品三防性能。

《电子设备的金属镀层与化学覆盖层的选用规
范》是第二层次文件，主要描述和规定电子产品使用
的结构件的金属镀覆层和化学覆盖层（简称镀覆层）
的选择原则与相关要求。

《电子设备有机涂层和涂装工艺的选用规范》是
第二层次文件，主要描述和规定电子产品（含外包项
目）所使用的金属、非金属所使用的有机涂层和涂装
工艺的选择规定和相关要求。

《ＰＣＢＡ敷形涂覆的指导性工艺设计规范》是第
二层次文件，主要描述和规定电子产品（含外包项
目）所使用的印制板组装件进行三防涂覆的工艺技
术要求。

《结构件三防设计规范》是第二层次文件，主要
描述和规定我所电子产品（含外包项目和外购件）所
使用的结构件三防设计（含材料选择、结构形式、金
属非金属表面防护工艺及包装三防等）的相关技术
要求。

《外购连接器涂覆保护剂的选型及操作工艺》是
第三层次文件，主要描述和规定电子产品所使用的
外购连接器涂覆保护剂的选型原则和具体操作工艺
的技术要求。

《ＵＲ型ＴＳ０１ － ３涂料用于ＰＣＢＡ敷形涂覆的工
艺规范》是第三层次文件，主要描述和规定电子产品
（含外包项目）所使用的ＰＣＢＡ在三防涂覆时使用
ＴＳ０１ － ３涂料的工艺技术规范和操作方法，包括
ＴＳ０１ － ３聚氨酯三防涂料的配制、涂覆工艺、检验、
安全与注意事项等。

《ＳＲ型ＤＣ１ － ２５７７涂料用于ＰＣＢＡ敷形涂覆的
工艺规范》是第三层次文件，主要描述和规定电子产
品（含外包项目）所使用的ＰＣＢＡ在三防涂覆时使用
ＤＣ１ － ２５７７涂料的工艺技术规范和操作方法，包括
ＤＣ１－ ２５７７有机硅三防涂料的配制、涂覆工艺、检
验、安全与注意事项等。

《ＡＲ型１Ｂ３１涂层用于ＰＣＢＡ敷形涂覆的工艺
规范》是第三层次文件，主要描述和规定电子产品
（含外包项目）所使用的ＰＣＢＡ在三防涂覆时使用
１Ｂ３１涂料的工艺技术规范和操作方法，包括１Ｂ３１
丙烯酸三防涂料的配制、涂覆工艺、检验、安全与注
意事项等。

《整机三防喷涂工艺规范》是第三层次文件，主
要描述和规定电子产品（含外包项目）所使用的整机
三防喷涂的基本要求、工艺流程、技术参数、工序控
制要点、质量标准和操作方法等。

《外包采购品入所三防验收规范》是第三层次文
件，主要描述和规定外包和采购品入所时三防验收
的相关要求，主要是针对有三防要求的器部件、模
块、整机等在必要时进行三防试验的相关要求。

《电子产品现场安装调试过程中及验收测试完
成后的三防处理规定》是第三层次文件，主要描述和
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规定电子产品在现场安装调试过程中和验收测试完
成后进行三防处理的相关要求。这是向用户移交前
对电子产品进行的最后补救防护，以期进一步提高
电子产品的三防性能。

《某天线分厂三防调研及现场考察报告》是第四
层次文件，主要描述某天线承包厂家的三防工艺，给
系统设计师和系统质量师提供天线三防的相关情
况，为过程质量监督提供依据。

《× ×年微波器部件供应商三防能力调研及现
场考察报告》是第四层次文件，主要描述× ×年对微
波器部件供应商所做的三防工艺水平调研情况，为
设计师选择微波器部件厂家提供参考，为过程质量
控制提供帮助。

４ 结束语
防湿热、防霉菌和防盐雾的三防性能已成为电

子产品的重要质量指标。三防技术作为电子产品承
制单位的一门基础性支撑技术，正越来越得到广泛
的重视。电子产品承制单位在产品的研制和生产
中，全过程成体系地实施三防技术管理，将使三防工
作有人推动、有人落实、有人监督，做到分工明确且
层层把关，对于持续不断地提高电子产品的三防性
能，保证电子产品的环境适应性和可靠性将起到事
半功倍的效果。

本文提出的三防技术管理体系的四层结构、建
立三防技术管理体系的指导思想和以某电子产品承
制单位为例构建的三防技术管理体系的文件系统及
其主要内容对电子产品承制单位建设具有自我特色
且操作性强的三防技术管理体系将大有裨益。
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